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Eine Reihe von Unternehmen aus den USA und China planen den Aufbau
von Netzwerken aus mehreren Tausend Satelliten, um an jedem Ort der
Erde den Zugang zum Internet per Satellitenverbindung zu ermoglichen.
Die Satelliten dafiir sollen in erdnaher Umlaufbahn stationiert werden.
Werden diese Pldne realisiert, wird die globale Internet-Infrastruktur um
eine ginzlich neue Dimension erginzt, mit weitreichenden Folgen fiir
den Zugang zum Internet, fiir die Sicherheit und die Resilienz der Inter-
net-Infrastruktur und nicht zuletzt fiir die Machtbeziehungen in der
globalen Internet-Governance.

Fiir die Staaten, aus denen die fithrenden Unternehmen kommen — allen
voran die USA, gefolgt von China —, wiirden sich umfassende Moglich-
keiten der politischen Einflussnahme ergeben. Sie konnten auf der Ebene
der globalen Internet-Infrastruktur kontrollieren, ob und unter welchen
Bedingungen weltweit Informationen ausgetauscht werden.

Um das Spektrum moglicher Entwicklungen und die damit verbundenen
Handlungsmoglichkeiten zu verdeutlichen, werden in dieser Studie zwei
Szenarien entworfen: eines beschreibt die Herausbildung globaler Oligo-
pole, das andere eine Form politisch regulierten globalen Wettbewerbs.
Die deutsche und die europdische Politik sollten durch regulatorische
MaRnahmen und offentliche Forderung darauf hinwirken, dass die
Internet-Infrastruktur der Zukunft durch technologische Redundanz und
Diversitit sicher und zuverléssig ist. In einem angemessenen Technologie-
Mix kénnen auch die neuen Satellitenkonstellationen eine wichtige
Ergdnzung bilden.

Fiir Europa wére der Aufbau einer eigenen Konstellation sowohl unter
politischen wie wirtschaftlichen Gesichtspunkten erstrebenswert.
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Problemstellung und Empfehlungen

Internet aus dem Weltraum.

Wie neuartige Satellitenverbindungen die
globale Internet-Governance veriandern
konnten

Es mag wie Science-Fiction klingen, kénnte aber
schon bald Realitdt werden: Eine Reihe von Unter-
nehmen wenden erhebliche Ressourcen auf, um an
jedem Ort der Erde den Zugang zum Internet per
Satellitenverbindung zu ermoglichen. Dafiir sollen
Satelliten in erdnaher Umlaufbahn genutzt werden,
also in vergleichsweiser geringer Entfernung zur Erd-
oberfliche. Ein weltumspannendes Netz Tausender
solcher Satelliten soll schnelle Datenverbindungen
und die Ubertragung groRer Datenmengen moglich
machen. Am weitesten ist die Firma Starlink aus den
USA, die bereits die ersten Satelliten fiir ein geplantes
Netzwerk, eine sogenannte »Konstellation«, aus meh-
reren Zehntausend Satelliten stationiert hat. Daneben
gibt es eine Reihe weiterer Firmen aus den USA, die
— mit Unterstiitzung durch die US-Regierung — ahn-
liche Pldne verfolgen. Konkurrenz kommt aus China:
Die groRen chinesischen Staatsunternehmen im Be-
reich der Weltraumtechnik haben angekiindigt,
eigene Konstellationen aufzubauen.

In den Pldnen fiir die neuen Satellitennetzwerke
spiegeln sich die gestiegenen Anforderungen an die
globale Internet-Infrastruktur — und das zunehmende
Bewusstsein um die politische Bedeutung ebendieser
Infrastruktur. Der Zugang zum globalen Internet ist
o0konomisch von immer grof3erer Bedeutung; er hat
aber auch eine politische Dimension: Eine wachsende
Zahl von Staaten versucht, die Kontrolle tiber die
Internet-Infrastruktur und tiber Informationsfliisse
auszuweiten. Wie schon beim Aufbau der ersten Tele-
graphennetze ab dem spéten 19. Jahrhundert geht es
ihnen darum, die eigenen Kommunikationsmoglich-
keiten zu erweitern — und an der Schnittstelle von
Technik und Politik Einfluss darauf zu nehmen, unter
welchen Bedingungen weltweit Informationen aus-
getauscht werden.

Ob sich die héchst ambitionierten Plane fiir die
Satellitenkonstellationen werden realisieren lassen, ist
heute noch offen. Alle beteiligten Unternehmen sehen
sich mit einer Vielzahl technischer wie 6konomischer
Herausforderungen konfrontiert. Sollte es jedoch ge-
lingen, diese Herausforderungen zu iiberwinden, so
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Problemstellung und Empfehlungen

hatte dies weitreichende Folgen fiir den Zugang zum
Internet, fiir die Sicherheit und Resilienz der Internet-
Infrastruktur und nicht zuletzt fiir die Machtbezie-
hungen in der globalen Internet-Governance.

Um das Spektrum moglicher Entwicklungen aus-
zuleuchten und die entsprechenden Handlungs-
moglichkeiten zu verdeutlichen, werden in dieser
Studie zwei Szenarien durchgespielt. Im ersten Sze-
nario mit dem Titel »Globale Oligopole« kommt es
zum Aufbau von drei Satellitenkonstellationen, zwei
davon unter amerikanisch-britischer Fiihrung, eine
als chinesisches Projekt im Rahmen der »Belt and
Road Initiative«. Die enorme Konzentration wirt-
schaftlicher Macht hat in diesem Szenario auch poli-
tische Folgen: Die Verfiigbarkeit der Dienste orientiert
sich an politischen Konfliktlinien. Im Ergebnis ver-
starkt sich der Trend zur Fragmentierung des Inter-
nets. Die Betreiber der Konstellationen und die da-
hinterstehenden Staaten konnen genau steuern, wie
Daten innerhalb der jeweiligen Systeme und zwischen
diesen ausgetauscht werden. Die Staaten Europas,
und damit auch Deutschland, sind in diesem Szenario
kaum noch in der Lage, die Nutzung digitaler Infra-
strukturen an eigenen politischen Interessen und
Ordnungsvorstellungen auszurichten.

Im zweiten Szenario mit dem Titel »Regulierter
Wettbewerb« werden die neuen Satellitenkonstel-
lationen regulatorisch so eingehegt, dass ein gewisses
MaR an Wettbewerb entstehen kann. Insbesondere
regeln neue Vereinbarungen im Rahmen der Welt-
handelsorganisation WTO, dass die Betreiber der Kon-
stellationen in der Regel nicht zugleich selbst Dienst-
leistungen fiir Endverbraucher auf der Erde anbieten
diirfen, sondern hierfiir mit lokalen Unternehmen
kooperieren miissen. Durch eine gezielte 6ffentliche
Forderung und eine enge technologische Partnerschaft
mit Japan gelingt es zudem, eine europdische Konstel-
lation aufzubauen. Fiir Europa selbst, aber auch fiir
viele andere Staaten der Welt, entsteht so eine Alter-
native zu den Systemen aus den USA und China. Auf
Basis einer engen Zusammenarbeit zwischen der Euro-
pdischen Union und der Afrikanischen Union wird
einer grof3en Zahl von Menschen in Entwicklungs-
landern erstmals ein kostengiinstiger und zuverlas-
siger Zugang zum Internet ermoglicht. Zwar werden
auch in diesem Szenario die Konstellationen teilweise
zum Mittel geopolitischer Interessenpolitik, doch
wird das gemeinsame globale Fundament des Inter-
nets bewahrt.

Es ist nicht davon auszugehen, dass eines dieser
zwei Szenarien in Reinform Realitdt werden wird. Der
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Zweck des Denkens in solchen Szenarien ist aller-
dings auch nicht die Prognose einer wahrscheinlichen
Zukunft. Vielmehr soll verdeutlicht werden, welche
potentiell weitreichenden politischen Folgen die Ent-
wicklungen im Bereich der Internetsatelliten haben
konnten — und welche Moglichkeiten es gibt, diese
Entwicklungen politisch zu gestalten.

In den letzten Jahren haben sich die Bundesregie-
rung und der Bundestag wiederholt zu dem Ziel eines
offenen, freien und tatsdchlich globalen Internets
bekannt. Die Pldne fiir neue Konstellationen von
Internetsatelliten sind mit Blick auf dieses Ziel eine
Chance, aber auch eine Herausforderung. Sie bieten
die Aussicht auf ein leistungsfdhigeres und sehr viel
inklusiveres Internet. Zugleich besteht die Gefahr
einer enormen Konzentration wirtschaftlicher und
in der Konsequenz auch politischer Macht.

Um dieser Herausforderung zu begegnen, sollte die
deutsche und europdische Politik durch gezielte re-
gulatorische Mafnahmen und 6ffentliche Forderung
darauf hinwirken, dass die europdische wie auch die
globale Internet-Infrastruktur durch technologische
Redundanz und Diversitit sicher und zuverlissig ge-
staltet werden. In einem ausgewogenen Technologie-
Mix konnen die neuen Satellitenkonstellationen eine
wichtige Ergdnzung digitaler Infrastrukturen sein,
ohne politische Abhdngigkeiten zu schaffen.

Zudem sollte Europa den Aufbau einer eigenen
europdischen Konstellation anstreben, um wirtschaft-
lich und politisch unabhéingig zu bleiben und um
sich auf diese Weise mit einem konkreten techno-
logischen Alternativangebot an der Debatte tiber die
Zukunft des globalen Internets zu beteiligen. Dafiir
ist es wichtig, strategische Partnerschaften zu ver-
tiefen, die relevanten multilateralen Institutionen wie
die WTO und die International Telecommunication
Union (ITU) zu stirken und die Strukturen der Inter-
net-Governance vor allem dort zu erhalten, wo sie am
produktivsten sind, also vor allem in den etablierten
Formen freiwilliger Kooperation bei der Entwicklung
offener Standards.

Noch ist Zeit, um die Entwicklungen im Bereich der
Internetsatelliten im »aufgekldrten Eigeninteresse«
(Tocqueville) Deutschlands und Europas mitzugestal-
ten. Und selbst wenn sich die heutigen Pldane nicht
realisieren lassen, wire ein proaktiveres Vorgehen ein
wichtiger Beitrag zu den Auseinandersetzungen iiber
die Zukunft der globalen Internet-Infrastruktur, die
unabhdangig von einzelnen Technologien in den nach-
sten Jahren anstehen werden.



Die strategischen Interessen der Staaten

Zur politischen Bedeutung
globaler Kommunikations-

infrastrukturen

Bei den projektierten Mega-Konstellationen von
Internetsatelliten werden technologisch in vielerlei
Hinsicht neue Wege beschritten. Die mit den Planun-
gen und den Zielen einhergehende politische Dyna-
mik hingegen ist nicht neu. Um sie zu verstehen, hilft
es, sich noch einmal die Geschichte weltumspannen-
der Kommunikationssysteme in Erinnerung zu rufen,
von den ersten Telegraphenverbindungen im 19. Jahr-
hundert bis zur globalen Ausbreitung des Internets
seit dem spaten 20. Jahrhundert.

Die strategischen Interessen der Staaten

Die Einfithrung neuer Kommunikationstechnologien
bereitet oft auch ganz neuen Formen gesellschaft-
licher Interaktion den Weg. Wie die sozialwissen-
schaftliche Technologieforschung betont, ist die
StoRrichtung der Transformation jedoch offen: Viel
héngt davon ab, wie sich eine Gesellschaft neue
Technologien zunutze macht.' Im Falle internatio-
naler Kommunikationssysteme kommt hinzu, dass
technologische Entwicklungen in diesem Bereich
nicht nur einzelne Gesellschaften verdndern konnen,
sondern auch die Machtverhdltnisse zwischen den
Staaten.

Dies erkldrt auch das strategische Interesse der
Staaten an technologischen Innovationen. Erstens
bietet der Zugang zu einem globalen Kommunika-
tionssystem Regierungen die Moglichkeit, die eigenen
administrativen und militdrischen Handlungsspiel-
rdume zu erweitern. So war etwa der Aufbau der

1 Sandra K. Evans u.a., »Explicating Affordances: A Concep-
tual Framework for Understanding Affordances in Commu-
nication Research, in: Journal of Computer-Mediated Communi-
cation, 22 (2017) 1, S. 35—52.

ersten weltweiten Telegraphennetze wesentlich ge-
trieben von dem Bestreben kolonialer Verwaltungs-
apparate, moglichst zeitnah tiber Entwicklungen in
den Kolonien informiert zu werden und auf diese
reagieren zu konnen.” Wie schon damals so ist auch
heute noch die Sicherheit und Zuverldssigkeit der
Kommunikationssysteme fiir die militdrische und
diplomatische Nachrichtentibermittlung (bisweilen
immer noch als »Kabelberichte« bezeichnet) von grof3-
ter Bedeutung. Den militdrischen Stellenwert ver-
anschaulicht besonders eindriicklich die Tatsache,
dass bei Beginn des Ersten Weltkriegs eine der ersten
Handlungen des britischen Oberkommandos darin
bestand, den Grofteil der internationalen Kabel-
verbindungen Deutschlands zu kappen. In jingerer
Zeit haben die Veroffentlichungen von Depeschen
des U.S. State Department durch WikiLeaks im Jahr
2010 gezeigt, was bei der Sicherheit diplomatischer
Kommunikation auf dem Spiel steht.

Zweitens hat der Zugang zu globalen Kommunika-
tionsnetzwerken grof3e wirtschaftliche Bedeutung.
Zwar konnte das erste transatlantische Kabel zwi-
schen Grof3britannien und den USA von heute aus
betrachtet nur eine duferst geringe Menge an Infor-
mationen Ubermitteln; doch schon basale Daten und
Nachrichten zur Entwicklung der Preise fiir Handels-
waren und zum Geschehen auf den Finanzmairken
waren fiir die Unternehmen zur damaligen Zeit von
groRem Wert.® Dies erklirt, warum sich die Kommu-

2 Nicole Starosielski, The Undersea Network, Durham/London:
Duke University Press, 2015, S. 31ff; Daya K. Thussu, Inter-
national Communication. Continuity and Change, 3. Aufl., Lon-
don: Bloomsbury Academic, 2019, S. 3—9.

3 Heidi J. Tworek, News from Germany. The Competition to Con-
trol World Communications, 1900—1945, Cambridge: Harvard
University Press, 2019, Kap. 4.
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Zur politischen Bedeutung globaler Kommunikationsinfrastrukturen

nikationssysteme schon in jener Periode an den
Strukturen des globalen Handelssystems, und das
hiel? in vielen Fillen an den Interessen kolonialer
Herrschaft orientierte.

Die Digital Divide teilt die Welt in jene,

die das Internet nutzen kénnen, und

jene rund 3,6 Milliarden Menschen,

die noch immer keinen Zugang zum
Internet haben.

Das Internet fiigt dieser Geschichte ein neues Kapi-
tel hinzu: Informationen in Form digitaler Giiter und
Dienstleistungen sind hier selbst zu einem wirtschaft-
lichen Produkt geworden. Dem 6konomischen Erfolg
des Internets steht dabei eine fundamentale globale
Ungleichheit gegeniiber. Die Digital Divide teilt die
Welt in jene, die von den vielfaltigen Moglichkeiten
des Internets Gebrauch machen koénnen, und jene
rund 3,6 Milliarden Menschen, die noch immer
keinerlei Zugang zum Internet haben. Es ist eine
traurige Pointe der Geschichte, dass dies zu einem
grofden Teil jene Gesellschaften betrifft, die einst
unter dem Kolonialismus leiden mussten. Waren sie
damals fiir die Zwecke kolonialer Herrschaft in glo-
bale Kommunikationssysteme eingebunden, so fehlt
ihnen nun ebendieser Zugang als immer wichtigere
Grundlage fiir eine eigenstindige wirtschaftliche Ent-
wicklung.

Drittens schlieRlich sehen zumindest einige Staa-
ten in der Kontrolle iber globale Kommunikations-
infrastrukturen einen Hebel, um tiiber ihre Grenzen
hinaus Macht auszuiiben. In ihrem Buch News from
Germany zeichnet Heidi Tworek nach, wie zu Beginn
des 20. Jahrhunderts eine Reihe von Staaten dieses
politische Potential der Beherrschung und Uber-
wachung der Informationsfliisse fiir sich entdeckten,
darunter auch Deutschland. Schon damals war diesen
Staaten bewusst, dass diese Art von Kontrolle es ihnen
erlauben wiirde, die Verbreitung bestimmter Infor-
mationen im Dienste der eigenen politischen und
wirtschaftlichen Zwecke zu priorisieren, andere Infor-
mationen hingegen zu manipulieren oder gar kom-
plett zu unterdriicken.* Ebenfalls war schon seiner-
zeit Kklar, dass es hier einer gewissen internationalen
Koordinierung bedarf — und dass die Bedingungen
und Details dieser Koordinierung wiederum selbst
politisch bedeutsam sein kdonnen. Vor dem Hinter-
grund der damaligen strategischen Uberlegungen in

4 Ebd.
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Deutschland ist es daher wohl kein Zufall gewesen,
dass das Deutsche Reich 1906 die erste »Weltfunk-
konferenz« in Berlin ausrichtete.’

Die Rolle privater Unternehmen

Grof3e Teile der globalen Internet-Infrastruktur sind
im Besitz privater Unternehmen und werden auch
von diesen unterhalten. So sind heute etwa 95 Pro-
zent aller Unterseekabel fiir Internetverbindungen in
privater Hand.® Auch die Mehrzahl der Internet Ex-
change Points (IXPs) wird von Unternehmen betrie-
ben, darunter nahezu alle der groRten IXPs.” Histo-
risch betrachtet ist auch dies wiederum nicht iiber-
raschend: Schon die ersten Telegraphenkabel wurden
von privaten Firmen verlegt und unterhalten; auch
die ersten weltumspannenden Telegraphennetzwerke
einige Jahrzehnte spdter gehorten privaten Eigen-
tiimern.®

Schon damals war der Betrieb der globalen Kom-
munikationsnetze von komplizierten Beziehungen
zwischen Staaten, Unternehmen und der breiteren
Offentlichkeit begleitet. Daran hat sich bis heute
wenig gedandert. Die Staaten neigen dazu, die jewei-
ligen »nationalen« Wirtschaftsakteure als Erweiterung
bzw. Verlangerung ihrer Macht zu sehen. Die priva-
ten Firmen befeuern diese Wahrnehmung dort, wo
sie sich in 6ffentlicher Unterstiitzung fiir ihre Aktivi-
titen auszahlt; zugleich verfolgen sie ihre eigenen
kommerziellen Ziele und sind dabei oft nicht willens,
sich von engen Vorgaben nationaler Interessenpolitik
einschrinken zu lassen. Die breitere Offentlichkeit
soll den offiziellen Verlautbarungen zufolge der Nutz-
niefler staatlichen und privatwirtschaftlichen Han-
delns sein; ob sich die angebotenen Dienstleistungen

5 »International Radiotelegraph Conference (Berlin, 1906)«,
International Telecommunication Union (online),
<https:/lwww.itu.int/en/history/Pages/RadioConferences.aspx?
conf=4.36> (Zugriff am 11.12.2020).

6 Douglas R. Burnett/Robert C. Beckman/Tara D. Daven-
port (Hg.), Submarine Cables: The Handbook of Law and Policy,
Leiden: Martinus Nijhoff Publishers, 2013, S. 9.

7 »Internet Exchange Directory«, Packet Clearing House
(online), <www.pch.net/ixp/dir> (Zugriff am 11.12.2020).

8 Dwayne Winseck, »The Geopolitical Economy of the
Global Internet Infrastructure, in: Journal of Information
Policy, 7 (2017), S. 228 —267 (232ff); Thomas Lenschau, Das
Weltkabelnetz, Halle a.d. Saale: Gebauer-Schwetschke, 1903
(Angewandte Geographie, Ser. 1, Heft 1).
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Grafik 1

Verinderungen im Netz der Unterseekabel
Unterseekabel im (teilweisen) Besitz von
— Facebook — Amazon — Microsoft
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mit dem tatsdchlichen gesellschaftlichen Bedarf
decken, ist jedoch oft umstritten.

Der Aufbau und Betrieb globaler Kommunikations-
infrastrukturen lésst sich als wirtschaftlich eigenstin-
diges Unterfangen verstehen. Fiir viele Unternehmen
geht es aber daneben oft auch darum, ein grof3eres
Mal} an Kontrolle iiber die Prozesse zur Herstellung
von Giitern und Bereitstellung von Dienstleistungen
zu gewinnen. Diese Sicht scheint sich zunehmend
auch auf Unternehmen auszuweiten, die bisher nicht
zu den »iiblichen Verdadchtigen« in dieser Branche
gehorten. Einige der grofRten Firmen, die heute digi-
tale Glter und Dienstleistungen anbieten — Google,
Apple, Facebook, Amazon, Microsoft, kurz: GAFAM —
gehen immer mehr dazu tiber, ihre eigenen Infra-
strukturen zu betreiben. Sie investieren dafiir massiv
in den Aufbau von Datenzentren in allen Welt-
regionen und in neue Unterseekabel, die den stetig
wachsenden Bedarf dieser Firmen an Kapazititen zur
Datentibertragung decken sollen (siehe Grafik 1).

Andere

Ziele deutscher Politik

Stand: November 2020

Ziele deutscher Politik

Auch in Deutschland steigt das Bewusstsein fiir die
strategische Bedeutung der Internet-Infrastruktur.
Viel Aufmerksamkeit erfuhr zum Beispiel die Diskus-
sion iber die Beteiligung des chinesischen Unterneh-
mens Huawei am Aufbau des 5G-Netzes in Deutsch-
land. Die Schirfe der Auseinandersetzung und nicht
zuletzt das robuste Auftreten der US-Administration
unter Donald Trump zeigten deutlich auf, wie sehr
scheinbar technische Fragen digitaler Infrastrukturen
mit geopolitischen Auseinandersetzungen um poli-
tischen und wirtschaftlichen Einfluss verbunden sind.
Der Bundestag und die Bundesregierung haben
im Jahr 2019 die Rolle Deutschlands als Gastgeber
des Internet Governance Forum (IGF) genutzt, um die
eigenen Priorititen in Bezug auf die globale Internet-
Governance deutlich zu machen. So unterstrich etwa
Bundeskanzlerin Merkel in ihrer Er6ffnungsrede
beim IGF explizit den Wert der globalen Internet-
Infrastruktur: »Diese gemeinsame Internet-Infra-
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struktur ist ein Herzstiick der globalen Wirtschaft
geworden.«’

Die Bundeskanzlerin warnt vor einer
Zersplitterung des Internets. Es gelte,
»den Kern des Internets als globales
offentliches Gut zu schiitzen.

Auch der Bundestag hat im Vorfeld des IGF in
einem Beschluss das Ziel eines freien und genuin
globalen Internets betont und sich ausdriicklich
gegen eine politische Fragmentierung des Internets
gewandt. An der entsprechenden Stelle heil3t es:
»Besonders einer Abspaltung von Staaten oder sogar
ganzen Regionen von der zentralen Infrastruktur des
gemeinsamen Adresssystem (DNS) muss entgegen-
gewirkt werden«.'® In ihrer Rede beim IGF warnte
auch die Bundeskanzlerin davor, dass eine Zersplit-
terung des Internets die Stabilitdt der globalen Infra-
struktur gefihrde und Uberwachung und Zensur
erleichtere. Um dies zu verhindern, so Merkel, gelte
es, »den Kern des Internets als globales 6ffentliches
Gut zu schiitzen«."'

In den letzten Jahren hat sich vor allem die deut-
sche Bundesregierung zudem immer hdufiger die Idee
der »Digitalen Souverdnitdt« zu eigen gemacht. Der
umkampfte Begriff wird zumeist dazu genutzt, um
eine Reihe von Anliegen miteinander zu verbinden:
Diese reichen von einer proaktiven Industriepolitik
iiber MaBnahmen zum Aufbau digitaler Kompeten-
zen in der offentlichen Verwaltung bis hin zu in-
dividueller Datensouverdnitit. In ihrer Rede beim IGF
2019 grenzte Bundeskanzlerin Merkel die Souverini-
tdt im Sinne demokratischer Selbstbestimmung gegen
protektionistische und nationalistische Vorstellungen
von Souveranitidt im Sinne einer Abschottung ab. So
iiberrascht nicht, dass auch im Programm des deut-
schen EU-Ratsvorsitzes in der zweiten Hélfte des

9 Rede von Bundeskanzlerin Angela Merkel zur Erdffnung des

14. Internet Governance Forums 26. November 2019 in Berlin,
<www.bundeskanzlerin.de/bkin-de/aktuelles/rede-von-
bundeskanzlerin-angela-merkel-zur-eroeffnung-des-14-
internet-governance-forums-26-november-2019-in-berlin-
1698264> (Zugriff am 12.1.2021).

10 Deutscher Bundestag, 19. Wahlperiode, Antrag der Frak-
tionen der CDU/CSU und SPD. One World. One Net. One Vision —
Internet Governance Forum fiir ein offenes und freies globales Netz,
Drucksache 19/15059, 12.11.2019, Punkt I11.4,
<https://dip21.bundestag.de/dip21/btd/19/150/1915059.pdf>.
11 Rede von Bundeskanzlerin Angela Merkel zur Eréffnung des
14. IGF [wie Fn. 9].
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Jahres 2020 dem Begriff der Digitalen Souverdnitit
zentrale Bedeutung zugemessen wurde."

12 Auswirtiges Amt, Gemeinsam. Europa wieder stark machen.
Programm der deutschen EU-Ratsprdsidentschaft 1. Juli bis 31.
Dezember 2020, Berlin 2020, <www.eu2020.de/blob/2360246/
d0e7b758973f0b1f56e74730bfdafo9d/pdf-programm-de-
data.pdf>.
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Internet per Satellit

Eine Reihe von Unternehmen verfolgt Pldne, schnel-
len und flichendeckenden Zugang zum Internet iiber
Satelliten in erdnaher Umlaufbahn bereitzustellen.
Ein dichtes Netz solcher Satelliten soll es ermog-
lichen, dass die Sonden bei ihrem Lauf um die Erde
die gesamte Erdoberfliche abdecken kénnen. Gelingt
es den beteiligten Unternehmen, ihre Projekte um-
zusetzen und die Satellitenkonstellationen in Betrieb
zu nehmen, so wiirde eine gidnzlich neue Dimension
der globalen Internet-Infrastruktur entstehen.

Die Technik

Seit die Sowjetunion 1957 mit Sputnik die erste
Sonde ins Weltall schickte, hat die Bedeutung von
Satelliten erheblich zugenommen. Satelliten werden
heute im Wesentlichen fiir drei Zwecke genutzt: Fiir
Ortungssysteme auf der Erde wie das US-amerika-
nische Global Positioning System (GPS) oder das in
der Schifffahrt genutzte Automatic Identification
System (AIS); fiir die Beobachtung der Erde zu zivilen
Zwecken wie der Wetter- und Umweltforschung und
zu militdrischen Zwecken der satellitenbildgestiitzten
Aufklarung; und schlief8lich fiir Kommunikations-
zwecke und fiir das Satellitenfernsehen.

Grob unterscheiden lasst sich dabei zwischen
Satelliten in geostationdrer Umlaufbahn (Geostation-
ary Earth Orbit, GEO) und solchen in erdnaher Um-
laufbahn (Lower Earth Orbit, LEO). GEO-Satelliten
befinden sich auf Héhe des Aquators in einer Ent-
fernung von 35 786 Kilometern zur Erde und bewegen
sich dort mit der Geschwindigkeit der Erdrotation.
Von der Erde aus betrachtet scheinen sie daher fix am
Himmel zu stehen. LEO-Satelliten kreisen hingegen in
vergleichsweise geringer Distanz zur Erdoberfliche
von 160 bis 2 000 Kilometern um den Globus. Sie
bewegen sich schneller als die Erdrotation und sind
darum von einem fixen Ort an der Erde immer nur
fiir begrenzte Zeit erreichbar (siehe Grafik 2, S. 12).

GEO-Satelliten sind fiir Internetverbindungen
bisher nur eingeschrankt nutzbar. Die groRere Ent-
fernung zur Erde bedeutet, dass der Datentransfer

Was wir heute iiber die Datentransfer-
Kapazitiaten von LEO-Satelliten wissen

Vertreter von Starlink haben gegeniiber den Medien
angegeben, dass die Starlink-Satelliten einen Daten-
durchsatz von 17 Gigabit pro Sekunde (Gbit/s) ermog-
lichen sollen. Stationiert Starlink 10000 Satelliten, so
wiirde dies theoretisch bedeuten, dass die Konstellation
insgesamt eine Dateniibertragungskapazitit von

170000 Gbit/s hitte, oder 170 Terabit pro Sekunde
(Tbitls). Sollte es zu dem offentlich angekiindigten Aus-
bau der Konstellation auf 48 000 Satelliten kommen,
wiirde die Kapazitat auf 816 Tbit/s steigen. Zwei Ver-
gleiche konnen dabei helfen, die Dimension dieses
Vorhabens zu veranschaulichen: Das von Facebook ge-
plante neue Unterseekabel »2Africa« soll den gesamten
afrikanischen Kontinent mit Europa verbinden und dabei
eine Datentibertragungskapazitit von 180 Tbit/s haben.
Im Marz 2020, zu Beginn der Covid-19-Krise, meldete der
Internet Exchange Point (IXP) in Frankfurt, DE-CIX, mit

9 Tbit/s einen neuen Weltrekord fiir den Datenumsatz
eines einzelnen IXPS."

a Eric Ralph, »SpaceX Says Upgraded Starlink Satellites
Have Better Bandwidth, Beams, and More, Teslarati
(online), 12.11.2019, <https:/lwww.teslarati.com/spacex-
starlink-satellite-upgrade-more-bandwidth-more-beams/>;
Bernd Mewes, »23 Linder, 37.000 Kilometer: Neues
Unterseekabel fiir stabiles Internet in Afrikag, heise online,
16.5.2020, <www.heise.de/newsticker/meldung/23-
Laender-37-000-Kilometer-Neues-Unterseekabel-fuer-
stabiles-Internet-in-Afrika-4722687.html>; »DE-CIX mit
neuem Weltrekord: Mehr als 9 Terabit pro Sekunde
Datendurchsatz am Frankfurter Internetknotenc, de-
cix.net, 27.7.2020, <https://www.de-cix.net/de/about-de-
cix/media-center/press-releases/de-cix-sets-a-new-world-
record> (Zugriff jeweils am 27.7.2020).

ldnger dauert. Wahrend dies fiir den Aufruf von Web-
sites kaum ein spiirbares Problem darstellt, macht
sich diese Verzogerung vor allem bei Echtzeitanwen-
dungen wie Videotelefonie bemerkbar.
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Internet per Satellit

Grafik 2

Satelliten in erdnaher Umlaufbahn (»Lower Earth Orbit«, LEO)
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Die geringere Verzogerung (Latenz) beim Daten-
austausch, die sich beim Einsatz von LEO-Satelliten
ergibt, ist einer der wesentlichen Griinde fiir die
Pldne, Konstellationen von Satelliten in erdnaher
Umlaufbahn zu errichten. Hierbei aber stellt sich die
Herausforderung, dass LEO-Satelliten wie beschrieben
kontinuierlich um die Erde kreisen und darum von
jedem Punkt an der Erde aus immer nur fiir kurze
Zeit erreichbar sind. Um dauerhaft zuverldssige Inter-
netverbindungen zu ermoglichen, sehen die Planun-
gen daher vor, flichendeckende Netze von LEO-Satel-
liten aufzubauen. Trotz der permanenten Bewegung
der Satelliten soll so jederzeit die Verbindung zu min-
destens einem Satelliten verfiigbar sein.

Die Designs der geplanten Konstellationen unter-
scheiden sich erheblich. Einige Unternehmen wollen
Netze von mehreren Zehntausend Satelliten errich-
ten, wiahrend andere »nur« mit einigen Hundert Satel-
liten planen.

Viele der Firmen, die neu in den Markt fiir satel-
litengestiitzte Kommunikation eintreten — zum Bei-
spiel SpaceX und Amazon, aber auch einige Unter-
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nehmen aus China — haben das Ziel ausgegeben, den
Nutzern eine direkte Verbindung zu den Satelliten
anzubieten. Mit Hilfe von Antennen, die speziell zu
diesem Zweck entworfen wurden (sogenannte »phased
array antennas«), sollen sich die Nutzer direkt mit den
Satelliten verbinden kénnen. Diese Antennen haben
derzeit etwa die Grofe eines Pizzakartons und sind
dafiir gedacht, auf Gebduden und auf beweglichen
Objekten wie Autos, Ziigen oder Booten befestigt zu
werden. Andere Firmen wie zum Beispiel AST & Science
wollen einen direkten Zugang zu den Satelliten iiber
Standard-Mobilfunktechnologie moéglich machen.
Wie auch immer der Konnex technisch hergestellt
wird: Klar ist, dass eine grofRe Zahl von Satelliten ge-
braucht wird, um einer grof3en Zahl von Nutzern eine
schnelle und zuverldssige Internetverbindung anbie-
ten zu konnen. Entsprechend planen diese Unter-
nehmen mit Konstellationen von mehreren Zehn-
tausend Satelliten.

Das Unternehmen TeleSat hingegen steht fiir einen
ginzlich anderen Zugang: TeleSat plant, eine vergleichs-
weise kleine Konstellation aufzubauen, um als Back-



bone-Provider fiir lokale Internet Service Provider
(ISP) zu fungieren. Die urspriinglichen Uberlegungen
sahen 300 Satelliten vor, mittlerweile kalkuliert das
Unternehmen mit bis zu 1671 Satelliten. Das Ge-
schiftsmodell ist im Grunde dhnlich wie bei den
heutigen Unterseekabeln: Die Endverbraucher nutzen
die derzeit Uibliche Technologie, um sich mit ihrem
lokalen ISP zu verbinden, und dieser nutzt spezielles
Equipment, um eine Anbindung an das globale
Internet zu ermoglichen — in diesem Fall per Satellit.
Da die lokalen ISPs sehr viel leistungsfihigere Anten-
nen nutzen kénnen als jene, die etwa SpaceX fiir die
Endverbraucher vorsieht, und dabei die Anfragen der
Endnutzer biindeln, kann ein solches System im Prin-
Zip mit einer sehr viel geringeren Zahl an Satelliten
auskommen. "

Um via Satellit Internetzugang anbieten zu kon-
nen, miussen die Satellitensysteme nicht nur mit den
Endverbrauchern verbunden sein, sondern auch mit
der physischen Internet-Infrastruktur auf der Erde. Im
Moment laufen die meisten Pline der Unternehmen
darauf hinaus, dass sich nicht jeder LEO-Satellit
eigens mit diesen Bodenstationen (ground stations)
verbindet; vielmehr sollen sie untereinander ein Netz
bilden, tiber das Daten direkt zwischen den Satelliten
iibermittelt werden konnen, so dass es ausreicht,
wenn einzelne Einheiten dieses Netzwerks mit den
ground stations kommunizieren.

Um den Austausch von Daten zwischen den Satel-
liten zu ermoglichen, arbeiten eine Reihe von Firmen
an technischen Losungen, die auf Laserstrahlen basie-
ren; die Rede ist hier von Inter-Satellite Laser Links
(ISLLs). Im Prinzip birgt diese Technologie das Poten-
tial, mit Lichtgeschwindigkeit Daten {ibertragen zu
koénnen. Anders als bei den heute genutzten Kabeln
an Land und im Meer braucht es dafiir keine auf-
wendige und storungsanfallige »Verkabelung«. Zu-
dem gibt es Ansdtze dazu, die Lasertechnik auch fiir
die Verbindungen der Satelliten zur Erde zu nutzen.
Hieran arbeitet unter anderem die Firma Mynaric aus
Bayern. Fiir wie bedeutsam diese Technologie gehal-
ten wird, zeigt sich an der im Juli 2020 bekannt-
gewordenen Entscheidung der Bundesregierung,

13 Jeff Foust, »Telesat Remains Optimistic about Prospects
for LEO Constellation«, SpaceNews (online), 11.11.2020,
<https:/lspacenews.com/telesat-remains-optimistic-about-
prospects-for-leo-constellation/> (Zugriff am 2.12.2020).

Die wichtigsten Unternehmen

Mynaric die Ausfuhr seiner Produkte nach China zu
untersagen.'*

Fortschritte in der Raketen- und
Satellitentechnik haben den Aufbau
von Mega-Konstellationen zu einem

wirtschaftlich tragfihigen Projekt
werden lassen.

Die wichtigsten Unternehmen

Fortschritte in der Raketentechnik und bei der serien-
maligen Produktion von Satelliten haben dazu ge-
fithrt, dass die zu erwartenden Kosten fiir den Aufbau
von Mega-Konstellationen in erdnaher Umlaufbahn
so weit gesunken sind, dass entsprechende Projekte
wirtschaftlich vorstellbar werden. Mit wenigen Aus-
nahmen basierte das Geschadftsmodell satelliten-
gestiitzter Kommunikationsdienstleistungen bisher
darauf, wenige Sonden geostationir einzusetzen. Die
Kosten fiir die Herstellung der Satelliten und fiir deren
Stationierung sind dabei mit schitzungsweise 150 bis
500 Millionen US-Dollar pro Satellit sehr hoch."

Fiir den Aufbau der nun geplanten LEO-Konstel-
lationen hingegen sollen neue Tragerraketensysteme
wie die von SpaceX genutzt werden. Ein entscheiden-
der Faktor hierbei ist, dass es SpaceX gelungen ist,
Tragersysteme zu entwickeln, bei denen die Raketen
mehrfach benutzt werden kénnen. Dies fithrt dazu,
dass die Kosten fiir Raketenstarts erheblich gesenkt
werden konnen. Der Chef von SpaceX, Elon Musk, hat
der Presse gegeniiber angegeben, dass die Kosten fiir
die Fertigung und Entsendung der Satelliten aktuell
bei 500000 US-Dollar liegen.'® Legt man diese Zahlen
zugrunde, so wiirde der Aufbau einer ersten Konstel-

14 »DGAP-Adhoc: Mynaric AG: Mynaric gibt Einstellung der
Geschaiftsaktivititen auf dem chinesischen Markt bekannt
(deutsch), Finanznachrichten (online), 30.7.2020,
<http://bit.ly/3qSI1{P> (Zugriff am 31.7.2020).

15 Caleb Henry, »Geostationary Satellite Orders Bouncing
Backg, SpaceNews (online), 20.1.2020,
<https://[spacenews.com/geostationary-satellite-orders-
bouncing-back/> (Zugriff am 28.7.2020).

16 Brian Wang, »SpaceX Starlink Satellites Could Cost
$250,000 Each and Falcon 9 Costs Less than $30 Milliong,
NextBigFuture.com (online), 10.12.2019,
<https:/lwww.nextbigfuture.com/2019/12/spacex-starlink-
satellites-cost-well-below-500000-each-and-falcon-9-launches-
less-than-30-million.html> (Zugriff am 6.8.2020).
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Grafik 3

Die Pldane der wichtigsten Unternehmen
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lation von 10000 Satelliten insgesamt etwa 5 Milliar-
den US-Dollar kosten.

Die hohen Anfangsinvestitionen sind jedoch nur
eine der wirtschaftlichen Herausforderungen, die bei
der Umsetzung der Pldne fiir die neuen LEO-Konstel-
lationen iiberwunden werden miissen.'” Urbane Zen-
tren etwa sind einerseits ein attraktiver Markt, weil
hier viele zahlungskraftige Kunden zu finden sind;
andererseits ist auch gerade hier der Wettbewerb
extrem hoch. AuRerdem wére es nur mit erheblichen
zusdtzlichen Investitionen moglich, via Satellit zu-
verldssige Verbindungen fiir viele Leute auf engem
Raum anzubieten. Hinzu kommt die geringe Kauf-
kraft von Endkunden in Entwicklungsldndern: Dass
heute noch immer Milliarden von Menschen keinen
Anschluss an das Internet haben, liegt nicht zuletzt
daran, dass es fiir die Unternehmen der Telekommu-
nikationsbranche bisher nicht lukrativ erscheint,
ihnen einen solchen Zugang bereitzustellen. Wenn
die Betreiber der Mega-Konstellationen ihre Dienste
in Entwicklungsldndern anbieten wollen, werden
auch sie damit konfrontiert sein, dass die Kaufkraft

17 Chris Daehnick u.a., »Large LEO Satellite Constellations:
Will It Be Different this Time?«, McKinsey & Company,
4.5.2020, <www.mckinsey.com/industries/aerospace-and-
defensel/our-insights/large-leo-satellite-constellations-will-it-
be-different-this-time#> (Zugriff am 3.7.2020).
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ihrer potentiellen Kunden in diesen Landern sehr
gering ist.

Im Fokus dieser Studie stehen jene Firmen, deren
Ziel es ist, auf der Basis von LEO-Konstellationen
Breitband-Internetverbindungen anzubieten (siehe
Grafik 3). Neben den grof3en Playern, die Mega-Kon-
stellationen planen, haben einige kleinere Unter-
nehmen zudem ihre Absicht angekiindigt, Giber
LEO-Konstellationen Breitband-Internetverbindungen
fiir das »Internet der Dinge« bereitstellen zu wollen.
Fur breitbandige Internetverbindungen sollen dabei
insbesondere Funkfrequenzen im Bereich der Ku- und
Ka-Frequenzbdnder genutzt werden, einige Anbieter
ziehen bei ihren Planen auch V- und Q-Band in
Betracht.

Daneben gibt es Firmen, die auf Satellitenverbin-
dungen mit geringer Ubertragungskapazitiit setzen,
wie schon Iridium Communications Ende der 1990er
Jahre, und solche, die kleine Satellitenkonstellationen
fiir spezialisierte Internet-of-Things-Anwendungen
(IoT) iiber VHF und UHF aufbauen wollen, fiir die
eine geringe Datentibertragungskapazitit ausreicht.

Die Marktfiihrer aus den USA,
Grofbritannien und Kanada

Die meiste Aufmerksamkeit erfahren aktuell die Pro-
jekte des Unternehmens Starlink. Dies ist zum einen
dadurch begriindet, dass Starlink in der Umsetzung
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seiner Pldne von allen Firmen in diesem Bereich
bisher am weitesten vorangeschritten ist. Starlink hat
Anfang 2021 bereits knapp tiber 1000 Satelliten
stationiert, weit mehr als alle anderen Mitbewerber.
Das Unternehmen will schon ab Anfang 2021 im
Stiden Kanadas und im Norden der USA erste Dienst-
leistungen fiir Kunden anbieten. Die Aufmerksamkeit
fiir diesen Satellitenbetreiber ist zum anderen damit
zu erklédren, dass Starlink eine Tochterfirma des von
Elon Musk gegriindeten Raumfahrtkonzerns SpaceX
ist. Unabhingig von dem ambivalenten 6ffentlichen
Auftreten der Person Elon Musk hat dies fiir Starlink
den Vorzug, dass die Firma fiir den Aufbau der LEO-
Konstellation zu vergilinstigten Preisen die Trager-
raketensysteme von SpaceX nutzen kann. SpaceX pro-
fitiert dabei seinerseits von dem erheblichen Wett-
bewerbsvorteil Starlinks gegeniiber anderen Firmen
und von den Einnahmen fiir die eigenen Trager-
raketensysteme.

Neben Starlink gilt Project Kuiper, eine Tochterfirma
von Amazon, als das vielversprechendste Unterneh-
men aus den USA. Wie im Falle von Starlink handelt
es sich auch hier um einen Neueinsteiger auf dem
Markt fiir Satellitenkommunikation. Derzeit plant
Project Kuiper, eine Konstellation aus circa 3236 LEO-
Satelliten aufzubauen.'® Wie im Falle von Starlink
basieren die Vorhaben der Amazon-Tochter darauf,
dass die Kosten fiir die Stationierung der Internet-
satelliten in Zukunft sinken werden. Auch hat Project
Kuiper erst im Juli 2020 die Autorisierung fiir den
Betrieb einer Satellitenkonstellation tiber dem Gebiet
der USA erhalten; in diesem Zusammenhang kiin-
digte Amazon an, mindestens 10 Milliarden US-Dollar
in das Projekt investieren zu wollen."

Ein Vorteil, den Project Kuiper im Vergleich zu
SpaceX besitzt, besteht darin, dass Project Kuiper beim
Betrieb von Rechenzentren und Datenverbindungen
auf die Erfahrungen von Amazon Web Services (AWS),
eines weiteren Ablegers des Online-Versandhédndlers,
zurlickgreifen kann. AWS ist einer der grof3ten Cloud-
Anbieter weltweit und verfiigt iber ein entsprechend
umfangreiches Netz an Rechenzentren. Zudem ist

18 Federal Communications Commission (FCC), Application
of Kuiper Systems LLC for Authority to Launch and Operate a Non-
Geostationary Satellite Orbit System in Ka-band Frequencies — Tech-
nical Appendix, Washington, D.C., 4.7.2019.

19 »Amazon Receives FCC Approval for Project Kuiper
Satellite Constellation«, Amazon Company News (online),
30.7.2020, <https://lwww.aboutamazon.com/news/company-
newslamazon-receives-fcc-approval-for-project-kuiper-
satellite-constellation> (Zugriff am 11.12.2020).

Die wichtigsten Unternehmen

Amazon in den letzten Jahren am Aufbau neuer Unter-
seekabel beteiligt gewesen (siehe Grafik 1, S. 9). Vor
diesem Hintergrund tiberrascht es nicht, dass Amazon
sich schon heute auch im Telekommunikations-
bereich als Dienstleister positioniert.

Als dritter relevanter Akteur neben den beiden
Unternehmen aus den USA wire die britische Firma
OneWeb zu nennen. Im Frithjahr 2020 musste OneWeb
zwar Insolvenz anmelden, im Juli 2020 wurde das
Unternehmen aber fiir die Summe von einer Mil-
liarde US-Dollar an ein Konsortium verkauft, das aus
der britischen Regierung und dem indischen Konzern
Bharti Global besteht.*® Bisher hat OneWeb 74 Satelliten
stationiert. Fiir die Produktion der benétigten Raum-
sonden hat OneWeb ein Joint Venture mit Airbus ge-
griindet und Produktionsstitten in Europa und den
USA errichtet.”'

Aus Kanada schlieRlich kommt TeleSat als das ein-
zige Unternehmen, das anders als die bisher genann-
ten schon lange im Bereich der Satellitenkommunika-
tion aktiv ist. 2018 hat TeleSat im Rahmen seines Pro-
jekts »TeleSat LEO« einen ersten LEO-Satelliten fiir
Testzwecke stationiert. Ziel von »TeleSat LEO« ist es,
mit einer vergleichsweise tiberschaubaren Zahl von
Satelliten eine weltweite Abdeckung zu erlangen. Die
TeleSat-Satelliten sollen dazu mit TeleSat-eigenen
Bodenstationen verbunden werden. Alternativ bewirbt
das kanadische Unternehmen sein System auch als
Angebot fiir Betreiber von Mobilfunknetzen: Diese
sollen ihre lokalen Netze iiber die TeleSat-Konstella-
tion an das globale Internet anschlieRen kénnen.*
TeleSat gibt an, schon 2022 in den flaichendeckenden
Betrieb einsteigen zu konnen. Fiir die Stationierung
der Konstellation hat das Unternehmen einen Vertrag
mit Jeff Bezos’ Firma Blue Origin abgeschlossen.”

20 Jonathan Amos, »OneWeb Sale to UK-Bharti Group Gets
Court Approval, BBC (online), 10.7.2020, <www.bbc.com/
news/science-environment-53370930> (Zugriff am 31.7.2020).
21 Caleb Henry, »How OneWeb Plans to Make Sure Its First
Satellites Aren’t Its Last«, SpaceNews (online), 18.3.2019,
<https://spacenews.com/how-oneweb-plans-to-make-sure-its-
first-satellites-arent-its-last/> (Zugriff am 23.7.2019).

22 »Telesat LEO«, Telesat.com, <https:/flwww.telesat.com/leo-
satellites/> (Zugriff am 11.12.2020).

23 Caleb Henry, »Telesat Signs New Glenn Multi-launch
Agreement with Blue Origin for LEO Missions«, SpaceNews
(online), 31.1.2019, <https:/lspacenews.com/telesat-signs-new-
glenn-multi-launch-agreement-with-blue-origin-for-leo-
missions/> (Zugriff am 5.8.2020).
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Chinesische Staatsunternehmen

Medienberichten zufolge verfolgen auch Unterneh-
men aus China ambitionierte Ziele fiir den Aufbau
von LEO-Konstellationen. Mit unterschiedlich starker
Auspragung ist dabei davon auszugehen, dass diese
Aktivititen vom chinesischen Staat gestiitzt, wenn
nicht gar gesteuert werden.

Das staatliche Unternehmen China Aerospace Science
and Industry Corporation (CASIC) verfolgt mit dem
»Hongyun«-Projekt das Ziel, ein weltweites Netz aus
156 LEO-Satelliten zu bilden. Ein erster Satellit wurde
im Dezember 2018 von China aus ins Weltall ge-
schickt.”* Das fast namensgleiche staatliche Unter-
nehmen China Aerospace Science and Technology Corpora-
tion (CASC) hat ebenfalls einen Satelliten stationiert,
der Ausgangspunkt fiir eine LEO-Konstellation unter
dem Projekttitel »Hongyan« sein soll. Ein weiteres
chinesisches Unternehmen, Galaxy Space, hat im
Januar 2020 einen ersten Satelliten stationiert. Uber
die nédchsten Jahre sollen daraus 144 Satelliten wer-
den, die Internetzugang per 5G ermoglichen.”® Ob die
Satellitenkonstellation eine direkte Verbindung von
5G-Endgeriten erlauben oder aber zur Anbindung
von 5G-Bodenstationen dienen soll, ist den 6ffentlich
zugdnglichen Informationen nicht zu entnehmen.
Ende 2020 kamen zudem Berichte iiber eine weitere
chinesische LEO-Konstellation unter dem Namen

»GW« auf, die knapp 13000 Satelliten umfassen soll.”®

Europdische Zulieferer

Weitet man den Blick iiber den institutionellen Rah-
men der EU hinaus, so kommt mit OneWeb immerhin
eines der relevanten Unternehmen aus Europa. Einen
interessanten Sonderfall stellt zudem die Miinchner
Firma KLEO Connect dar: Laut eigener Auskunft ist es
das Ziel des Start-ups, eine Konstellation von bis zu
300 Satelliten aufzubauen, um Datenanbindungen

24 Echo Huang, »China Got on the Bandwagon to Provide
Global Satellite Internet«, Quartz (online), 24.12.2018,
<https://qz.com/1506358/china-got-on-the-bandwagon-to-
provide-global-satellite-internet/> (Zugriff am 17.7.2019).
25 Andrew Jones, »China Launches Yinhe-1 Commercial
Low Earth orbit 5G Satellite«, SpaceNews (online), 16.1.2020,
<https://spacenews.com/china-launches-yinhe-1-commercial-
low-earth-orbit-5g-satellite/> (Zugriff am 20.3.2020).

26 Larry Press, »A New Chinese Broadband Satellite Con-
stellationg, CircleID (online), 2.10.2020,
<http:/lwww.circleid.com/posts/20201002-a-new-chinese-
broadband-satellite-constellation/> (Zugriff am 8.12.2020).
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fiir vernetzte Gerdte anzubieten (Internet of Things,
I0T).*” Medienberichten zufolge ist mittlerweile aller-
dings ein chinesisches Unternehmen als Haupt-
investor eingestiegen und auch an der operativen
Geschiftsfithrung beteiligt.*®

Entscheidender ist aus europdischer Sicht jedoch,
dass einige Firmen sich als wichtige, ja geradezu un-
verzichtbare Zulieferer positionieren. An erster Stelle
steht hier Airbus mit seiner serienmafRigen Produktion
von Kommunikationssatelliten. Zudem gibt es einige
Unternehmen, die einzelne Komponenten und Dienst-
leistungen anbieten. Ein Beispiel hierfiir ist die Firma
OHB aus Bremen, die als Hauptauftragnehmer die
Satelliten fiir das europdische Satellitennavigations-
system Galileo entwickelt hat.*® Ein anderes Beispiel
ist die bereits genannte Firma Mynaric aus Miinchen,
die unter anderem an Systemen zur Kommunikation
zwischen Satelliten per Laser arbeitet.

Politische Gestaltungsmoglichkeiten

Die zukiinftige Entwicklung im Bereich der Internet-
satelliten wird zu einem grofRen Teil davon abhédngen,
ob sich die noch offenen technischen Fragen 16sen
lassen und ob es den Unternehmen gelingt, tragfahige
Geschaftsmodelle zu konzipieren. Dabei miissen Ereig-
nisse miteinberechnet werden, die — wie beispiels-
weise die Covid-19-Pandemie im Jahr 2020 — nicht
absehbar sind und den Fortgang der Internetsatelliten-
projekte schlagartig verlangsamen, beenden — oder
aber ihnen einen neuen Schub verleihen kénnten.

Neben diesen Faktoren gibt es schliel3lich aber
auch die Moglichkeit der gezielten Einflussnahme
durch Staaten. Wie im ersten Kapitel beschrieben
haben Staaten seit jeher versucht, die Entwicklung
globaler Kommunikationsstrome in ihrem Sinne zu
pragen.

27 »KLEO Constellation«, KLEO (online), <https://kleo-
connect.com/constellation> (Zugriff am 11.12.2020).

28 Jeff Foust, »Space Industry Sees Growing Effects of
Coronavirus Outbreake, SpaceNews (online), 9.3.2020,
<https:/[spacenews.com/space-industry-sees-growing-effects-
of-coronavirus-outbreak/> (Zugriff am 6.8.2020).

29 OHB, »Kurzprofil«, ohb-system.de, <https:/fwww.ohb-
system.de/kurzprofil. html> (Zugriff am 12.1.2021).
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Den Rahmen hierfiir bildet das Weltraumrecht als
Teilgebiet des Vélkerrechts.*® Das zentrale Dokument
dieses Rechtsgebiets ist der »Vertrag tiber die Grund-
sitze zur Regelung der Tétigkeiten von Staaten bei
der Erforschung und Nutzung des Weltraums ein-
schlief3lich des Mondes und anderer Himmelskorper«
von 1967 — oft schlicht als »Weltraumvertrag« be-
zeichnet.” Der Vertrag wurde bisher von 107 Staaten
ratifiziert, darunter auch von Deutschland. In grund-
legender Weise regelt er Rechte und Pflichten der
Staaten im Weltraum. Unter anderem enthilt er in
Artikel 6 eine Haftungsregel, wonach die Staaten fiir
alle nationalen Aktivititen im Weltraum verantwort-
lich sind, »gleichviel ob staatliche Stellen oder nicht-
staatliche Rechtstriger dort tatig werden«. Diese
Regelung insbesondere konnte in Zukunft weiter an
Bedeutung gewinnen, wenn sich der Trend hin zu
privatwirtschaftlichen Weltraumaktivitdten fortsetzt.

Frequenzvergabe

Seit 1959 hat die International Telecommunication
Union (ITU) das Mandat, die Nutzung von Radio-
frequenzen international zu koordinieren. Dies gilt
auch fiir die Radiofrequenzen, die fiir die neuen
Satellitenkonstellationen vorgesehen sind. Die ITU
regelt zudem auch die Nutzung von Orbits. Zustindig
dafiir ist heute innerhalb der ITU der »Radiocommu-
nication Sector« (ITU-R). Grundsétzliche Entscheidun-
gen werden zudem im Rahmen der Weltrundfunk-
konferenzen getroffen.

Die Koordinierungsfunktion von ITU-R beziiglich
der Funkfrequenzen besteht dabei im Wesentlichen
darin, im Rahmen eines recht aufwendigen Verfah-
rens festzustellen, ob ein berechtigtes Interesse an der
Verwendung eines bestimmten Frequenzbereichs

30 Frans von der Dunk, »International Satellite Law, in:
Peter L. Read (Hg.), Oxford Research Encyclopedias, Oxford:
Oxford University Press, 2016 (2ff), <https://doi.org/10.1093/
acrefore/9780190647926.013.39> (Zugriff am 12.1.2021)

31 Fiir den Volltext des Vertrags siehe »Vertrag iiber die
Grundsitze zur Regelung der Tédtigkeiten von Staaten bei der
Erforschung und Nutzung des Weltraums einschlieRlich des
Mondes und anderer Himmelskorper«, Europa-Universitit
Viadrina — Juristische Fakultdt (online), <www.vilp.de/treaty_
full?lid=en&cid=196> (Zugriff am 12.1.2021).
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besteht.*” Das Grundprinzip dabei lautet, vereinfacht
gesprochen: »first come, first serve«. Wer zuerst eine
Nutzung anmeldet, hat Vorrang; alle Staaten und
Unternehmen, die spiter gleiche oder naheliegende
Frequenzbereiche verwenden wollen, miissen sich
arrangieren.

Private Wirtschaftsakteure konnen in diesen Ver-
fahren nicht selbst auftreten. Vielmehr melden die
Staaten die Nutzung von Frequenzbereichen im
Namen von Unternehmen an. Oft kommt es dabei
auch vor, dass Staaten die Nutzung fiir Firmen aus
anderen Staaten beantragen; Norwegen etwa hat
schon 2015 fiir SpaceX 4 527 Satelliten und den ent-
sprechenden Bedarf an Frequenzen registrieren
lassen.® Es scheint, dass es fiir die Unternehmen
attraktiv ist, ihre Interessen bei der ITU iiber verschie-
dene Staaten anzumelden, weil sie so spezifische
Vorgaben einzelner nationaler Regulierungsbehodrden
umgehen konnen. Viele Staaten wiederum wollen
bewusst keinen Unterschied zwischen inldndischen
und ausldandischen Firmen machen, freuen sich tiber
die entsprechenden Gebiihrenzahlungen und erhof-
fen sich vertiefte wirtschaftliche Beziehungen zu den
beantragenden Unternehmen.

Als wachsendes Problem zeichnet sich ab, dass die
Koordinierungsfunktion der ITU urspriinglich fiir
eine andere Praxis ausgelegt war. Die enorm aufwen-
digen Verfahren kommen aus einer Zeit, in der die
Gesamtzahl der im Weltall stationierten Satelliten
iiberschaubar war; immer neue Antrige fiir Mega-
Konstellationen drohen dieses Vergabesystem zu
iiberlasten. Auch die Dimensionen der aktuell ge-
planten Konstellationen stellen den Grundmechanis-
mus der Frequenzzuweisung durch die ITU in Frage:
Wenn finanzstarke Unternehmen mit Pldnen fiir
Mega-Konstellationen grofRe Bereiche der fiir Daten-
transfers attraktiven Frequenzen beanspruchen,
werden diese zu einem raren Gut. Das »first come,
first serve«-Prinzip droht hier zu einer Hiirde fiir Neu-
einsteiger zu werden. Wo bei wenigen Satelliten in
fritheren Zeiten eine freiwillige Einigung der beteilig-

32 ITU, »Process Diagram Concerning Coordination and
Notification of Satellite Networks«, ITU (online), 14.1.2014,
<https:/lwww.itu.int/en/ITU-R/spacelelearning/presentations/
diagramFilingProceduresNonPlan.pdf> (Zugriff am
2.12.2020).

33 Peter B. de Selding, »Signs of a Satellite Internet Gold
Rush in Burst of ITU Filings«, SpaceNews (online), 23.1.2015,
<https://spacenews.com/signs-of-satellite-internet-gold-rush/>
(Zugriff am 7.7.2020).
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ten Parteien in der Regel gut moglich war, zeichnen
sich daher nun echte Verteilungskonflikte ab.

Auf der globalen Ebene wird die Nutzung von
Funkfrequenzen im Weltall von der ITU koordiniert.
Es ist jedoch den Staaten vorbehalten, den Gebrauch
von Funkfrequenzen auf ihrem Territorium — und in
dem dazugehorigen Luftraum — zu regulieren. Hier
konnen Sicherheitserwagungen zum Tragen kom-
men, aber auch das Bestreben, bestehende Nutzungs-
formen vor Stérungen zu schiitzen. In Deutschland
ist hierfiir die Bundesnetzagentur zustindig.

Marktzugang

Die Aktivititen kommerzieller Satellitenbetreiber
fallen des Weiteren unter das Regelwerk der Welt-
handelsorganisation (World Trade Organization,
WTO). Der regulatorische Rahmen des General Agree-
ment on Trade in Services (GATS) erstreckt sich auch
auf den Bereich der Telekommunikationsdienstleis-
tungen, inklusive der sogenannten »cross-border
transmission of telecoms services«.** Gegenwirtig
haben sich 108 WTO-Mitgliedstaaten zum Abbau von
Handelshemmnissen in diesem Bereich verpflichtet.

Die weit gefasste WTO-Definition von Telekommu-
nikationsdienstleistungen schlie3t auch Satelliten-
kommunikation und somit zumindest im Prinzip
auch die neu geplanten LEO-Konstellationen mit ein.
Das bedeutet, dass alle Staaten, die im Rahmen der
WTO entsprechende Verpflichtungen iibernommen
haben, den Betreibern der neuen Konstellationen
Zugang zu ihren Markten ermoglichen missten.

Vorstellbar wére allerdings auch, im Rahmen des
WTO-Regelwerks neue Vereinbarungen fiir diese Art
von Telekommunikationsdiensten zu treffen. Zum
Beispiel konnten die Staaten die Anbieter verpflich-
ten, keine Diskriminierungen bei den Datenstromen
in ihren Netzen vorzunehmen. Eine Moglichkeit ware,
den Betreibern das Prinzip der Netzneutralitit vor-
zuschreiben, also die grundsitzliche Gleichbehand-
lung aller Daten unabhingig von Inhalt und Sender/
Empfinger.*

34 »Telecommunications Services«, WTO (online),
<https:/lwww.wto.orglenglish/tratop_elserv_eltelecom_e/
telecom_e.htm> (Zugriff am 12.1.2021).

35 Volker Stocker/Georgios Smaragdakis/William Lehr,
»The State of Network Neutrality Regulationg, in: ACM
SIGCOMM Computer Communication Review, 50 (2020) 1, S. 45—
59.
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Im Rahmen der WTO steht es Staaten zudem frei,
bestimmte Dienstleistungen national zu regulieren.
Die Voraussetzung dafiir ist lediglich, dass die glei-
chen Vorgaben fiir inldndische wie fiir ausliandische
Unternehmen gelten. Innerhalb Europas ist es die EU,
die den Grof3teil dieser Regulierungen festsetzt. Die
bestehenden Vorgaben fiir Telekommunikations-
dienstleister — etwa in puncto Datenschutz oder
Netzneutralitit — wiren auch mit Blick auf die ge-
planten LEO-Konstellationen relevant.

SchlieRlich ldsst das WTO-Regelwerk den Staaten
eine »Trumpfkarte«, ndmlich den Verweis auf Fragen
der nationalen Sicherheit. So gab es Medienberichten
zufolge im Laufe des Jahres 2018 Plane von OneWeb,
ein Joint Venture mit der russischen Weltraumorga-
nisation Roscosmos zu bilden. Diese sollen durch eine
Intervention des russischen Inlandsgeheimdienstes
FSB gestoppt worden sein, der in der angestrebten
Kooperation eine Bedrohung fiir die nationale Sicher-
heit zu erkennen glaubte.*

Offentliche Forderung fiir Forschung und
Entwicklung

Nahezu alle Firmen, die aktuell Plidne fiir LEO-Mega-
konstellation verfolgen, geben an, mit ihren Systemen
all jenen 3,6 Milliarden Menschen einen Zugang zum
Internet zu ermdglichen, die sich bisher auf der fal-
schen Seite der globalen Digital Divide wiederfinden
und keinerlei Zugang zum Internet haben. Bisher ist
aber nicht davon auszugehen, dass diese potentiellen
neuen Kunden den Unternehmen jene Einnahmen
bescheren konnen, die fiir Aufbau und Betrieb der
Konstellationen notwendig sind.

Voraussichtlich werden die Satelliten-
firmen versuchen, finanzielle Unter-
stiitzung aus den Budgets der Entwick-
lungszusammenarbeit zu erhalten.

Es ist daher damit zu rechnen, dass die Firmen
versuchen werden, finanzielle Unterstiitzung aus den
Budgets der Entwicklungszusammenarbeit zu erhal-
ten. So haben etwa UNICEF und ITU gemeinsam die
Initiative GIGA gegriindet, deren Ziel es unter anderem
ist, jeder Schule auf der Welt Zugang zum Internet zu

36 Maria Kolomychenko, »Exclusive: Russia Opposes U.S.
OneWeb Satellite Service, Cites Security Concerns, Reuters,
24.10.2018, <http:/lreut.rs/3p3S4ho> (Zugriff am 17.7.2019).
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verschaffen.’” Generalsekretir Anténio Guterres
erwdhnte die Initiative unter anderem explizit bei
seiner Eroffnungsrede zum Internet Governance
Forum 2019.** Zwar betonen die Initiatoren der GIGA-
Kampagne, dass diese einen technologieneutralen
Ansatz verfolge, doch ist stark davon auszugehen,
dass zumindest einige Firmen aus der Internet-
satellitenbranche versuchen werden, sich an der
anstehenden Ausschreibung zu beteiligen.

Neben dem Engagement in der internationalen
Entwicklungszusammenarbeit unterstiitzen einige
Staaten gezielt Unternehmen aus dem eigenen Land
beim Aufbau von LEO-Konstellationen. Offensicht-
lich, wenn auch im Detail von aufRen schwer durch-
schaubar ist dies im Fall chinesischer Staatsunter-
nehmen. Die Abschlusserklirung von 2019 der World
Internet Conference, die jahrlich im chinesischen
Wuzhen stattfindet, jedenfalls macht deutlich, dass
sich die chinesische Fiihrung der globalen Bedeutung
von Kommunikationsinfrastrukturen im Weltraum
bewusst ist. So heifdt es hier: »Die Staaten sollten
gemeinsame Anstrengungen unternehmen, um die
Verlegung grenziiberschreitender und internationaler
Unterseekabel mit optischen Leitungen voranzutrei-
ben und die Informationsinfrastruktur im Weltraum
zu verbessern.«*’

Einen anderen Weg wihlen die USA und Kanada:
Hier tritt der Staat als Kunde auf, der den Unter-
nehmen so fiir eine gewisse Zeit Umsétze garantiert,
und als Forderer von Forschung und Entwicklung.
Letzteres lauft in den USA bisher vielfach iiber Pro-
jekte des Militdrs, aber auch tiber zivile Programme
zur Forderung des Zugangs zum Internet in diinn-
besiedelten Regionen des Landes.*” In Kanada unter-

37 ITU/UNICEF, Giga, <www.gigaconnect.org/> (Zugriff am
12.1.2021).

38 United Nations Secretary-General, Remarks to the Internet
Governance Forum, 26.11.2019, <www.un.org/sglen/content/sg/
speeches/2019-11-26/remarks-internet-governance-forums>
(Zugriff am 2.12.2020).

39 »Jointly Build a Community with a Shared Future in
Cyberspaceg, in: China Daily, 17.10.2019,
<https:/lwww.chinadaily.com.cn/a/201910/17/WS5da7d7b3a3
10cf3e3557106a_3.html> (Zugriff am 12.1.2021).

40 Sandra Erwin, »Air Force Laying Groundwork for Future
Military Use of Commercial Megaconstellations«, SpaceNews
(online), 28.2.2019, <https:/lspacenews.com/air-force-laying-
groundwork-for-future-military-use-of-commercial-
megaconstellations/>; Alan Boyle, »SpaceX’s Starlink Satellite
Network Wins $885M in Federal Aid for Rural Broadband,
GeekWire (online), 7.12.2020, <www.geekwire.com/2020/
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stiitzt die Regierung die Firma TeleSat durch Forder-
gelder beim Aufbau einer LEO-Konstellation.*'

Entwicklung von Standards und
Protokollen

Die Ubertragung von Daten in Konstellationen von
mehreren Zehntausend Satelliten, die permanent in
Bewegung sind, und die Ubertragung der Daten
zwischen den Konstellationen und den Nutzern auf
der Erde wird vollkommen neue Software-Protokolle
bzw. die Anpassung bestehender Protokolle notwen-
dig machen. Bisher sind es Institutionen wie das In-
stitute of Electrical and Electronic Engineers (IEEE),
die Internet Engineering Task Force (IETF) und fiir
bestimmte Bereiche auch die ITU, die solche Proto-
kolle und Standards entwickeln.*

Tatsdchlich gibt es hierzu bereits erste Diskussio-
nen im Rahmen der IETF.*® In der ITU hat China Ende
2019 den Vorschlag eingebracht, ein ganzlich neues
Internet-Protokoll mit dem Namen »NewlP« zu ent-
wickeln. Zwar hat es dieses Vorhaben in Reaktion auf
massive Kritik mittlerweile zumindest in seiner ur-
springlichen Form aufgegeben; interessant ist aber
unter anderem, dass auch hier die Chinesen ihren
Vorstol mit den Planen fiir neue LEO-Megakonstel-
lationen in Zusammenhang gebracht haben.*

spacexs-starlink-satellite-network-wins-885m-federal-
subsidies-rural-broadband/> (Zugriff jeweils am 12.1.2021).
41 Telesat Canada, »The Government of Canada and Telesat
Partner to Bridge Canada’s Digital Divide through Low Earth
Orbit (LEO) Satellite Technology, over $1 Billion in Revenue
for Telesat Expected«, Globe Newswire, 24.7.2019,
<http:/ibit.ly/3p5Qn32> (Zugriff am 25.7.2019).

42 Daniel Voelsen, Risse im Fundament des Internets. Die Zu-
kunft der Netz-Infrastruktur und die globale Internet Governance,
Berlin: Stiftung Wissenschaft und Politik, Mai 2019 (SWP-
Studie 12/2019), <www.swp-berlin.org/10.18449/2019S12/>
(Zugriff am 12.1.2021).

43 Siehe zum Beispiel Internet Engineering Task Force/N.
Kuhn/E. Lochin, »Network Coding and Satellitesc, ietf.org, Juli
2018, <https:/itools.ietf.orglhtml/draft-kuhn-nwcrg-network-
coding-satellites-05> (Zugriff am 12.1.2021).

44 Siehe ITU, Telecommunication Standardization Sector,
»New IP, Shaping Future Network«: Propose to Initiate the Discussion
of Strategy Transformation for ITU-T (TSAG-C83), September
2019, verfiigbar unter <https://datatracker.ietf.org/liaison/
1653/> (Zugriff am 12.1.2021).
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Mogliche Zukiinfte: das
globale Internet 1m Jahr 2035

Die zukunftige Entwicklung im Bereich der Internet-
satelliten ldsst sich nicht mit Gewissheit vorhersagen.
Sehr wohl jedoch ldsst sich systematisch das Spek-
trum denkbarer und plausibler zukiinftiger Szenarien
beschreiben. Ein solches durchaus plausibles Szenario
ist, dass es keinem der beteiligten Unternehmen ge-
lingt, eine LEO-Megakonstellation von Internet-
satelliten aufzubauen. Die technologischen, 6kono-
mischen und auch politischen Hindernisse sind
enorm und konnten sich letztlich sogar fiir die ambi-
tioniertesten Akteure in diesem Bereich als untiber-
windbar erweisen.

Im Folgenden jedoch mochte ich in zwei Szenarien
genauer in den Blick nehmen, wie sich die Dinge
entwickeln konnten, wenn diese Hindernisse tiber-
wunden werden kénnen (siehe Grafik 4). Fiir beide
Szenarien untersuche ich, was dies fiir drei zentrale
Dimensionen der globalen Internet-Governance be-
deuten wiirde: fiir den Zugang zum Internet, fiir die
Sicherheit und Resilienz der globalen Internet-Infra-
struktur sowie fiir die Machtverhaltnisse in der glo-
balen Internet-Governance. Damit verwandte Fragen
der Weltraum-Governance — von notwendigen Ver-
dnderungen im Weltraumrecht bis zu den Sorgen vor
einer Zunahme von Weltraumschrott — kénnen an
dieser Stelle nicht aufgegriffen werden.

Es ist nicht sehr wahrscheinlich, dass
die tatsichliche Entwicklung genau
einem der zwei im Folgenden aus-
gefiihrten Szenarien entspricht.

Um die Bandbreite moglicher Entwicklungen zu
strukturieren, verorte ich diese auf einem Spektrum,
in dem der Grad an Wettbewerb der maligebliche Fak-
tor ist. Dieser Faktor wiederum hat zwei Komponen-
ten (siehe Tabelle): Erstens umfasst er, wie viele Be-
treiber von Mega-Konstellationen auf dem Markt fiir
Breitband-Internetkonnektivitit im Wettbewerb
miteinander stehen. Zweitens geht es um den Grad
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Tabelle

Grad an Wettbewerb in den beiden
Szenarien

Anzahl der Konstellationen

hoch niedrig
niedrig Szenario 2:

Regulierter
Vertikale Wettbewerb
Integration hoch | Szenario 1:
Globale
Oligopole

der vertikalen Integration, also darum, wie viele
Elemente der Dienstleistung Internetkonnektivitit
ein Anbieter in sich vereint. Es ist nicht sehr wahr-
scheinlich, dass die tatsdchliche Entwicklung genau
einem der zwei im Folgenden ausgefiihrten Szenarien
entsprechen wird. Der Zweck dieser Art von Analyse
liegt vielmehr darin, das Bewusstsein fiir das Spek-
trum moglicher Verldufe zu schirfen — und ins-
besondere fiir die damit verbundenen politischen
Implikationen.

Dank eines solchen heuristischen Vorgehens lassen
sich auch die anstehenden politischen Entscheidun-
gen besser stiitzen. Vereinfacht ausgedriickt: Im
Lichte der selbst gesetzten Ziele deutscher Politik im
Bereich der globalen Internet Governance (siehe Kapi-
tel 1) lasst sich das erste Szenario als worst case ver-
stehen, den es zu vermeiden gilt. Auch im zweiten
Szenario ist die Entwicklung nicht ausschlief3lich
positiv; immerhin wird hier jedoch praktisch vor-
stellbar, was die Bausteine und Voraussetzungen
einer aus Sicht deutscher Politik erstrebenswerten
Entwicklung waren.

Um ein lebendiges Bild dieser zwei moglichen Zu-
kiinfte zu zeichnen, verwende ich die Namen kon-



Szenario 1: Globale Oligopole
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kreter Unternehmen und Staaten. Wenngleich dabei
die Ergebnisse der Analyse aus den vorherigen Ab-
schnitten in die Szenarien einflief3en, ist gerade bei
diesem Punkt zu betonen, dass es sich hier um fiktive
Erzdhlungen handelt.

Szenario 1: Globale Oligopole

Mit etwas Verspatung gelingt es Starlink Ende 2021,
eine LEO-Konstellation von etwa 3 000 Satelliten in
Betrieb zu nehmen, mit der 60 Prozent der Mensch-
heit erreicht werden kénnen. Der Schwerpunkt liegt
dabei auf Regionen in der nordlichen Hemisphaére,
insbesondere auf den USA und Kanada. Etwa zur
gleichen Zeit bilden die Amazon-Tochterfirma Project

EU und AU nehmen
Notfallnetzwerke aus
HeiRluftballons in Betrieb  Woche lahm

Ein Hacker-Angriff legt
»Cassini« fiir eine

Kuiper und OneWeb ein Joint Venture mit dem Namen
KuiperOne. 2022 nimmt KuiperOne den regelmaliigen
Betrieb seiner Satellitenkonstellation auf. Starlink und
KuiperOne bieten »Backbone-Services, also die leis-
tungsstarken Hintergrundnetzwerke, fiir lokale
Internet-Service-Provider und Rechenzentren. Sie
ermoglichen aber auch eine direkte Verbindung fiir
Endverbraucher. In den lindlichen Regionen der USA
kooperieren sie dabei mit Verizon und AT&T: Kunden
dieser Unternehmen konnen auf die Satellitenverbin-
dungen ausweichen, wenn die lokalen Netze nicht
ausreichen. Zudem richten sich Starlink und KuiperOne
aber auch direkt an Endverbraucher: Fiir einen Preis
von anfangs 99 US Dollar kdnnen Kunden ein Daten-
paket von 100 Gigabyte (GB) monatlich buchen, bei
dem sie sich direkt mit den Satellitenkonstellationen
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verbinden. Die hierfiir notwendigen Spezialantennen
wecken aufgrund ihrer unhandlichen GréfRe Erinne-
rungen an die ersten Mobilfunktelefone.

Im Inland unterstiitzt die US-Regierung Starlink
und KuiperOne, indem sie die beiden Unternehmen im
Rahmen eines Programms zum Ausbau des Breitband-
Internetzugangs im lindlichen Raum und von For-
schungsprojekten des Verteidigungsministeriums
finanziell fordert. Bei ihren internationalen Aktivi-
titen profitieren die Firmen von Programmen, mit
denen die US-Behorde fiir Entwicklungszusammen-
arbeit (United States Agency for International Devel-
opment, USAID) den Aufbau von Internet-Infrastruk-
turen in Entwicklungslandern unterstiitzt. Auch
aufdenpolitisch erhalten die Unternehmen Riicken-
deckung: Auf Initiative des State Department unter-
zeichnen die vier weiteren Mitglieder der Nachrichten-
dienstallianz Five Eyes — GrofRbritannien, Kanada,
Australien und Neuseeland — ein Memorandum mit
dem Titel »Internet Satellites and National Security,
in dem sie sich darauf verpflichten, die Aktivititen
von Starlink und Blue Origin wohlwollend zu begleiten.
In der Folge ibernehmen weitere Staaten diese Selbst-
verpflichtung, unter anderem Polen und die balti-
schen Lander.

Die chinesische Regierung orchestriert zur gleichen
Zeit den Aufbau einer eigenen Mega-Konstellation
planetarer Reichweite. Wie in den USA gibt es an-
fangs einen politisch gewollten Wettbewerb einer
Reihe von Unternehmen. Im Sommer 2021 aber fiihrt
Peking diese verschiedenen Initiativen zusammen:
Das neu gegrindete Unternehmen AliLink biindelt alle
bisherigen Aktivititen und nimmt 2022 den Betrieb
seiner Konstellation auf, die Kommunistische Partei
Chinas richtet ein neues Unterkomitee ein, das die
Entwicklungen in diesem Bereich beaufsichtigen soll.
Bis 2025 verfolgt auch die russische Regierung eigene
Plane fiir eine Mega-Konstellation. Im Lichte der sich
verschiarfenden wirtschaftlichen Situation im Land
vereinbart Prasident Wladimir Putin 2025 jedoch eine
strategische Partnerschaft mit China. Die bisherigen
Aktivititen auf russischer Seite werden in das System
von AliLink integriert, das von nun an auch in Russ-
land verfiigbar ist.

Viele der europdischen Zulieferer werden im Rah-
men dieser Konsolidierungsprozesse von einem der
drei grofRen Betreiber aufgekauft. Nur wenigen von
ihnen gelingt es, mit Unterstiitzung ihrer jeweiligen
Heimatregierungen, ihre Unabhingigkeit zu wahren
und sich in einer Nische des globalen Marktes zu be-
haupten.
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Das Jahr 2026 markiert einen Durchbruch in der
Internetsatellitentechnologie, weil die ersten mobilen
Gerite fiir Endverbraucher erscheinen, die »satellite-
ready« sind. Es sind keine speziellen Antennen mehr
notig, um diese Gerdte mit Satelliten zu verbinden.
Handys und die mittlerweile weit verbreiteten Digital-
brillen (»smart glasses«) konnen sich nun direkt mit
den Satelliten kurzschliel3en. Sie nutzen dabei be-
stehende Mobilfunkprotokolle und neue Protokolle,
die speziell auf die Anforderungen von Satelliten-
kommunikation zugeschnitten sind. Da die drei gro-
Ren Satellitenbetreiber unterschiedliche Frequenzen
nutzen und auch dariiber hinaus technisch nicht mit-
einander kompatibel sind, braucht es allerdings je-
weils spezifische Hardware-Module in den Endgeréten,
um sich mit den verschiedenen Satellitenkonstellatio-
nen zu verbinden. Diese Hardware-Module werden
von den drei Betreibern lizensiert. Mit Verweis auf
Bedrohungen fiir die nationale Sicherheit untersagen
die USA und viele Verbiindete den Verkauf und die
Nutzung des chinesischen Moduls; in gleicher Weise
verbieten China und Russland die westlichen Module.

Der Datenaustausch zwischen den
drei Konstellationen findet an Plane-
tary Exchange Points (PXPs) statt.

Seit 2024 werden Daten innerhalb der drei Kon-
stellationen tiiber Inter-Satellite Laser Links (ISLLs)
ausgetauscht. Eine wachsende Zahl an Satelliten wird
dabei als verteilte Datenzentren genutzt. Wie friithere
erdgebundene Content Delivery Networks (CDNs)
halten diese jene Daten vor, die von den Nutzern
besonders hiufig angefragt werden, wie zum Beispiel
Videostreams.

Der Datenaustausch zwischen den drei Konstella-
tionen findet an Planetary Exchange Points (PXPs)
statt. In einer Anfangsphase befinden sich diese auf
der Erde. Die USA und China einigen sich informell
darauf, dass jeweils etwa die Hélfte der PXPs an Orten
stationiert sind, die von einem der beiden Staaten
kontrolliert werden. Im Jahr 2030 kiindigen die USA
und China an, die PXPs in den Weltraum zu ver-
lagern. Sie erklaren, auf diese Weise problematische
Abhédngigkeiten von Staaten auf der Erde vermeiden
zu wollen, auf deren Territorien die PXPs bisher
stationiert waren.

Der stetige Ausbau der drei Konstellationen lasst
deren Betreiber zunehmend zu direkten Konkurren-
ten lokaler Internet Service Provider (ISPs) werden.
Versuche einiger europdischer Staaten, dieses hohe



Mal an vertikaler Integration der von den Satelliten-
betreibern angebotenen Dienste durch neue WTO-
Regeln zu verhindern, sind gescheitert. In landlichen
und diinnbesiedelten Regionen zeichnet sich immer
mehr ab, dass lokale ISPs nicht mit den Anbietern der
satellitengestiitzten Dienste konkurrieren kénnen. In
dicht besiedelten urbanen Rdumen benutzen die
Satellitenbetreiber lokale Relay-Stationen, die vielen
Endverbrauchern den Zugang tiber 6G und WIFI6
ermoglichen und sich aufgrund ihrer besonders star-
ken Antennen mit mehreren Satelliten gleichzeitig
verbinden konnen. Auch im urbanen Raum werden
die Satellitenbetreiber so zunehmend zu einer ernst-
zunehmenden Konkurrenz fiir lokale ISPs.

Im Ergebnis gibt es im Jahr 2035 drei voll betriebs-
fahige Mega-Konstellationen. Zwei davon — Starlink
und KuiperOne — sind im Besitz privater Unternehmen,
die der Jurisdiktion der USA und ihrer engsten Ver-
biindeten unterstehen. Die dritte Konstellation AliLink
wird von einem chinesischen Staatsunternehmen be-
trieben und aktiv von der russischen Regierung unter-
stiitzt. Die zwei westlichen Konstellationen verfiigen
jeweils iiber 10000 Satelliten, die chinesische Konstel-
lation tiber 14 000. Nahezu 60 Prozent des weltweiten
Internet-Datenverkehrs werden durch die drei Kon-
stellationen geleitet und etwa zwei Drittel der Welt-
bevolkerung nutzen die Konstellationen regelmaRig
als Zugang zum Internet. Die Verteilung ist allerdings
ungleich: Wahrend im ldndlichen Raum fast nur
noch Satelliten-Internet genutzt wird, setzen viele
Stadte verstarkt auf Glasfaserverbindungen. Was
bedeutet all dies fiir die globale Internet-Governance
im Jahr 20257

Die Konstellation von AliLink ist aus
China und Russland erreichbar sowie
aus allen Staaten der »Belt and Road
Initiative«.

Zugang

Im Prinzip konnen alle drei Systeme so konfiguriert
werden, dass sie jeden Ort auf der Erde erreichen
konnen. Angesichts der Kontroversen zwischen den
Staaten, in denen die Satellitenbetreiber beheimatet
sind, richtet sich die tatsdchliche Abdeckung jedoch
stark nach politischen Kriterien. Die zwei westlichen
Konstellationen decken prioritir Nord- und Siid-
amerika ab, zudem die Gebiete alliierter Staaten in
Europa und im Pazifik und Teile des afrikanischen
Kontinents. Die Konstellation von AliLink ist aus China

Szenario 1: Globale Oligopole

und Russland erreichbar sowie aus allen Staaten der
»Belt and Road Initiative« (BRI). Seit 2025 haben sich
nach und nach auch Ungarn, die Tiirkei, Indien und
eine Reihe afrikanischer Staaten der BRI angeschlos-
sen. Wie von den Betreibern versprochen, koénnen die
Konstellationen Internetkonnektivitét in vielen ldnd-
lichen Raumen anbieten, die noch in den 2010er Jah-
ren keinerlei Zugang zum Internet hatten.

Bis 2035 erlangen so eine Milliarde Menschen in
Entwicklungslindern Zugang zum Internet. 70 Pro-
zent aller Schulen auf dem afrikanischen Kontinent
sind mit dem Internet verbunden. Durch Forder-
programme und Kredite haben die Weltbank, die
Asian Development Bank und einzelne Geberldander
die Expansion der Satellitenkonstellationen in der
siidlichen Hemisphére unterstiitzt. In den ersten
Jahren jedoch waren die hohen Preise fiir die spezia-
lisierten Antennen und die immer noch vergleichs-
weise hohen Gebiihren fiir die Nutzung der Satelliten-
verbindung ein erhebliches Hindernis. Der Durch-
bruch kam hier, als Ende der 2020er Jahre die ersten
kostengiinstigen Mobilfunktelefone mit integrierten
Hardware-Modulen zur Verbindung mit den Satel-
litenkonstellationen auf den Markt kamen.

Zu Beginn des Aufbaus der Mega-Konstellationen
war vermutet worden, dass die Entwicklungslander
einen dhnlichen Prozess durchmachen wiirden wie
die westlichen Staaten, die seit den 1990er Jahren den
Anschluss an das Internet gefunden hatten. Anders
als damals waren die Regierungen aber Anfang der
2020er Jahre vorbereitet, so dass die Nutzung des
Internets von Beginn an politischen Vorgaben im
jeweiligen Land folgte. Viele westliche Unternehmen
stiirzten sich ab Mitte der 2020er Jahre auf den afrika-
nischen Markt, angezogen von Millionen neuer Kun-
den. Einigen Staaten wie Ghana gelang es jedoch
auch, die eigene Digitalwirtschaft zu fordern.

Sicherheit und Resilienz

Weil nahezu alle wesentlichen Netzwerkelemente in
den Hénden der drei grofRen Betreiber liegen, haben
diese mehr Kontrolle iber das Geschehen in den
Netzwerken und koénnen so zum Beispiel sicherheits-
relevante Updates von Protokollen und einzelnen
Software-Komponenten schnell einspielen.

Auch die Regierungen der USA und Chinas werten
diese zentralisierte Struktur als sicherheitspolitischen
Zugewinn. Uber spezielle Schnittstellen der jeweili-
gen Betreiber konnen sie die Datenstrome in den
Netzwerken umfassend iiberwachen und zudem an
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den PXPs sehr genau steuern, welche Daten in »ihre«
Netze gelangen oder diese verlassen. Nicht zuletzt
reservieren die beiden Regierungen fiir sich und ihre
engsten Verbiindeten bestimmte Kapazititen in den
Konstellationen fiir militdrische Belange. Zwar ver-
fiigen bis 2035 viele Staaten iiber eigene Satelliten-
netzwerke fir Zwecke des »network centric warfare,
es gilt jedoch als erheblicher strategischer Vorteil,
neben den eigenen Netzen auch auf die riesigen
zivilen Konstellationen zuriickgreifen zu kénnen.

Bald zeichnet sich allerdings auch ein bisher nicht
gekanntes Problem ab: Weil die Konstellationen
technologisch immer starker eigene Wege gehen,
wird es moglich, gezielt einzelne Konstellationen
anzugreifen, ohne unbeabsichtigte Folgen fiir die
anderen Konstellationen befiirchten zu miissen.

Urspriinglich hatten einige Beobachter gehofft,
dass die Mega-Konstellationen das Netz der Untersee-
kabel erganzen und so durch mehr Redundanz die
Resilienz des Gesamtsystems erhohen wiirden. Schon
nach wenigen Jahren jedoch fiithren die Fortschritte
bei der Dateniibertragung im Weltraum per ISLL
dazu, dass die Investoren sich von Pldnen fiir neue
Unterseekabel zuriickziehen. Wahrend 2025 noch
90 Prozent des interkontinentalen Datenverkehrs
iiber solche Unterseekabel geleitet wurden, sind es
2035 nur noch 20 Prozent.

Die Risiken, die mit der wachsenden Abhingigkeit
von den Satellitenkonstellationen einhergehen,
wurden durch einen groRflachigen Blackout im Jahr
2031 sichtbar. Bei diesem Vorfall kam es zu Storun-
gen bei einer Vielzahl von Satelliten der Statlink-Kon-
stellation mit der Folge, dass weite Teile Stidamerikas
keinen Zugang mehr zu dem System und damit zum
Internet hatten. Die wenigen noch aktiven Untersee-
kabel konnten diesen Ausfall nicht ausgleichen.
Schnell wurde deutlich, dass die Stérung von Raum-
sonden ausging, die zu den ersten zwei Generationen
von Satelliten gehorten. Auf diesen hatte man einige
Monate zuvor ein umfangreiches Update einspielen
miissen, das einen Fehler enthielt, der am 28. Juni
2031 ausgelost wurde. Mit Unterstiitzung von Kuiper-
One konnte innerhalb weniger Tage eine basale Inter-
netverbindung wiederaufgebaut werden, die jedoch
zundchst offentlichen Institutionen und Unternehmen
von strategischer Bedeutung vorbehalten war. Nach
zwel Wochen fand Starlink den Fehler und konnte
die betroffenen Satelliten aktualisieren. Sobald der
Internetzugang in Siidamerika wiederhergestellt war,
fiillten sich die sozialen Medien mit massiver Kritik
an Starlink und den Regierungen des lateinamerika-
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nischen Kontinents. Als Antwort auf diese Proteste
vereinbarten die drei groRen Satellitenbetreiber An-
fang 2032 eine »Charter of Trust« mit MaRnahmen
zur Verhinderung derartiger Ausfille.

Im Jahr 2035 vereinen die Betreiber
der drei Satellitenkonstellationen fast
alle Elemente der Internet-Infra-
struktur.

Macht in der globalen Internet-Governance

Der Betrieb der Internet-Infrastruktur auf der Erde, wie
sie sich seit den 1990er Jahren weltweit entwickelt
hatte, lag in den Hinden vieler Akteure. Vor allem
gab es eine grofRe Zahl von privaten Unternehmen,
die die verschiedenen Teile der Infrastruktur manag-
ten — von den Unterseekabeln tiber die IXPs bis hin
zu den lokalen ISPs. Im Gegensatz dazu zeichnen sich
die Betreiber der drei Satellitenkonstellationen im
Jahr 2035 durch ein hohes Maf an vertikaler Integra-
tion aus: Sie vereinen in sich fast alle Elemente der
Internet-Infrastruktur.

Dass der Kreis der beteiligten Akteure so iiberschau-
bar ist, erleichtert die Koordination zwischen diesen
erheblich. Die drei Unternehmen Starlink, KuiperOne
und AliLink arbeiten gemeinsam an den Standards, die
fiir den Datenaustausch an den PXPs notwendig sind.
Um ihre Zusammenarbeit zu formalisieren, griinden
sie die Planetary Connectivity Organization (PCO).

In den ersten Jahren hatten die Betreiber, wenn sie
sich iiber die Nutzung der benotigten Funkfrequenzen
abstimmten, noch das Verfahren der International
Telecommunication Union (ITU) durchlaufen. Bald je-
doch wurde immer deutlicher, dass der ITU-Vergabe-
prozess fiir solch enorm grofRe Konstellationen nicht
geeignet war. Mit Zustimmung ihrer Heimatregierun-
gen entschieden die drei Unternehmen daher 2025,
die Frequenzen fortan im Rahmen der PCO zu vertei-
len. Zwar existieren die Verfahren der ITU auch 2035
noch, im Wesentlichen ist die Organisation aber nun
darauf reduziert, sich mit den Entscheidungen der
PCO zu arrangieren.

Kurz darauf, im Jahr 2026, entschied die US-Regie-
rung unter Prasidentin Kamala Harris, Starlink die
Aufgabe zu tibergeben, das globale Domain Name
System (DNS) zu verwalten. Die Regierung erklérte,
dies sei der logische néchste Schritt in dem Prozess,
der mit der Ubergabe dieser Verantwortung an die
Internet Corporation for Assigned Names and Num-
bers (ICANN) im Jahr 2016 begonnen hatte. Als Ant-



wort hierauf beschlossen China und Russland, ein
eigenes »souveranes DNS« aufzubauen, das ab 2027
von AliLink betrieben wurde. Manche Beobachter
waren der Ansicht, es entbehre nicht einer gewissen
Ironie, dass das Aufkommen der ersten tatsdchlich
globalen Kommunikationssysteme von der lang
befiirchteten politisch motivierten Fragmentierung
des Internets begleitet wird. Im Rahmen der PCO
einigten sich die drei groRen Satellitenfirmen schnell
auf Standards, um trotz zweier getrennter DNS den
Austausch zwischen den Konstellationen zu ermog-
lichen. Da deren Betreiber nun auch das jeweilige
DNS kontrollieren, verfiigen sie iiber eine weitere
Moglichkeit, die Datenstrome zwischen den Konstel-
lationen zu steuern. Sehr schnell erlaubte etwa das
chinesische System keinen Zugriff mehr auf die in
den westlichen Systemen weiter verwendete taiwane-
sische Top-Level-Domain .tw; auch nutzen alle drei
Systeme das DNS, um kriminelle Handlungen zu
unterbinden.

Alle drei Betreiber halten regelmifRig Multistake-
holder-Konferenzen ab, um iiber die zukiinftige Ent-
wicklung ihrer Systeme zu diskutieren. Auch die PCO
hat ein Multistakeholder Advisory Board (MAB), das
sich aus Vertretern von Regierungen, Wirtschaft und
Zivilgesellschaft zusammensetzt. Im Jahr 2029 er-
klarte eine Gruppe westlicher Nichtregierungsorgani-
sationen, sich nicht ldnger an den Treffen des MAB
beteiligen zu wollen, da die Meetings nur als legiti-
matorische Fassade fiir die nach eigenem Ermessen
getroffenen Entscheidungen der drei Konstellations-
betreiber dienten.

Mit Ausnahme der USA, China und ihrer jeweili-
gen engsten Verbiindeten ist der Einfluss einzelner
Staaten auf den Betrieb und die Weiterentwicklung
der Konstellationen dulerst gering. Alle drei Unter-
nehmen bieten aber spezielle Dienste an, mit deren
Hilfe Regierungen die Bereitstellung des Internet-
zugangs entsprechend ihrer jeweiligen Regulierungen
anpassen kénnen (»Governance as a Service«). Viele
Regierungen nutzen diese Moglichkeiten, obwohl
einige von ihnen beméangeln, dass fiir sie nicht nach-
vollziehbar sei, wie genau die Betreiber ihre Vorgaben
technisch umsetzten.

Als weiteren Spezialdienst bieten alle drei Satel-
litennetzwerke »Global Citizen«-Programme an. Diese
machen es moglich, fiir Endverbraucher die recht-
lichen Vorgaben ihres Heimatstaats unabhdngig da-
von anzuwenden, wo sie sich auf der Erde befinden.
Wenn Biirger reisen, verbleibt ihre digitale Kommu-
nikation damit in der rechtlichen Zustindigkeit ihres

Szenario 2: Regulierter Wettbewerb

Herkunftslands. 2035 nutzen zwei Drittel aller Staa-
ten dieses Programm. Allerdings hat dieses System
auch Grenzen. Um die Freiheit des Internets zu
wahren, verlangt die US-Regierung von Starlink und
KuiperOne, im Rahmen des »Global Citizen«-Programms
keine Beschrinkungen der Meinungsfreiheit oder
Bestimmungen zum Datenschutz durchzusetzen, die
restriktiver sind als die Regelungen, die in den USA
gelten. In dhnlicher Weise verpflichtet die chinesi-
sche Regierung AliLink darauf, sich bei Fragen der
Meinungsfreiheit an die Vorgaben der Abschluss-
erkldrung der »World Internet Conference« 2028 in
Wuzhen zu halten. Nach intensiven Debatten ent-
schied die EU — ankniipfend an die Erfahrungen mit
dem »Privacy Shield« — im Jahr 2030, im europdi-
schen Recht entsprechende Ausnahmen fiir die Be-
treiber der Satellitenkonstellationen zu verankern,
damit diese weiter rechtssicher ihre Dienste in der
EU anbieten kénnen.

Szenario 2: Regulierter Wettbewerb

Ende 2021 iiberraschen Elon Musk und Jeff Bezos die
Offentlichkeit mit einer Erklirung, wonach sie fortan
ihre Aktivitdten beim Aufbau einer globalen LEO-
Konstellation unter dem Namen BlueStar zusammen-
fithren werden. Kurz darauf schlie3t sich auch One-
Web dem neuen Unternehmen an, das zum Jahres-
wechsel 2022/23 offiziell eine Konstellation in Betrieb
nimmt, deren Satelliten die gesamte nordliche Hemi-
sphdre abdecken sowie Stidamerika und Teile Afrikas.

Um mit BlueStar konkurrieren zu kénnen, entschei-
det die chinesische Regierung Anfang 2022, ebenfalls
alle bisherigen Initiativen in einer LEO-Konstellation
mit dem Namen FreeStars zusammenzufiithren. 2023
verkiinden China und Russland, ihre Weltraum-
aktivititen kiinftig im Rahmen einer strategischen
Partnerschaft eng miteinander zu koordinieren. Russ-
land gibt in der Folge seine Plane fiir eine eigene LEO-
Konstellation auf und schlief3t sich FreeStars an. Die
Konstellation ist ab Ende 2024 in Betrieb und deckt
mit ihren Satelliten ganz Asien, Russland, Osteuropa
sowie grofe Teile Afrikas und Indiens ab.

Ebenfalls bereits Ende 2021 einigt sich der Europdi-
sche Rat darauf, den Aufbau einer europdischen LEO-
Konstellation durch ein spezielles Férderprogramm
zu unterstiitzen. Die Befiirworter dieses Plans hatten
dabei auf die Erfahrungen mit dem Satellitennaviga-
tionssystem Galileo sowie das in Jahrzehnten gereifte
Know-how von Arianespace im Umgang mit Trager-
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raketen verwiesen. Die EU-Pldne stof3en in Washing-
ton auf Widerstand. Prasidentin Harris kritisiert, dass
das EU-Projekt das westliche-liberale Lager unnotig
spalte. Noch schirfere Tone kommen aus dem Kon-
gress: Dort heif3t es, die Européer sollten erst einmal
ihren Nato-Verpflichtungen nachkommen, anstatt
durch illegale Subventionen amerikanischen Firmen
zu schaden. Die EU jedoch ldsst sich hiervon nicht
beeindrucken und hélt an ihren Pldnen fest. Bereits
2022 kommt es zu einem neuen Abkommen mit
Japan, das die Kooperation im Bereich digitaler
Technologien intensiviert und insbesondere die
Weichen stellt fiir eine engere Zusammenarbeit

bei der Satellitenkommunikation.

Im Jahr 2023 bilden europdische
Unternehmen ein Joint Venture mit
dem Namen »Cassini«, dessen Ziel es

ist, eine eigenstidndige europdische
LEO-Konstellation aufzubauen.

Im Folgejahr bilden europdische Unternehmen ein
Joint Venture mit dem Namen »Cassini«, dessen Ziel
es ist, eine eigenstdandige europdische LEO-Konstel-
lation aufzubauen. Die EU-Kommission unterstiitzt
Cassini mit finanziellen Mitteln fiir Forschung und
Entwicklung. Zudem verpflichten sich eine Reihe von
EU-Mitgliedstaaten, das System zur Anbindung 6ffent-
licher Institutionen in diinnbesiedelten Regionen zu
nutzen. Schnell zeigt sich, dass Cassini erheblich von
dem Netz europdischer Zulieferer fiir Weltraum-
technologie profitieren kann. Einen weiteren Schub
erfahrt das Joint Venture, als es Arianespace 2026
gelingt, ein Tragerraketensystem zu produzieren, das
wie die Systeme von SpaceX auf der Erde landen und
entsprechend mehrfach genutzt werden kann. Die
Konstellation Cassini nimmt im Sommer 2028 den
Betrieb auf. Als Nachziigler muss sich Cassini bei der
Nutzung von Funkfrequenzen mit den bereits be-
stehenden Konstellationen arrangieren. Fiir den
Bereich Europas selbst ist dies kein Problem, aller-
dings kann Cassini in einigen anderen Weltregionen
nur einen eingeschriankten Dienst anbieten. Zudem
verbieten die USA, China und Russland 2025 mit
Verweis auf Belange der nationalen Sicherheit den
Betrieb des Systems {iber ihrem Territorium. Prési-
dentin Harris driickt ihr Bedauern dartiber aus,
diesen Schritt unternehmen zu miissen; nach
Erkenntnissen der NSA jedoch sei das Cassini-System
nicht hinreichend sicher, um fiir den Betrieb in den
USA zugelassen zu werden.
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Anfangs bieten BlueStar, FreeStars und Cassini so-
wohl Backbone-Services fiir lokale ISPs als auch einen
Service fiir Endverbraucher an. Gegen eine Gebiihr
von durchschnittlich 100 US-Dollar kénnen sich die
Nutzer dabei direkt mit der Konstellation verbinden.
ADb 2024 jedoch verdndern neue WTO-Regeln die
Marktdynamik: Zum einen vereinbaren die WTO-
Mitgliedstaaten, dass Konstellationsbetreiber nur
noch Backbone-Services anbieten diirfen. Einige
Staaten hatten in der Debatte vorgebracht, dass sich
dhnliche Regeln auf dem Strommarkt als sehr wirk-
sam erwiesen hitten. Zum anderen bekriftigen die
neuen WTO-Bestimmungen, dass das GATS-Regelwerk
auch auf die Satellitendienste Anwendung findet.
Und sie betonen die Verpflichtung der Staaten, beim
Zugang zu ihren nationalen Mirkten nicht zwischen
Unternehmen aus dem In- und Ausland zu unter-
scheiden.

Die WTO-Regularien sehen dabei zwei Ausnahmen
vor: In Regionen, in denen kein lokaler ISP Internet-
Zugangsdienste anbietet, diirfen die Konstellations-
betreiber eine Lizenz beantragen, die es ihnen erlaubt,
selbst als lokaler ISP aufzutreten. Vor allem in Ent-
wicklungslandern machen alle drei Satellitenbetrei-
ber von dieser Moglichkeit Gebrauch. FreeStars hat
schon 2028 in 50 Staaten tiber Tochterfirmen lokale
ISPs aufgebaut, BlueStar ist in 40 Staaten vertreten,
Cassini lediglich in 12. Als zweite Ausnahme gestatten
die WTO-Regularien, dass die Konstellationsbetreiber
bestimmten Nutzern mit besonderem Bedarf als
»special service« direkten Zugang zu ihrer Konstella-
tion anbieten diirfen. Anfangs ist dieser Service in
vielen Landern auf Flugzeuge und Schiffe begrenzt.
Schon bald jedoch fangen einige Staaten damit an,
den Kreis der Special-Service-Berechtigten auf Amts-
trager und Strafverfolgungsbehérden auszuweiten.
Singapur fithrt zudem eine Ausnahme fiir »inter-
national business agents« ein.

Bis 2035 entstehen so drei LEO-Konstellationen:
BlueStar hat 13000 Satelliten in Betrieb, FreeStars
12000 und Cassini 6 000. Etwa 50 Prozent des welt-
weiten Internetverkehrs wird iiber die Konstellationen
geleitet, wobei etwa zwei Drittel der Weltbevolkerung
iber diese Systeme auf das Internet zugreifen. Vor
allem in landlichen Regionen und in Entwicklungs-
ldndern bilden diese Systeme oft den wichtigsten
Zugang zum Internet; in dichtbesiedelten urbanen
Wirtschaftszentren hingegen werden weiterhin
Glasfaserverbindungen sehr stark genutzt.



Im Jahr 2035 sind grofRe Teile der
Welt in zwei weitgehend voneinander
getrennte digitale Sphiren geteilt.

Zugang

Alle drei Systeme sind technisch im Prinzip in der
Lage, Internetzugang an jedem Ort der Erde zu er-
moglichen. Wie beschrieben haben sich BlueStar und
FreeStars allerdings die fiir hohe Dateniibertragungen
attraktivsten Funkfrequenzen gesichert. In einigen
Regionen ist darum eine Verbindung mit Cassini nur
eingeschrankt moglich. Die Erlaubnis zum Betrieb der
Systeme in einzelnen Lindern hingt zudem stark von
politischen Faktoren ab, weshalb sich die Konfigura-
tion der Konstellationen iiber die Jahre hinweg zu-
nehmend an politischen Konfliktlinien orientiert. So
verbieten wie schon erldutert die USA, China und
Russland auf ihrem Territorium Satellitennetzwerke,
die nicht von Unternehmen aus dem eigenen Staat
betrieben oder mitbetrieben werden. Die USA wie
auch China bemiihen sich zudem mit Nachdruck
darum, ihre jeweiligen Verbiindeten zu einer dhn-
lichen Politik zu bewegen. Im Ergebnis sind 2035
grofRe Teile der Welt in zwei weitgehend voneinander
getrennte digitale Spharen geteilt, in denen das Inter-
net jeweils nur iiber eine der zwei Konstellationen
genutzt werden kann.

Die EU hingegen fiihrt eine Gruppe von Staaten an,
die sich weiterhin zu den neuen WTO-Regeln von
2024 bekennen und dementsprechend allen drei
Konstellationen gleichen Zugang zu ihren Markten
erlauben. Innerhalb der EU hatte die Entscheidung
der USA, China und Russlands, Cassini den Markt-
zugang zu verbieten, zu einer hitzigen Debatte {iber
VergeltungsmafRnahmen gefiihrt. Letztlich jedoch
entschied sich die Union, an ihrer Unterstiitzung fiir
das multilaterale Handelssystem und ihrem Bekennt-
nis zu freier Kommunikation festzuhalten. Zugleich
verschirfte Briissel 2025 die entsprechenden Regeln
zum Datenschutz mit einer weiteren Reform der
ePrivacy-Verordnung: Lokale ISPs, die eine der zwei
nicht-europdischen Satellitenkonstellationen fiir
Backbone-Services nutzen, miissen die Daten ihrer
Kunden seither in besonderer Weise schiitzen, etwa
durch geeignete Formen der Verschliisselung und
Pseudonymisierung oder durch das informierte Ein-
verstindnis des Anwenders zur Datenverarbeitung
aulderhalb der EU. Zudem untersagte die EU bereits
2024 den Betrieb der Satellitenkonstellationen in der
Nihe von strategisch relevanten Orten wie Militdr-
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basen und Kraftwerken; um dieses Verbot durch-
zusetzen, werden seit 2026 an den entsprechenden
Orten Storsender eingesetzt.

Ebenfalls im Jahr 2024 veranstalten die EU und die
Afrikanische Union (AU) einen Digitalgipfel unter
dem Motto »#Digital4All«. Das Abschlussdokument
enthdlt eine Reihe von Vorgaben, die Betreiber von
Satellitenkonstellationen erfiillen miissen, um auf
Fordermittel aus der Entwicklungszusammenarbeit
zugreifen zu kénnen. Hierzu gehort etwa, dass die
Betreiber 6ffentlich zugingliche Informationen tiber
die tatsdchliche Verfiigbarkeit ihrer Systeme in Ent-
wicklungslandern und iiber die Kosten fiir End-
verbraucher und fiir lokale ISPs bereitstellen missen.
Auch sollen Fordermittel daran gebunden sein, dass
ein Betreiber in Regionen, fiir deren Abdeckung er
finanzielle Zuschiisse erhdlt, allen Schulen einen
kostenlosen Zugang ermoglichen muss. Eine Reihe
grofRer Geberstaaten tibernehmen diese Richtlinien in
den folgenden Jahren, auch die UN-Generalsekretidrin
befiirwortet sie 6ffentlich.

Zudem unterstiitzt die EU die AU mit technischer
Expertise bei dem Vorhaben, bei der ITU fiir das ge-
samte Gebiet des afrikanischen Kontinents die Nut-
zung von Funkfrequenzen zu beantragen, die fiir
Breitbandverbindungen geeignet sind. Ziel ist es
sicherzustellen, dass auch afrikanische Unternehmen
zu einem spdteren Zeitpunkt die Chance haben, in
den Markt einzutreten. Viele demokratische Regie-
rungen in Afrika entscheiden sich, in der Zwischen-
zeit das europdische System Cassini zu nutzen, um
offentliche Institutionen in entlegenen Regionen mit
dem Internet zu verbinden.

Im Ergebnis haben 2035 alle Entwicklungsstaaten
Anschluss an mindestens eine der drei Konstellatio-
nen. Auf Druck der USA und Chinas haben jedoch
nur wenige Entwicklungsstaaten Zugang zu allen drei
Systemen. Die flachendeckende Verfiigbarkeit macht
dabei aber auch ein Problem deutlich, auf das bereits
beim AU-EU-Gipfel 2024 hingewiesen wurde: Damit
die neuen Satellitenkonstellationen genutzt werden
koénnen, bedarf es in vielen Regionen zunachst wei-
terer Investitionen in die Stromversorgung — sowohl
fiir die notwendige Infrastruktur auf der Erde wie
auch fiir den Betrieb der Endgerite.

Sicherheit und Resilienz

Um den Transfer grofler Datenmengen in Netzen aus
Zehntausenden Satelliten zu ermoglichen, die sich zu-
dem die ganze Zeit bei hochsten Geschwindigkeiten
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aufverschiedenen Orbits bewegen, entwickelten die
Betreiber der Konstellationen neue Protokolle sowohl
fiir die Steuerung der Datenfliisse (das »routing) als
auch fiir das Adressieren von Endgeriten im Netz-
werk. Die hier eingefithrten Neuerungen wurden in
der Folge zu groflen Teilen auch fiir die Internet-
Infrastruktur auf der Erde iibernommen. Bei der
Entwicklung dieser Protokolle konnten die Konstel-
lationsbetreiber einige Schwachstellen der bis dahin
weit verbreiten Protokolle beheben. Zugleich wurde
durch die Verdffentlichung interner Unterlagen im
Jahr 2028 deutlich, dass sowohl BlueStar als auch
FreeStars neue, nicht 6ffentlich dokumentierte Schnitt-
stellen fiir den Zugriff staatlicher Strafverfolgungs-
behorden (»lawful access«) implementiert hatten. Fiir
die Behorden in den USA, China und Russland be-
stehen seither umfangreiche Moglichkeiten, die
Datenstrome in den drei Konstellationen zu tiber-
wachen.

Die Einfithrung der neuen Protokolle fiir die Satel-
litenkonstellationen fiihrte zunédchst zu einem leich-
ten Riickgang von Cyber-Angriffen. Ab etwa 2026
jedoch nahmen die Attacken wieder zu. Anscheinend
hatten die Angreifer in der Zwischenzeit auch in den

neuen Protokollen Schwachstellen ausfindig gemacht.

Obschon es hierfiir noch keine Bestiatigung gibt, wird
aulRerdem befiirchtet, dass es einigen Hacker-Gruppen
gelungen ist, die Schnittstellen fiir den Zugang der
staatlichen Strafverfolgungsbehérden auszunutzen.

Ein besonders schidlicher Angriff fand 2029 statt.
Innerhalb weniger Tage verbreitete sich ein Virus in
allen drei Konstellationen. Der Virus war speziell auf
die Cassini-Konstellation zugeschnitten. Durch die
Manipulation einer Standardeinstellung im Transfer-
protokoll brachte er den gesamten Datentransfer in-
nerhalb der Konstellation zum Stillstand. Viele Nut-
zer konnten gliicklicherweise voriibergehend auf die
anderen zwei Konstellationen oder erdgebundene
Netzwerke ausweichen oder auf die Notfall-Mobil-
funknetze zuriickgreifen, die in vielen europdischen
Stidten seit 2027 eingerichtet worden waren. Nach
einer Woche gelang es Experten von Cassini, die Satel-
liten mit einem Update wieder in Betrieb zu nehmen
und vor einem weiteren Angriff dieser Art zu schiit-
zen. Der Vorfall fithrte indes zu einer hitzigen De-
batte. Es gab viele Geriichte zu der Frage, welche
Akteure ein Interesse haben kénnten, speziell das
europdische Satellitennetzwerk zu schidigen. Seither
befiirchten alle drei Konstellationsbetreiber, dass es
zu weiteren, gezielt gegen eines der drei Netzwerke
gerichteten Attacken kommen konnte.
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Das neue Bewusstsein fiir die Verwundbarkeit der
Satellitenkonstellationen wirkte sich zudem auf den
Umgang mit dem Netz der Unterseekabel aus. Mit der
Inbetriebnahme der Konstellationen und den techni-
schen Fortschritten bei Inter-Satellite Laser Links
(ISLLs) hatte sich der interkontinentale Datenverkehr
immer mehr in den Weltraum verlagert. Dementspre-
chend wurden auch Pline fiir den Bau neuer Unter-
seekabel gestoppt. Nach dem Angriff auf Cassini 2029
kam es jedoch zu einem Umdenken. So organisierte
die EU 2030 einen »Weltkabelgipfel« und hoffte, die
Privatwirtschaft mit Férderprogrammen zu neuen
Investitionen in Unterseekabel anregen zu konnen.
Diese Initiativen erwiesen sich jedoch als unzurei-
chend, so dass bis 2035 keine neuen Kabelprojekte
in Angriff genommen wurden.

Vor diesem Hintergrund musste die EU-Kommission
nach anderen Wegen suchen, um die Resilienz der
Internet-Infrastruktur zu erhéhen. Im Jahr 2027 star-
tete sie eine Public Private Partnership, im Rahmen
deren Regierungen und Unternehmen aus Europa
und Afrika seither gemeinsam an Notfall-Mobil-
funknetzen arbeiten. Unter anderem wurden dafiir
Ansitze des von der US-amerikanischen Holding
Alphabet 2021 eingestellten »Project Loon« {ibernom-
men. Wie beim »Loon«-Project ist die grundlegende
Idee, Netzwerke aus Hei3luftballons zu schaffen, die
in nur wenigen Kilometern Héhe wie klassische
Mobilfunknetze funktionieren. Im Falle von lokalen
Ausfillen der erdgebundenen Netze oder auch der
Satellitenkonstellationen konnen diese mobilen
Notfallnetzwerke innerhalb weniger Stunden jeden
Ort in Europa und Afrika erreichen. Seit 2028 sind
jederzeit fiinf solcher Netzwerke im Stand-by-Modus
und konnen innerhalb von zwei Stunden in Betrieb
genommen werden.

SchlieRlich profitieren die EU-Mitgliedstaaten von
den massiven Investitionen in Glasfaserverbindun-
gen, die die Europdische Union als Teil der MaRnah-
men zur Bewiltigung der Covid-19-Krise beschlossen
hatte. Mit dem Aufstieg der Satellitenkonstellationen
waren diese Bemiithungen zunéchst beldachelt worden.
2035 jedoch gelten sie als wesentlicher Grund fiir die
Resilienz der europdischen Internet-Infrastruktur. So
ist Europa die einzige Weltregion, die flichendecken-
den Zugang zu allen drei Konstellationen hat und
zugleich tiber ein umfassendes Glasfasernetz verfiigt,
an das 80 Prozent aller Haushalte Anschluss haben.



Macht in der globalen Internet-Governance

Die Existenz dreier eigenstindiger Konstellationen
und die WTO-Regeln von 2024 machen es auch unter
den verdnderten Bedingungen 2035 weiterhin not-
wendig, dass sich die internationale Gemeinschaft
auch tiber Standards im Bereich Datentransfer iiber
die verschiedenen Netzwerke hinweg verstandigt.
2026 war es zu einem Eklat zwischen BlueStar und
FreeStars gekommen, weil BlueStar angekiindigt hatte,
im Alleingang Anderungen an den globalen Protokol-
len vornehmen zu wollen. Als Reaktion darauf
machte damals die Internet Engineering Task Force
(IETF) gemeinsam mit den an Cassini beteiligten
europaischen Wissenschaftlern einen Vermittlungs-
vorschlag. Dieser fand schnell politische Riicken-
deckung in der EU und der AU. In der Folge erkliren
sowohl BlueStar als auch FreeStars sich bereit, die Ent-
wicklung der notwendigen Standards und Protokolle
auch weiterhin in offenen Foren wie der IETF statt-
finden zu lassen.

Die neuen WTO-Regeln, wonach die Satelliten-
konstellationen grundsétzlich auf die Bereitstellung
von Backbone-Services beschrinkt sein sollen und
deren Betreiber nur ausnahmsweise eine Lizenz als
lokaler ISP beantragen konnen, stirken in gewissem
MaRe die Position der Staaten. In der Tat war fiir viele
Regierungen ein wesentlicher Grund fiir die Zustim-
mung zu den neuen WTO-Regelungen, dass sie damit
mehr Moglichkeiten zur Durchsetzung nationalen
Rechts erhalten. In Regionen, die nur Zugang zu Blue-
Star oder FreeStars haben, zeigt sich jedoch bald, dass
der Einfluss der Staaten auf die Betreiber begrenzt ist.
So stellt etwa BlueStar lokalen ISPs seine Backbone-
Services nur zur Verfiigung, wenn diese ihren Nut-
zern den Zugang zu digitalen Diensten aus den USA
erlauben, die in der EU aus datenschutzrechtlichen
Griinden eigentlich verboten sind. Die chinesische
Konstellation FreeStars hingegen blockiert sehr weit-
gehend den Zugang zu Nachrichtenquellen, die sich
kritisch gegentiiber der Regierung in Peking dufRern.

Noch 2025 hatten sich BlueStar, FreeStars und Cassini
gemeinsam dafiir ausgesprochen, an dem System der
Verwaltung des globalen DNS durch ICANN festzuhal-
ten. Zur gleichen Zeit jedoch begannen alle drei, in-
nerhalb ihrer Konstellationen weithin eigenstidndige
DNS aufzubauen. Bis 2035 hat sich so der Charakter
des globalen DNS fundamental verdndert: Es verlinkt
nun nicht mehr selbst zu den Registries einzelner
Top-Level-Domains (TLD), sondern verweist nur noch
auf die Systeme der drei Satellitenkonstellationen.

Szenario 2: Regulierter Wettbewerb

Diese stimmen sich untereinander iiber die Nutzung
von TLD ab, behalten sich aber auch jeweils vor, be-
stimmte TLD in ihren Systemen zu blockieren.

Dies ist jedoch nicht die einzige Moglichkeit der
Konstellationsbetreiber, die Datenstrome in und
zwischen ihren Netzwerken zu kontrollieren. Fir den
Austausch von Daten zwischen den Konstellationen
wurden Planetary Exchange Points (PXPs) eingerichtet,
die in Europa, China, Russland und den USA an-
gesiedelt sind — sowie im Weltraum selbst. Vor allem
an diesen PXPs konnen die drei Betreiber sehr detail-
genau steuern, welche Informationen ihr Netzwerk
verlassen oder in dieses hineingelangen konnen.
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Empfehlungen fiir Deutschland
und die Europaische Union

Ob sich die hochst ambitionierten Pldne fiir die
Bereitstellung von Internetkonnektivitit iiber LEO-
Satellitenkonstellationen werden realisieren lassen,
ist derzeit noch offen. Kommt es dazu, so ist damit
zu rechnen, dass sich dies in massiver Weise auf die
Sicherheit und Resilienz der globalen Internet-Infra-
struktur auswirken wird, auf den Zugang zu dieser
Infrastruktur — und auf die Machtbeziehungen in
der globalen Internet-Governance. Es droht eine nie
dagewesene Konzentration wirtschaftlicher Macht
und damit auch ein bisher unbekanntes MaR poli-
tischer Kontrolle tiber die globalen Kommunikations-
netze.

Staaten wie Deutschland droht eine
Situation, in der die selbstbestimmt-
demokratische Kontrolle iiber die
eigenen digitalen Infrastrukturen
immer weiter begrenzt wird.

In der Folge wire mit einer Verschirfung des
Trends zur Fragmentierung des Internets zu rechnen.
Der Aufbau einer neuen weltumspannenden Internet-
Infrastruktur in der Hand weniger Unternehmen und
der dahinterstehenden Staaten wiirde es erlauben,
das Internet entlang einer politischen Konfliktlinie
in zwei weithin voneinander getrennte Sphéren auf-
zuspalten. Ein Austausch tber die Grenzen dieser
zwei Sphéren hinweg wire dann nur noch moglich,
wenn und soweit dies von den Betreibern dieser
neuen Infrastruktur zugelassen wird; zu befiirchten
wéren erhebliche Einschrinkungen des Rechts auf
Meinungsfreiheit wie auch des Rechts auf Privat-
sphére. Damit droht Staaten wie Deutschland eine
Situation, in der die selbstbestimmt-demokratische
Kontrolle iiber die eigenen digitalen Infrastrukturen
— demokratische Souverdnitit also auch im Techno-
logiebereich — immer weiter begrenzt wird. Auch der
Anspruch, sich gleichberechtigt an der globalen De-
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batte iiber die Zukunft des Internets zu beteiligen,
wiirde in einem solchen Szenario ins Leere laufen.

Diesen Risiken steht zugleich die technisch und
gesellschaftlich faszinierende Aussicht gegeniiber,
iiber den »Umweg« des Weltalls allen Menschen auf
der Erde einen Zugang zum vielfdltigen Potential
digitaler Kommunikation zu ermdéglichen — und
das gemeinsame Fundament des globalen Internets
durch eine neue Dimension der Internet-Infrastruktur
zu starken.

Mit Blick auf diese potentiell weitreichenden
Folgen ist es politisch geboten, sich auf ein solches
Szenario vorzubereiten. Die Zeit dafiir ist jetzt: Auch
wenn die Bemiihungen um den Aufbau der geplanten
Mega-Konstellationen noch am Anfang stehen,
braucht auch eine proaktive Politik des Umgangs mit
diesen Entwicklungen Vorlauf.

Eine solche proaktive Politik ist zudem auch fiir
den Fall angeraten, dass die Pldne fiir die neuen Mega-
Konstellationen scheitern. Die Frage, wie die physi-
sche Infrastruktur des Internets an neue Anforderun-
gen angepasst werden kann, wird weiterhin nach
einer Losung verlangen, auch wenn eine spezifische
Technologie sich als unzureichend erweisen sollte.

Technologische Redundanz und
Diversitit fordern

Es gilt schon fast als Gemeinplatz, dass sich die
Sicherheit und Resilienz digitaler Infrastrukturen
durch Redundanz erhohen ldsst. Gemeint ist damit,
dass bewusst Uberkapazititen geschaffen werden, die
gewdhrleisten, dass Storungen einzelner Einheiten
nicht zum Zusammenbruch des Gesamtsystems fiih-
ren. So ist etwa das globale Internet mit seiner dezen-
tralen Struktur von Anbeginn an darauf ausgelegt
gewesen, Resilienz durch Redundanz zu erzeugen.
Fallen Teilnetze des Internets aus, so sorgen die Basis-



protokolle des Internets dafiir, dass die Datenstroéme
einen anderen Weg finden.

So elegant diese adaptiven Mechanismen auf der
Ebene der Software-Protokolle sind — sie kommen
wegen der physischen Infrastruktur des Internets an
ihre Grenzen. Wo diese Infrastruktur nicht oder nur
unzureichend zur Verfiigung steht, hilft auch der
kliigste Algorithmus nicht weiter. Je mehr unsere
Abhéngigkeit vom Internet zunimmt, desto wichtiger
wird es daher, auch auf dieser physischen Ebene ein
ausreichendes MaR an Redundanz sicherzustellen.

Dabei kann Redundanz auch einen Mehrwert an
Sicherheit bringen, wenn sie mit technologischer
Diversitat kombiniert wird. Technologische Mono-
kulturen lassen sich einfacher hacken, weil alle Res-
sourcen der Angreifer auf ein System konzentriert
werden kénnen. Ferner sind Monokulturen meist
gleichbedeutend mit wirtschaftlichen Abhéngig-
keiten, die als Hebel fiir (geo-)politische Einfluss-
nahme genutzt werden kénnen.*

Diese Uberlegungen legen im Hinblick auf Europas
eigene Internet-Infrastruktur und seine Anbindung
an das globale Internet nahe, zu starke und zu ein-
seitige Abhéngigkeiten zu vermeiden. Innerhalb
Europas sollte dementsprechend der flichendeckende
Ausbau von Glasfaserverbindungen weiter voran-
getrieben werden, sowohl zum direkten Anschluss
von Endverbrauchern wie auch als Grundlage fiir
zukiinftige Mobilfunknetze. Zudem sollte Europa
dafiir Sorge tragen, dass strategisch wichtige Unter-
seekabel — etwa tiber den Atlantik, nach Afrika oder
nach Asien — funktional weiterentwickelt werden.
So gilt es, durch kontinuierliche technologische Er-
neuerungen die Ubertragungskapazititen auszuwei-
ten, um dem wachsenden Bedarf gerecht zu werden,
und die Sicherheit der Anlandepunkte zu erhéhen.*

Der mogliche Beitrag von Internetkonnektivitit per
LEO-Satelliten bestiinde vor diesem Hintergrund nicht
darin, diese terrestrischen Verbindungen zu ersetzen,
sondern sie zu ergdnzen. Das Ziel sollte dabei ein
Technologie-Mix sein, der die Abhadngigkeit von einer
einzelnen Technologie — und den dahinterstehenden
Unternehmen und Staaten — so weit reduziert, dass

45 Matthias Schulze/Daniel Voelsen, »Einflusssphdren der
Digitalisierungg, in: Barbara Lippert/Volker Perthes (Hg.),
Strategische Rivalitdit zwischen USA und China. Worum es geht, was
es fiir Europa (und andere) bedeutet, Berlin: Stiftung Wissenschaft
und Politik, Februar 2020 (SWP-Studie 1/2020), S. 32 —36.

46 Voelsen, Risse im Fundament des Internets [wie Fn. 42].

Gestaltungsspielraum schaffen durch eine europdische Konstellation

Europa seinen eigenen politischen Handlungsspiel-
raum bewahren kann.

Dazu bedarf es auch entsprechender Regulierung.
Die Betreiber der Satellitensysteme bendtigen von den
Staaten die Lizenz zur Nutzung der jeweiligen Fre-
quenzbereiche auf dem staatlichen Territorium. Die
Vergabe dieser Lizenzen kann mit Auflagen versehen
werden. Erstrebenswert ware hier ein europdisch ab-
gestimmtes Vorgehen: Einerseits wiirde dies den
Betreibern entgegenkommen, weil sie nicht auf ver-
gleichsweise kleinem Gebiet mit vielen unterschied-
lichen regulatorischen Vorgaben umgehen miissten.
Andererseits wiirde es aber auch die Verhandlungs-
position Europas starken. Auch die groRen Konzerne
aus den USA und China haben ein Interesse am Zu-
gang zum europdischen Markt. Daran sollte angesetzt
werden, um europdische Vorgaben durchzusetzen.

Diese Vorgaben konnten dazu genutzt werden,
eine Balance zwischen der Inanspruchnahme attrak-
tiver Frequenzbereiche durch Satelliten einerseits und
durch erdgebundene Funksysteme andererseits zu
sichern.

Damit wiirde ein wichtiger Beitrag zu einem
angemessenen Technologie-Mix geleistet. Daneben
konnten die Vorgaben Mindestanforderungen fiir die
Verfiigbarkeit der Dienste beinhalten, fiir den Schutz
personenbezogener Daten oder aber auch fiir die
Sicherheit der Satellitenkommunikation.*’

Gestaltungsspielraum schaffen durch eine
europdische Konstellation

Wie beschrieben setzen die USA, China, aber auch
Kanada gezielt staatliche Mittel ein, um den Aufbau
von LEO-Satellitenkonstellationen voranzubringen.
Auch fiir Europa scheint es ratsam, durch entspre-
chende offentliche Investitionen europdische Unter-
nehmen dazu anzuregen, eine eigene Konstellation
aufzubauen. Das dafiir notwendige Wissen ist in
Europa vorhanden und bereits heute liefern europaii-
sche Firmen wichtige Komponenten fiir den Aufbau
von LEO-Konstellationen. Europa konnte dabei an die
Erfahrungen mit dem Satellitennavigationssystem
Galileo und dem Satelliten-Erdbeobachtungssystem

47 William Akoto, »Hackers Could Shut down Satellites —
or Turn Them into Weapons, Scientific American, 22.2.2020,
<https:/lwww.scientificamerican.com/article/hackers-could-
shut-down-satellites-or-turn-them-into-weapons/> (Zugriff am
20.3.2020).
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Copernicus ankniipfen, wie auch an die Arbeiten von
Arianespace bei der Entwicklung von Tragerraketen-
systemen. Auch fordert die EU-Kommission heute
schon den Ausbau von Breitband-Internetzugang in
landlichen Gebieten und in Regionen und Kommu-
nen, die bereits fiir verschiedene Zwecke Daten von
GEO-Satelliten nutzen.*

Der Blick auf andere Staaten macht jedoch deut-
lich, dass es fiir ein Infrastrukturprojekt dieser
GroRenordnung erheblicher 6ffentlicher Investitio-
nen bedarf. Der zustindige EU-Kommissar Thierry
Breton hat sich bereits im Sommer 2020 klar fiir eine
solche Forderung durch die Union ausgesprochen,
mittlerweile hat diese auch schon erste vorbereitende
Schritte eingeleitet. Eine politische Grundsatzentschei-
dung fiir eine solche europdische Konstellation steht
allerdings noch aus.*

Der Aufbau einer europdisch geprigten Konstella-
tion konnte dabei einer Reihe von Zielen dienen:
Erstens konnte sich Europa die Moglichkeiten satel-
litenbasierter Internetkonnektivitit fiir eigene
Zwecke zunutze machen. Zweitens konnte Europa auf
diese Weise eine konkrete technische Alternative zu
den Systemen aus den USA und China entwickeln.
Dies wiirde es erlauben, nicht nur regulatorisch, son-
dern auch in der praktischen Umsetzung deutlich zu
machen, wie die europdische Vision fiir die Zukunft
des Internets aussieht. Damit kénnte Europa einen
wichtigen Impuls auch in der globalen Debatte setzen
und sich ganz unmittelbar fiir die Erhaltung eines
offenen Internets auf Basis eines geteilten globalen
Fundaments einsetzen. Drittens wiirde Europa auf
diesem Wege die eigene Expertise an der Schnittstelle
von Weltraumtechnologie und digitalen Kommunika-
tionsinfrastrukturen sichern und vertiefen.

In Anbetracht der noch offenen technischen Pro-
bleme mag es als gewagt erscheinen, erhebliche Sum-
men — notig waren sicherlich mehrere Milliarden
Euro — in die Férderung von LEO-Internetsatelliten
zu investieren. Selbst wenn sich die Pldne fiir die
Mega-Konstellationen nicht, wie heute geplant, reali-
sieren lassen, ist jedoch damit zu rechnen, dass auf
diesem Feld wichtige technologische Fortschritte
gemacht werden — mit heute noch nicht absehbarem
Ergebnis. Gemessen daran, was politisch und wirt-

48 Siehe »Network of European Regions Using Space
Technologies« <https://www.nereus-regions.eu/>.

49 Véronique Guillermard, »Thierry Breton: Il faut assurer
la souveraineté numérique de I’Europe«, in: Le Figaro,
2.7.2020.
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schaftlich fiir Europa auf dem Spiel steht, scheinen
entsprechende Investitionen daher gerechtfertigt.

Strategische Partnerschaften vertiefen

Um die eigene digitale Infrastruktur neuen Anforde-
rungen anzupassen, vor allem aber auch um Einfluss
auf die Gestaltung der globalen Internet-Infrastruktur
zu nehmen, ist es fiir Deutschland und Europa von
grolder Bedeutung, strategische Partnerschaften zu
vertiefen. Im engeren Sinne geht es dabei darum, die
notigen technologischen Kapazititen aufzubauen;
dariiber hinaus wird es aber auch immer wichtiger
sein, Verbiindete fiir die politischen Auseinander-
setzungen um die Infrastruktur des Internets zu
suchen.

Mit Blick auf digitale Infrastrukturen im Allgemei-
nen und auf LEO-Megakonstellationen im Besonderen
bietet es sich dabei an, in zwei Richtungen zu denken:
Zum einen sollten Partnerschaften mit Staaten inten-
siviert werden, die sich als Partner fiir anspruchsvolle
Technologiekooperationen anbieten. Neben Japan,
das in Szenario 2 hier beispielhaft genannt wurde,
waren in diesem Kontext etwa auch Stidkorea oder
Kanada in Betracht zu ziehen. Zum anderen sollten
die seit Jahrzehnten bestehenden Kontakte im Rah-
men der deutschen und europdischen Entwicklungs-
zusammenarbeit genutzt werden. In den Entwick-
lungsldndern gibt es ein ausgepragtes Bewusstsein
dafiir, wie wichtig die Versorgung mit digitalen Infra-
strukturen und der Anschluss an die globale Internet-
Infrastruktur sind. Die Unternehmen, die aktuell LEO-
Konstellationen planen, wissen um diese wachsende
Nachfrage, und auch die neuen Unterseekabel-Projekte
von Google und Facebook oder die vielfdltigen Aktivita-
ten Chinas im Rahmen der »Belt and Road Initiative«
sind ein Echo auf den steigenden Bedarf an digitaler
Infrastruktur. Fir Deutschland und Europa bietet sich
hier aktuell noch die Gelegenheit, eine Alternative
anzubieten — technologisch wie politisch.

Multilaterale Institutionen schiitzen

Die Vertiefung strategischer Partnerschaften bildet
zudem die Grundlage dafiir, mit Blick auf die ge-
planten Mega-Konstellationen die Stellung multi-
lateraler Institutionen zu stiarken.

Da die ITU nur eine koordinierende Rolle beziig-
lich der Nutzung von Frequenzen ausiibt, scheint sie


https://www.nereus-regions.eu/

ungeeignet, um weiterreichende politische Ziele
durchzusetzen. Die technisch anspruchsvollen und
langwierigen Verfahren entziehen sich dem direkten
politischen Zugriff. Nimmt man hinzu, dass diese
Verfahren in der Vergangenheit in der Regel ihren
Zweck erfiillt haben, sollten sie in der Tat auch nicht
unnotig in politische Auseinandersetzungen hinein-
gezogen werden. Sehr wohl aber gilt es, das strategi-
sche Verhalten der Staaten in diesem Kontext genau
zu beobachten und auf seine politischen Implikatio-
nen hin zu Gberpriifen. Letztlich liegt es nicht nur
an Deutschland und der EU, ob und in welcher Form
politische Konflikte in der Abteilung Funkkommuni-
kation der ITU ausgetragen werden. Im Detail zu
priifen ware zudem, ob sich Deutschland und Europa
fiir Reformen innerhalb der ITU einsetzen kénnten,
um die Organisation besser auf die Herausforde-
rungen durch die neuen Mega-Konstellationen vor-
zubereiten. Andernfalls droht ein schleichendes
Aushohlen der an sich erstrebenswerten Koordinie-
rungsfunktion der ITU.

Die WTO hingegen bietet im Prinzip den idealen
Rahmen dafiir, eine zu starke Konzentration wirt-
schaftlicher und politischer Macht zu vermeiden.
Wie in dem zweiten Szenario ausgefiihrt, wére es
zum Beispiel denkbar, durch neue Regeln im Rahmen
von GATS vorzugeben, dass die Betreiber der Satel-
litenkonstellationen nicht zugleich direkt Dienst-
leistungen fiir Endverbraucher anbieten diirfen.

Diesem Potential globaler Regulierung zugunsten
von mehr Wettbewerb steht jedoch entgegen, dass
multilaterale Institutionen wie die WTO selbst immer
mehr unter Druck geraten. Die doppelte Aufgabe fiir
die deutsche und die europdiische Politik ist es mithin,
innerhalb dieser Institutionen fiir neue Regelungen
zum Umgang mit planetaren Kommunikations-
systemen zu streiten und zugleich diese Institutionen
selbst, ihre rechtlichen Grundlagen und Verfahren,
zu bewahren.

Offene Standards unterstiitzen

Mit den aktuellen Pldnen fiir LEO-Megakonstellatio-
nen droht eine bisher ungekannte Konzentration
wirtschaftlicher Macht. Neben den genannten MaR-
nahmen zur Férderung technologischer Diversitét
sollten Deutschland und Europa sich vor diesem
Hintergrund fiir das Festhalten an offenen Standards
und Protokollen einsetzen. Dass das Internet bisher
durch solche offenen Standards gepragt ist, wird

Offene Standards unterstiitzen

gerne als Beleg fiir eine dem Internet vermeintlich
inhérente liberale Ausrichtung genommen. Tatsidch-
lich jedoch waren offene Standards und Protokolle
zundchst ein vor allem technisches Erfordernis, um in
heterogenen Netzwerken ein ausreichendes Mal$ an
Interoperabilitdt zu bewahren. Diese funktionale
Notwendigkeit offener Standards wird jedoch in dem
Moment geringer, in dem die Internet-Infrastruktur
eben diese Heterogenitit einbiif3t. Wenn die Infra-
struktur zunehmend in den Hinden weniger Akteure
liegt, besteht zwischen diesen zwar weiter Koordinie-
rungsbedarf; es ergibt sich daraus jedoch nicht un-
bedingt die Forderung nach offenen Standards. Positiv
gewendet kann das Festhalten an offenen Standards
und Protokollen jedoch auch selbst als Instrument
verstanden werden, um die Moglichkeit diverser,
heterogener Netze zu bewahren. Denn gerade offene
Standards sind Grundlage fiir immer wieder neue
Innovationen und »Disruptionen«, mithin fiir das
Aufbrechen wirtschaftlicher Machtkonzentration.

Die Offenheit der Standards ldsst sich dabei ganz
konkret durch das eigene Handeln unterstiitzen,
indem etwa die Staaten Europas selbst dafiir eintreten
und sie regulatorisch einfordern. Zudem sollte die
deutsche und europdische Politik sich dafiir einset-
zen, die etablierten Prozesse der Standardentwicklung
in Gremien wie der IETF gegen staatliche Vereinnah-
mungsprozesse zu schiitzen. Und nicht zuletzt zeigt
sich gerade hier die Stirke von Multistakeholder-
Formaten der globalen Internet-Governance, deren
Forderung sich die deutsche Politik erklirtermalf3en
zum Ziel gesetzt hat. Institutionen wie das Internet
Governance Forum (IGF) oder eben auch die IETF
bieten die Chance, an der Schnittstelle von Technik
und Politik in transparenten und vergleichsweise
inklusiven Prozessen die Entwicklung offener
Standards voranzutreiben.

Globale Kommunikationsnetze ermoglichen
gesellschaftlichen Austausch in den verschiedensten
Bereichen — von der Wirtschaft tiber die Wissen-
schaft bis hin zur Kultur. Schon seit den ersten
Telegraphennetzen im 19. Jahrhundert gibt es immer
wieder Staaten, die versuchen, Kontrolle iiber die zu-
grundeliegende Infrastruktur zu gewinnen. Deutsch-
land und Europa sollten sich diesen Bestrebungen mit
Blick auf die zu erwartenden Entwicklungen im
Bereich der Internetsatelliten entgegenstellen. Eine
proaktive und selbstbewusste Politik im Bereich der
globalen Internet-Governance kann problematische
Machtkonzentrationen verhindern und so dazu bei-
tragen, das gemeinsame weltumspannende Funda-
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ment des Internets wie auch seinen pluralistischen
Charakter zu erhalten. Wie die zwei Szenarien in
dieser Studie gezeigt haben, ist die zukiinftige Ent-

wicklung noch offen — um sie politisch zu gestalten,

muss jetzt gehandelt werden.

Abkiirzungen

AIS Automatic Identification System

AU Afrikanische Union

AWS Amazon Web Services

BBC British Broadcasting Corporation

BRI Belt and Road Initiative

CASC China Aerospace Science and Technology
Corporation

CASIC China Aerospace Science and Industry Corporation

CDN Content Delivery Network

DNS Domain Name Service

EU Europdische Union

FCC Federal Communications Commission
(Washington, D.C.)

GATS General Agreement on Trade in Services

GB Gigabyte

Gbit Gigabit

GEO Geostationary Earth Orbit

GPS Global Positioning System

ICANN  Internet Corporation for Assigned Names and
Numbers

IEEE Institute of Electrical and Electronic Engineers

IETF Internet Engineering Task Force

IGF Internet Governance Forum

IoT Internet of Things

ISLLs Inter-Satellite Laser Links

ITU International Telecommunication Union

ITU-R International Telecommunication Union,
Radiocommunication Sector

IXPs Internet Exchange Points

LEO Lower Earth Orbit

MAB Multistakeholder Advisory Board

Nato North Atlantic Treaty Organization

NSA National Security Agency

PCO Planetary Connectivity Organization

PXP Planetary Exchange Point

Thit Terabit

UHF Ultra High Frequency

UN United Nations

UNICEF  United Nations Children’s Fund

USAID The United States Agency for International
Development

VHF Very High Frequency

WTO World Trade Organization
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