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Problemstellung und Empfehlungen

Netzwerk-basierte Operationsfithrung (NBO).
Streitkrifte-Transformation im Informations-
zeitalter

Im Rahmen der Transformation der US-Streitkrifte
nimmt das Konzept der Network Centric Warfare, der
Netzwerk-basierten Operationen (NBO), einen zen-
tralen Platz ein. Die mit diesem Konzept verbundenen
neuen Organisations- und Einsatzkonzepte setzen auf
die sogenannte Informationsiiberlegenheit, die durch
die umfassende Vernetzung von Sensoren, Gefechts-
stinden und Waffensystemen mittels moderner Infor-
mationstechnologien (IT) entstehen soll. Dadurch
sollen die streitkraftgemeinsam (joint) operierenden
Truppen eine genaue Kenntnis des Geschehens auf
dem Gefechtsfeld erlangen und schneller und an-
gemessener agieren konnen. Die eigenen Kréfte will
man auf diese Weise in die Lage versetzen, stets die
Initiative zu behalten, den Gegner organisatorisch

zu Uberfordern und operativ zu lahmen. Die geg-
nerischen Kréfte sollen also nicht unbedingt zer-
stort, ihre Wirksambkeit soll lediglich drastisch einge-
schriankt werden.

Das netzwerk-basierte Organisieren und Operieren
schafft die Grundlage fiir neuartige Methoden zur
deutlich beschleunigten Erreichung eigener Kon-
fliktziele. Die Streitkréfte sollen ihre Informations-
iiberlegenheit zentral auf die Erzielung angestrebter
Effekte konzentrieren und verstdrkt in einen gesamt-
staatlichen Handlungsrahmen einbetten. Diese so-
genannten Effekt-basierten Operationen (EBO) sollen
die Dauer eines Konfliktes stark verkiirzen und
insoweit dafiir sorgen, daf} relativ wenig Opfer und
Schéden verursacht werden.

Das Schwindelig-Kédmpfen des Gegners schlief3t im
Rahmen der EBO auch sogenannte Informationsopera-
tionen (Information Operations) ein. Darunter fallen
neben der althergebrachten Propaganda auch der In-
formationskrieg (Information Warfare) und die offene
oder verdeckte Manipulation gegnerischer Medien
und Informationssysteme. Indem man Einflufk auf
den Willen des Gegners zu nehmen versucht, soll
seine Entschlossenheit zum Widerstand durch den
parallelen Einsatz mehrerer Wirkungshebel rasch
gebrochen werden.

Da sich die US-Streitkréfte im stindigen globalen
Einsatz befinden, sind sie einem kontinuierlichen
sicherheitspolitischen und 6konomischen Anpas-
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Problemstellung und Empfehlungen

sungsdruck ausgesetzt. Da die Verbtindeten der USA

deren Bedrohungsanalyse (ibernommen haben, stellen

sich ihre Streitkréfte ebenfalls auf die Anforderungen
einer weitgehenden globalen Interventionsfihigkeit
um und erhalten oder verbessern gar ihre militari-
schen und sicherheitspolitischen Handlungs- und

Biindnisfahigkeiten.

Die neuen militdr- und sicherheitspolitischen
Rahmenbedingungen zwingen zu Entwicklungen, die
je nach Weichenstellung positive oder negative Kon-
sequenzen haben konnen. Hauptgefahr ist eine abneh-
mende internationale Kooperationsfihigkeit der Bun-
deswehr im oberen Konfliktspektrum (intensive
Kampfhandlungen). Die groRten Chancen bietet, bei
konsequenter Strukturanpassung der Bundeswehr,
eine Steigerung der Einsatzeffizienz, die bei an-
spruchsvollen fiskalischen Vorgaben den Wirkungs-
grad der Streitkréfte verbessern.

Damit die Bundesrepublik Deutschland bei multi-
nationalen, hochintensiven militdrischen Operatio-
nen nicht zusehends an Biindnisfihigkeit verliert und
an Effizienz gewinnt, werden folgende Malnahmen
empfohlen:

» In der mittel- und langfristigen Planung der Bun-
deswehr muf} die Politik dem NBO-Konzept Priori-
tdt einrdumen. Durch die vermehrte Umwidmung
von Personal und von Finanzmitteln sollte die Bun-
deswehr ihr Einsatzkonzept auf die NBO-Bediirf-
nisse abstimmen und diese zu einem wesentlichen
Schwerpunkt machen, um von den enormen Fort-
schritten der Technologien des Informationszeit-
alters profitieren zu konnen. Die Streitkréfte sollten
dabei konsequent auf Bundeswehr-gemeinsame
Strukturen und Doktrinen ausgerichtet werden.

» Erforderlich ist ein Bundeswehr-gemeinsames Kom-
petenzzentrum zur Erstellung und Férderung
von NBO-Konzepten (»Deutsches Transformations-
kommando«), das eng mit den Einsatzkréften ko-
operiert und deren Anforderungen bei der Erstel-
lung und weiteren Optimierung neuer Doktrinen,
Organisationsstrukturen, Verfahrensabldufe
und Waffensysteme bertiicksichtigt. Durch gleich-
berechtigte Kooperation mit der Industrie lief3en
sich Synergien schaffen und Ressourcen einsparen.

» Um die Detailentwicklungen der Streitkrifte-Trans-
formation durch Modellbildung und Simulation zu
begleiten, sollte ein Simulationsverbund geschaffen
werden. Bereits vorhandene Einrichtungen, wie das
Gefechtsiibungszentrum der Bundeswehr (GUZ),
das Gefechtssimulationszentrum der Bundeswehr
in Wildflecken oder auch die Infanterieschule in
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Hammelburg, konnten durch Vernetzung mit dem
Einsatzfiihrungskommando und dem Zentrum fiir
Nachrichtenwesen (ZNBw) die Simulations- und
Ubungsfihigkeiten optimieren. Somit lieRen sich
relativ giinstig umfassende Ubungen und Versuche
durchfithren, die wiederum Schluf3folgerungen

fiir verbesserte Truppenstrukturen und Einsatz-
doktrinen nahelegen kénnten. Zusédtzlich wiirde
die konzeptionelle Beitragsfihigkeit Deutschlands
im Rahmen internationaler Ubungen und Einsitze
erhoht.

Angesichts der Vorteile integrierter »projektbezo-
gener Kampfgruppen« (Task Forces) sollten der Auf
und Ausbau von Bundeswehr-, NATO- und/oder EU-
gemeinsamen modularen Truppenkontingenten
und entsprechenden NBO-Konzepten und -Ubungen
(z.B. Combined Joint Task Forces [CJTF| der NATO
Response Force) vorangetrieben werden. Durch die
Schaffung relevanter Streitkriftefahigkeiten wiirde
das politische EinfluRpotential der Bundesrepublik
iiber die bloRe Kooperationsfihigkeit hinaus ge-
stiarkt, Deutschland koénnte zu einem (auch milita-
risch) bedeutenden, im europdischen Rahmen fiih-
renden potentiellen Kooperationspartner werden.
Die militdrischen Handlungsoptionen sind in einen
ressortiibergreifenden gesamtstaatlichen Beurtei-
lungs- und Handlungsrahmen zu integrieren.
Durch die verstirkte Kooperation der Bundeswehr
mit anderen staatlichen (z.B. Auswértiges Amt, Bun-
desministerium fiir wirtschaftliche Zusammen-
arbeit und Entwicklung) und nichtstaatlichen Orga-
nisationen wiirde eine groflere Kapazitét fiir »Pro-
blemldsungsansdtze« geschaffen, die es erlaubt,
multidimensional und multidirektional auf ange-
strebte (primadr politische) Losungen hinzuwirken.
Ubungen und Simulation von Krisenszenarien,
welche neben den verschiedenen Krédften und Orga-
nisationen auch die Politik mit einschlief3en kénn-
ten, wiirden Problemfelder erkennen lassen sowie
Verstdndnis und Motivation wecken.



Definitionen — Was ist NBO?

Aufgrund der noch relativ jungen, primar ziviltech-
nologisch getriebenen Beschleunigung der hoch-
integrierten und umfassenden militdrischen Vernet-
zung befinden sich die Definitionen und Begrifflich-
keiten noch im FluR. Die folgenden Definitionen
sollen eine Verstdndnisgrundlage schaffen.

Militirische Transformation

Das Pentagon definiert in der einschldgigen »Trans-
formational Planning Guidance« als »militdrische
Transformation« den »fortlaufenden ProzefS der Umstruk-
turierung und Weiterentwicklung der Streitkrdfte. Durch die
Nutzung der Fortschritte der Waffen-, insbesondere
aber der Informationstechnologien sollen die Streit-
krifte technisch und organisatorisch in die Lage ver-
setzt werden, der (Sicherheits-)Politik eine grofRere
Zahl flexibler und effektiver Handlungsmoglichkeiten
zur Verfiigung zu stellen. Zu diesem Zweck soll die
Rolle der Streitkrifte im Sinne eines breiteren Ver-
stdndnisses nationaler Sicherheit und sollen die Fih-
rung des Militdrs und die Streitkrifte selbst umgebaut
werden.

Ziel sind Streitkrifte, die

» weniger durch GréRe und mehr durch Mobilitét
und Geschwindigkeit definiert werden,

» leichter in den Einsatz zu verlegen und durchhalte-
fahiger sind,

» mehr auf schwere Entdeckbarkeit, Prazisionswaffen
und Informationstechnologien aufbauen.

Das US-Militdr wird die Streitkréfte des Industrie-
zeitalters in Streitkrédfte des Informationszeitalters
umgestalten. Dieser grundlegende Umbau setzt eine
Verdnderung des Kriegshandwerks, der Unterstiit-
zungskrafte und deren Organisation voraus. Dabei
kann eine ausdefinierte Zielstruktur nicht im vor-
hinein festgelegt werden.

Wichtige Voraussetzung fiir den kontinuierlichen
Anpassungsprozel} ist die konsequente Ausnutzung
der Moglichkeiten der Informationstechnologien, um
neue Verfahrensabldufe bei der Verteidigung, neue
Kombinationen von Fihigkeiten, neue Operations-
konzepte, neue Beziehungen zwischen Organisationen

Militdrische Transformation

und Vorgehensweisen beim Training der Streitkrifte
zu ermoglichenc.'

Network Centric Warfare (NCW)

Netzwerk-orientierte Kriegfithrung ist ein auf Infor-
mationsiiberlegenheit” aufbauendes Operations-
konzept. Durch eine neue Qualitédt der Informations-
vernetzung von Sensoren, Fiihrung und Waffen im
Gefechtsraum bedingt sie eine Erhohung der Kampf-
kraft. Ein besserer Uberblick und eine héhere Ge-
schwindigkeit des Fiihrungsprozesses beschleunigen
das Operationstempo und bewirken Verbesserungen
bei Angriffskraft, Verteidigungskraft und Koordinie-
rung der Streitkrifteteile.’

Effects Based Operations (EBO)

»Effekt-basierte Operationen umfassen jenes Spektrum
an Handlungen, die darauf ausgerichtet sind, maligeb-
lichen Einfluf$ auf das Verhalten von Freunden [sic]],
Feinden und Neutralen zu nehmen, und zwar sowohl
in Friedens- als auch in Krisen- oder gar Kriegszeiten.«*
Das EBO-Konzept steht fiir die Einbettung der
neuen, durch die NCW ermoglichten militdrischen
Optionen in einen gesamtstaatlichen Handlungs-
rahmen. EBO sind auf die Informationsiiberlegenheit

1 U.S. Department of Defense, Transformational Planning
Guidance, April 2003, S. 3, <http:/fwww.oft.osd.mil/library/
library_files/document_129_Transformation_Planning
Guidance_April_2003_1.pdf> [sdmtliche Internetadressen
wurden am 19.5.2004 eingesehen].

2 Werden schnellere Informationserstellung, -bearbeitung
und -verteilung zusammengefaRt, ergibt sich das, was die
US-Streitkrifte als Informationsiiberlegenheit anstreben. Es
geht darum, in kurzer Zeit mehr Informationen zu gewinnen
und zu verarbeiten, um eine effektivere »Losung« fiir eine Pro-
blemstellung zu finden.

3 U.S. Department of Defense, Office of the Secretary of Defense,
Network Centric Warfare, Dezember 2003, <http://
www.defenselink.mil/nii/NCW/>.

4 Edward A. Smith, Jr. (U.S. Department of Defense), Effects
Based Operations: Applying Network Centric Warfare

in Peace, Crisis and War, November 2002, <http://www.
iwar.org.uk/rmajresources/ebo/effects-based-ops.pdf>.
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Definitionen - Was ist NBO?

der NCW aufbauende, flexiblere und effektivere, auf
die erwiinschte Wirkung hin ausgelegte Operationen.
Dabei soll auch unter Zuhilfenahme von politischen,
militdrischen und 6konomischen »Informationsopera-
tionen die Willensbildung von »Machtzentren« mehr
oder minder direkt manipuliert werden. Neben mili-
tdrischen konnen auch zivile Fahigkeiten (Diplomatie)
und Organisationen (NGO)® in einen gesamtpoliti-
schen Wirkungsrahmen eingebettet sein.

Faflt man die Kernbegriffe der US-Administration
zusammen, 1ld3t sich sagen, daR die Transformation
die (US-)Streitkrdfte durch die Einfithrung des NCW-
Konzeptes dazu befihigen soll, EBO (mit-)durch-
zufiihren.’

Netzwerk-Basierte Operationsfiihrung (NBO)

Der Network Centric Warfare (NCW)’ in den USA
entsprechen in GroRbritannien oder Schweden
Konzepte wie Network Enabled Capabilities (NEC)*®
bzw. Network Based Defence (NBD)’. Das Adjektiv
»zentrisch« wurde von der US-Administration gewdhlt,
um dem Begriff mehr inhaltliche Wirkung bei der
Umsetzung der Streitkraftgemeinsamkeit zu ver-
leihen. Allen Konzepten gemeinsam sind Idee und
Begriff des Netzwerks. Das Netzwerk soll durch den
Ausbau und die Beschleunigung der Kommunikation
eine synergetische Zusammenarbeit fordern und so-
mit bisher ungenutzte Potentiale erschliefRen.

Die Netzwerk-basierte Operationsfithrung (NBO) ist
das Umsetzungskonzept, das die (primdr) militdri-
schen Optionen optimieren soll, die sich aus der IT-
Nutzung ergeben. Diese Optionen geben Antwort auf
die Frage, wie das Militdar den Anforderungen der
Transformation organisatorisch, technisch und in der
Vorgehensweise entsprechen soll.

In der Bundeswehr lautet die offizielle Bezeichnung
fiir NCW aktuell »Vernetzte Operationsfithrung«
(NetOpFii)." Doch dieser Begriff spiegelt nicht die
zentrale Rolle der Informationstechnologie wider,
durch deren Nutzung die extrem zeitnahe Koordinie-
rung der Streitkrifte erst ermoglicht wird. Als

5 Non-Governmental Organizations, z.B. Rotes Kreuz.

6 Smith, Effects Based Operations [wie Fn. 4].

7 Aufdie IT-Vernetzung aufbauende Kriegfithrung.

8 Netzwerk-ermoglichte Fahigkeiten.

9 Netzwerk-basierte Verteidigung.

10 Dieser Begriff wurde fiir den internen Sprachgebrauch
der Bundeswehr von Generalinspekteur Schneiderhan als
vorldufige deutsche Entsprechung fiir NCW gebilligt.
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»Vernetzte Operationsfithrung« kann im Prinzip

jede militdrische Operation bezeichnet werden, bei
der mehr als ein Akteur eingesetzt wird. Der durch
IT-Technik, -Organisation und -Vorgehensweise ermog-
lichte Mehrwert kommt im Begriff der Netzwerk-
basierten Operationsfithrung (NBO) deutlich besser
zum Ausdruck, ebenso wie der generelle Trend

zur kooperativen Problemldsung mittels rekonfigu-
rierbarer, 16sungsorientierter, vernetzter »Projekt-
gruppenc.

Der NBO-Begriff erweitert die Definition der NCW
um die streitkraftgemeinsame, aufgabenbezogene
Modularstruktur, welche kiinftig eine zentrale Bedeu-
tung bei militdrischen Organisationsformen und Ver-
fahrensweisen erlangen wird. Er ist nicht zwangs-
laufig auf die Kriegfiihrung beschridnkt und tragt
damit der wachsenden Bedeutung der gesamtstaat-
lichen Beurteilung von Krisen und der Malinahmen
zu ihrer Bewiltigung'' Rechnung. Damit verbindet
der Begriff der netzwerk-basierten Operationsfithrung
auch die Begriffe der Network Centric Warfare und
der Effects Based Operations.

11 Wichtig ist hier die ibergreifende, aufgabenorientierte
Zusammenarbeit von Ministerien und Behorden (interagency
cooperation). In den USA spielt diese gesamtstaatliche
Zusammenarbeit im Rahmen des »Heimatschutzes« (Home-
land Security) eine zentrale Rolle.



Die neue militarische Vernetzung

Ziel der militdrischen Transformation ist die Aus-
weitung der militdrischen Wirkungsoptionen, die
der Politik offenstehen, um ein »gegnerisches Systemc
im Sinne der eigenen Ziele zu beeinflussen."” Kern-
aufgabe der Streitkrdfte ist bei hochintensiver Krieg-
fiihrung die koordinierte Bewegung und Anwendung
von Kampfkraft.

Dazu kann die IT einen wichtigen Beitrag leisten.
Dabei ist sie erst seit den letzten fiinf Jahren in der
Lage, ausreichend zuverldssige, leistungsfihige und
relativ kostengiinstige mobile Gerite bereitzustellen,
um mehr als nur Sprache drahtlos zu iibermitteln.
Inzwischen lassen sich zunehmend auch Bilder und
Grafiken tibertragen. Folglich ist es auch erst jetzt
realistisch geworden, die Truppe im Feld zur Ginze
mit bildgebender IT zu vernetzen. Der militdrisch-
taktische Bereich wird infolgedessen einen Effektivi-
tatsschub erfahren, der in der zivilen Gesellschaft
langst wirksam ist. Durch entsprechende Leistungs-
steigerung und Miniaturisierung wird die moderne IT
vor allem in der taktischen Bodenkampffiithrung die
grofRten Effektzuwidchse mit sich bringen.

NBO ist ein Konzept fiir das konsequente Auf-
brechen teilintegrierter Streitkraftstrukturen mit
ihrer Aufteilung in die Grundfunktionen Aufklirung,
Fiihrung und Wirkung. Es geht darum, das Wissen der
Soldaten durch Vernetzung und Dezentralisierung
aus den Begrenzungen der Hierarchien zu befreien.
Die traditionelle Trennung der einzelnen Waffen-
gattungen, Teilstreitkrdfte und Waffensysteme wird
vollstindig aufgehoben. Durch die konsequente Kon-
zentration aufidealerweise jeweils eine einzige Auf
gabe[Fdhigkeit pro Einheit/Plattform ergeben sich
enorme Leistungssteigerungen im Gesamtsystem. Die
einzelnen Funktionskomponenten werden im NBO-
Konzept durch die moderne IT bedarfsoptimiert zu
einem »Problemlésungsverband« (Task Force) zusam-
mengefaf3t. Eine umfassende, streitkraftgemeinsame
Integration der Funktionskomponenten Aufklirung,
Fiihrung und Wirkung wird in den Kampfgebieten
heutiger Prigung erst mit der modernen Ubertragung
von Audio-, Video- und sonstigen Daten moglich.
Durch diese funktionale Gesamtintegration gewinnen

12 Smith, Effects Based Operations [wie Fn. 4].

Bestandteile des militdrischen Netzwerkes

fortschreitend spezialisierte Waffensysteme und Effek-
toren, welche zunehmend préziser auf grof3e Distan-
zen eingesetzt werden kénnen, an Effizienz, da sie
dhnlich wie Ressourcen in der Industrie besser aus-
gelastet und somit »produktiver« werden kénnen. Ent-
gegen der bisherigen, relativ festen regionalen Zuord-
nung von Truppen und Waffensystemen sollen sich
die militdrischen Ressourcen kiinftig in einem bedarfs-
orientierten, globalen EinsatzfluR befinden."”

Doch NBO kann nicht bei allen Aspekten gewalttd-
tiger Konflikte gleichermalf3en produktivitdtsfordernd
wirken. Die US-Streitkrifte haben im Zuge ihrer
Operationen im Irak festgestellt, daf hinsichtlich der
Stabilitits- und Wiederaufbaukrifte'* noch wesent-
liche Defizite bestehen." Inwieweit es jedoch sinnvoll
ist, die Aufgaben der Streitkréfte auf Felder
auszudehnen, die von spezialisierten Hilfsorganisa-
tionen (Technisches Hilfswerk oder NGO) effizienter
bestellt werden konnen, ist eine wichtige Frage, die
hier nicht weiter betrachtet werden soll.

Bestandteile des militirischen Netzwerkes

Eine Streitmacht 1d13t sich in zwei grundlegende
Komponenten unterteilen: in die kimpfende Truppe
und in Bereiche wie die Logistik, die den Kampfeinsatz
unterstiitzen. Die »kdmpfende Truppe« untergliedert
sich wiederum in drei weitere systematische Gruppen.
» Aufklirung/Uberwachung. Funktionale Basis sind
zundchst die Sensoren, die Aufklirungseinheiten
zur Informationsgewinnung. Sie halten auf dem
Gefechtsfeld nach potentiellen Zielen Ausschau. In
der modernen Kriegfiihrung kann die traditionelle
Aufkldrung (befindet sich in einem Raum von

13 Das US-Militdr spricht in der aktuellen Nationalen
Militdrstrategie von »global sourcing«; Michael Sirak, New
Policy Document Will Codify Global Emphasis, in: Jane’s
Defense Weekly, 28.1.2004, S. 10.

14 In den USA wird von sogenannten Stability and Support
Operations (SASO) gesprochen.

15 Interview mit Admiral Cebrowski, Leiter des Biiros fiir die
Transformation der Streitkrédfte im amerikanischen Verteidi-
gungsministerium, <http://www.defenselink.mil/news|
Dec2003/n12302003_200312301.html>.
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Die neue militdrische Vernetzung

Interesse ein Ziel oder eine Bedrohung? - zeit-
weilige Lokalisierung) des Gefechtsfeldes zuneh-
mend in eine dauerhafte Uberwachung (wo befin-
den sich alle gegnerischen Ziele und Bedrohungen
gerade jetzt? - stindige Lokalisierung) iibergehen.
Vom Gefechtsfeld wird heute moglichst weit vor
Beginn des Kampfes ein Lagebild erstellt und stindig
aktualisiert. Kiinftig werden fiir diese Aufgabe un-
bemannte Sensorplattformen stark an Bedeutung
gewinnen, da sie gegeniiber bemannten Systemen
entscheidende Vorteile aufweisen.'® Auch Effekto-
ren wie der Infanterist oder ein moderner Torpedo
konnen als Sensoren fungieren. Die Aufklarung
durch Feindkontakt und Riickmeldung der Wir-
kungselemente bietet eine Vielzahl wichtiger Daten
und Informationen, die unmittelbare Riickschliisse
auf Gruppierung, Fahigkeiten und Absichten des
Gegners liefern konnen.

» Fithrung. Die Fihrung (Battle Management — BM)
verarbeitet das Lagebild und entwirft einen Einsatz-
plan, in dem die nachfolgenden Handlungen priori-
siert und die sich daraus ergebenden Ziele den Ein-
satztruppen zugewiesen werden.

» Wirkung. In diese Gruppe fallen die eigentlichen
Kampfelemente mit ihren Effektoren, welche die
Zerstdorung oder Manipulation (z.B. Daten) des
Gegners oder seiner Mittel bewirken. (Dabei werden
finf Wirkungsrdaume unterschieden: Weltraum,
Luft, Land, See und Informationsraum.)

Der Zusammenhang der drei Teilbereiche Aufkli-
rung/Uberwachung, Fithrung und Wirkung wird
auch als Sensor-Effektor-Zyklus (SEZ)'” oder englisch
als Kill-Chain bezeichnet. Jeder dieser drei Teilbereiche
erh6ht mit sich verdichtender Vernetzung die Einsatz-
wirksamkeit des Gesamtsystems.

Des weiteren werden in den Streitkrdften auch
Unterstiitzungselemente benotigt. Ohne sie wiirde die
Truppe tiber kurz oder lang kampfunfihig. Gerade bei
stark steigenden Umfingen von Auslandseinsdtzen
fallt ihnen eine wachsende Bedeutung zu.

16 Vgl. Sascha Lange, Flugroboter statt bemannter Militar-
flugzeuge?, Berlin: Stiftung Wissenschaft und Politik, Juli
2003 (S 29/03).

17 Der englische Fachbegriff lautet: Sensor-Shooter-Cycle. Er
umfafdt den Zeitraum zwischen der Entdeckung und der
potentiellen Zerstorung eines Ziels.
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Maschen und Knoten

Die militdrischen Funktionselemente der Streitkrifte
koénnen sich nur spezialisieren und integrieren, wenn
sichergestellt ist, daf sich der Informationsfluf}y
zwischen ihnen stark verbessert. Dabei sind zwei
Grundkomponenten des [T-Gesamtverbundes zu
unterscheiden: zum einen die verschiedenen Compu-
ter, mit denen der Nutzer mit Hilfe diverser (Software)
Anwendungen die Informationen be- oder verarbeitet
(nachfolgend als elektronisch gestiitzte Datenverarbei-
tung [EDV] bezeichnet), zum anderen die verschiede-
nen Kommunikationsverbindungen, welche die Roh-
und Ergebnisdaten zwischen den einzelnen Nutzer-
bereichen tibertragen (nachfolgend als elektronisch
gestiitzte Daten-Distribution [EDD] bezeichnet).

Beide Komponenten waren in der Vergangenheit in
erster Linie den militdrischen Liegenschaften oder
grolden bzw. wertvollen Plattformen wie Schiffen oder
Flugzeugen vorbehalten. Die Truppe im Feld war fast
ausschlieRlich mit Sprechfunk an die Fiihrungs-
einrichtungen angebunden. Datenleitungen mit
grolder Kapazitidt waren nur innerhalb und zwischen
festen Standorten verfiigbar oder lief3en sich nur lang-
sam verlegen und konnten nur eingeschrankt dazu
beitragen (z.B. durch mobile Richtfunkantennen), die
Truppen im Feld im groRen (Daten-)JUmfang zu unter-
stiitzen. Die rasche Entwicklung der zivilen IT, die
mittels Notebook und kabellosen Netzwerken weiter
beschleunigt wird, bietet die Moglichkeit, bei Ein-/
Verbindung von Satellitenkommunikation, Hochfre-
quenz-Funk und kommerzieller Mobiltelefontechnik
den hohen Mobilitdtsanforderungen des Militédrs zu
einem relativ vertretbaren Kostenaufwand zu ent-
sprechen.

Die Entwicklung der zivilen EDV steht seit Jahren
maligeblich unter dem normativen EinfluR der
handelsiiblichen Hard- und Software. Die weitgehende
Standardisierung auf (IBM-) kompatible Systeme hat
unter dem herrschenden Wettbewerbsdruck die
Innovationsgeschwindigkeit steigen und die Kosten
dramatisch fallen lassen. Die Einfithrung der EDD
steht noch in ihren Anfingen. Vornehmlich vom
Internetboom und der Mobilfunkkommunikation der
letzten zehn Jahre angefacht, hat sich die Technik der
EDD jedoch stiirmisch entwickelt. Sie wird die
militdrische Kommunikation mindestens so verdn-
dern, wie es das Handy im Privatbereich getan hat. Die
EDD kann wiederum in zwei Bereiche unterteilt
werden.



Erstens das sogenannte »EDD strategische, das
primdr strategisch genutzte Datenleitungsriickgrat,
»militdrische Versionen« der Infrastruktur fiir Telefon
und Internet. Im Heimatland bestehen diese Daten-
netze fast ausschlieRlich aus unterirdisch verlegten
Kupfer- oder Glasfaserleitungen. Zur Weiterleitung der
Informationen in die Einsatzgebiete nutzt man heute
in erster Linie Satellitenverbindungen der verschie-
densten Frequenzen. Zwar stehen optional noch
sreine« Funkverbindungen im HF-Band'® zur Verfii-
gung, doch aufgrund der physikalisch limitierten
geringen Datentibertragungsraten von maximal 12,8
Kilobit pro Sekunde (kbit/s) sind damit neben der
Sprach- nur noch extrem eingeschriankte Datentibertra-
gungen moglich.

Zweitens das sogenannte »EDD taktischg, das vor-
wiegend im Einsatzraum zur Anwendung kommt. Es
handelt sich um hochmobile, in erster Linie taktisch
genutzte Informationsnetze, oft drahtlose Funknetze,
die dazu dienen, die operativen Einsdtze der verschie-
denen mobilen Ressourcen in den weiteren Daten-
strom einzugliedern. Insbesondere fiir kleine Spezial-
einheiten und grofRe, hochmobile mechanisierte Ein-
heiten sind diese Verbindungsmoglichkeiten von
hohem Nutzen, da bei ihren Einsédtzen grofRe Informa-
tionsmengen bewegt und verarbeitet werden miissen.
In der taktischen Umgebung kommt der Bildung von
Ad-hoc-Netzwerken somit immer mehr Bedeutung zu.
Zusatzlich konnen im Einsatzgebiet, in vor Ort ge-
sicherten Stiitzpunkten oder Liegenschaften, mehr
oder minder tempordre LAN (Local Area Network)
errichtet werden, deren Funktion tiber die eines Ge-
fechtsstandes hinausreicht und die die Arbeit der ope-
rationellen Kommandostéidbe wesentlich erleichtern.

Durch die moéglichst umfassende information-
stechnische Vernetzung der Streitkrafte soll deren
Kampfkraft gesteigert werden. Dieser Effekt beruht
auf mehreren Faktoren:

» Verbesserter Daten- und Informationsaustausch
durch IT-Infrastruktur. Durch eine robuste Ver-
netzung all derer, die an einer militarischen Opera-
tion beteiligt sind, soll der Informationsaustausch
deutlich verbessert werden."

18 High Frequency, 3-30 MHz.

19 Robuste Vernetzung meint, daf§ die Informationsnetze
stark im Sinne von (leistungs)stark, (funktions)stabil und
(zugriffs)sicher sein miissen, um die kréfteverstirkende
Wirkung auch unter schwierigsten (Gefechts-)Bedingungen
gewdhrleisten zu konnen. Die moderne, umfassend vernetzte
und mobile EDV bietet hierfiir die Grundlage.

Maschen und Knoten

» Umfassenderer Informationsstand. Werden die
Daten in geeigneter Form zusammengefiihrt, kann
der bessere Informationsaustausch die Qualitit der
libermittelten Informationen erhéhen - der poten-
tielle Informationsstand der Netzteilnehmer wird
umfassender.

» Hochwertiges und einheitliches Lagebild. Ein
umfassenderer Informationsstand vermittelt der
eigenen Fihrung ein hochwertiges und einheit-
liches Lagebild, das mit den relevanten vernetzten
Operationsteilnehmern geteilt werden kann.*

» Verbesserte Abstimmung und Zusammenarbeit
(Koordinierung). Ein einheitliches Lagebild ermog-
licht aufgrund der fiir alle Beteiligten gleichen
Ubersicht eine tiberschaubare, schnellere und
breitere zielgerichtete Abstimmung der Zusam-
menarbeit in Raum und Zeit.*'

» Gesteigerte Einsatzwirksamkeit durch gesteiger-
tes Operationstempo. Durch eine optimale Koor-
dinierung sdmtlicher relevanter Streitkrafte-
elemente kann in gréferen Raum- und kleineren
Zeitdimensionen synergetisch gewirkt werden.
Dies erhoht die Kampfkraft. Auch kénnen unter
diesen Bedingungen abstandsfihige Prdzisions-
waffensysteme ihre Wirkung besser entfalten.

» Gesteigerte Einsatzwirksamkeit durch Modulari-
tiat. Durch Schaffung internationaler Standards der
Datenverarbeitungs- und Ubertragungstechnik und
-verfahren lassen sich im internationalen Rahmen
die am besten fiir die jeweilige Aufgabe geeigneten
Teile (»Fihigkeitsmodule«) der Streitkrifte optimal
gruppieren und zur Wirkung bringen. Dies bedeu-
tet, dafd nicht jede Nation auch jede militdrische
Fdhigkeit besitzen muR.

Alles in allem geht es darum, die Entwicklung der
Geschehnisse auf dem Schlachtfeld mittels eines tiber-
legenen Informationsstandes vor dem Gegner zu
bemerken, zu verstehen und daraufthin optimal struk-
turiert zu handeln. Eine rasch und fein abgestimmte
Zusammenarbeit ermdoglicht schnellere und exaktere

20 Ein hochwertiges Lagebild von hoher Auflésung gibt den
relevanten Beteiligten in Echtzeit Auskunft iiber Umgebung,
Wetter, Positionen und Fihigkeiten der eigenen und (aufge-
kldrten) gegnerischen Einheiten.

21 Die reichhaltige Informationsvernetzung fithrt so zur
noch engeren Handlungsvernetzung. Die Befehlsgenerierung
und -ausfithrung kann beschleunigt werden, da alle Beteilig-
ten dieselbe Informationsgrundlage haben (z.B. Absicht der
eigenen Fiihrung). Das Operationstempo lidf3t sich auf diese
Weise erheblich steigern. Dies kann wiederum dazu genutzt
werden, den Gegner iiberraschend zu einer Zeit und an
einem Ort der eigenen Wahl zu treffen.
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Die neue militdrische Vernetzung

rdumliche und zeitliche Schwerpunktbildung der
Wirkung und somit die optimale Ausnutzung von
Fdhigkeiten der eigenen Einheiten wie Mobilitdt und
Feuerkraft (weitreichende Prizisionsmunition).

Die Vorteile der NBO manifestieren sich insbeson-
dere auf taktischer und operativer Ebene. In der
Vergangenheit wurde moderne IT in erster Linie in
einem jeweils sehr spezialisierten engen Rahmen
eingesetzt. Die einzelnen Waffensysteme suchten sich
ihre Ziele primadr selbst und bekdmpften lediglich,
was sich direkt in ihrem begrenzten Aufklarungs- und
Wirkungsbereich befand (Duellsituation). Ziele in
einem anderen Abschnitt des Kampfgebietes konnten
nur von einer weiteren Plattform aus bekdmpft
werden. Diese rdumlich konzentrierte, funktionale
Integration von Zielaufklirung, Fihrung und Ziel-
bekdmpfung wird als plattform-orientiert bezeichnet,
da alle zur Zielbekdmpfung benétigten Funktionen in
einer »Plattforme« (Soldat oder Fahrzeug) vereint sind.
Die einzelnen Waffensysteme wurden zwar mit mehr
oder weniger moderner IT ausgeriistet, doch eine
Informationsvernetzung, welche den gesamten Ge-
fechtsraum umfafite, gab es bisher nur im Einzelfall.

Die vielfiltigen Informationen der Sensoren kon-
nen vom Sensorverbund dazu genutzt werden, ein
detailliertes, echtzeitnahes Lagebild des gesamten
Gefechtsfeldes zu generieren. Dieses Bild wiederum
kann von allen an der Operation Beteiligten genutzt
werden, um jeweils einen moglichst klaren Ge-
samtiiberblick iiber das Gefecht zu erhalten. Die
Fiihrung wertet das Lagebild optional auch durch
unterstiitzende Ressourcen in der Heimat aus und
erteilt Einsatzbefehle bzw. Auftrdge, die den optima-
len Effekt versprechen. Die beteiligten Einsatzkontin-
gente konnen ihre individuelle Lage zusammen mit
den Befehlsvorgaben in einen strategischen Gesamt-
kontext einordnen und ihre eigenen taktischen Fein-
planungen und Handlungen darauf abstimmen.

In den US-Streitkriften wird im Rahmen der NCW
vom sogenannten Common Relevant Operational
Picture (CROP) gesprochen, um zu betonen, daf} sich
die Informationen auf die fiir den jeweiligen Nutzer
wesentlichen Aspekte beschrianken. Beispielsweise
mull ein AWACS-Offizier im Auslandseinsatz nicht
wissen, wieviel Munition eine Panzerkompanie in der
Heimat aktuell noch zur Verfiigung hat. Fiir ihn
werden speziellere Parameter wesentlich sein, wie
zum Beispiel Typ und Menge der im Operationsgebiet
zur Verfiigung stehenden Kampfflugzeuge, deren Luft-
Luft-Lenkwaffen (Effektoren) und Treibstoffmengen.
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Die sich aus diesem weniger unscharfen, fiir alle
Teilnehmer der eigenen Seite einsehbaren Lagebild
ergebende zeitnahe Umsetzung von Handlungsoptio-
nen erdffnet die Moglichkeit, die Initiative in bislang
nicht erreichtem Ausmaf zu erringen und zu halten.
Die US-Streitkréfte bezeichnen diese auf die von der
Fiihrung vorgegebenen (Operations-) Ziele hin aus-
gerichtete Koordinierung der Teilgruppen als »Self-
Synchronisation«.””

Dank des hochaktuellen Lagebildes kann die Fiih-
rung sehr schnell auf Verdnderungen auf dem
Schlachtfeld reagieren. Glinstige Gelegenheiten lassen
sich sehr rasch nutzen und/oder herbeifiihren, indem
Ziele koordiniert angegriffen werden, wihrend man
ungiinstigen Entwicklungen frithzeitig aus dem Weg
gehen oder ihnen entgegenwirken kann, indem man
eigene Einheiten zuriickzieht und/oder regruppiert.
Dabei ist es der Einsatzfiihrung moglich, fortlaufend
in das Geschehen einzugreifen und den ihr unterstell-
ten Einheiten ein Bild der eigenen Ziele und Absichten
zu vermitteln. Durch den Einsatz von kleinen, sich
selbst organisierenden und auf das Fithrungsziel hin
optimierenden Teilgruppen wird insofern eine
Effektivitdtssteigerung erzielt, als die Koordinierung
in diesen kleinen Gruppen schneller vonstatten geht,
als es in den langen und komplizierten Befehlsketten
grofer Einheiten der Fall ist. Die militdrischen
Operationen werden vermehrt durch Auftragstaktik
ausgefiihrt, deutlich weniger durch die weit unflexib-
lere Befehlstaktik.

Mit der Beschleunigung der ProzelRabldufe der NBO
wird die Kampfkraft erheblich gesteigert. Eine gestei-
gerte Kampfkraft kann auch genutzt werden, um den
Gesamtumfang der kampffiithrenden Streitkrifte bei
gleicher oder nur wenig steigender Gesamtkampfkraft
zu reduzieren. Dies ist gerade in Anbetracht der zu-
nehmend angespannten Finanzlage von wachsender
Bedeutung. Diese Aussage bezieht sich in erster Linie
auf die Kampftruppen im Rahmen hochintensiver
Kriegfithrung, da bei dieser aufgrund des hohen Be-
darfs der Koordination vieler Teilnehmer die grofite
informationstechnische Last entsteht.

Ein weiterer Aspekt moderner Informationstechnik
ist die zeitnahe und globale Wirkung von Informatio-
nen.” Zusitzliche Datenressourcen in der Heimat

22 David S. Alberts/Richard E. Hayes, Power to the Edge:
Command and Control in the Information Age, Juni 2003,
<http://www.iwar.org.uk/rma/resources/ncw/poweredge.pdf>.
23 David S. Alberts[John J. Garstka/Frederick P. Stein, Network
Centric Warfare: Developing and Leveraging Information



lassen sich umfassend nutzen. Das der Einsatzfiihrung
tiber Telekonferenzen mit der Heimat verfiigbar
gemachte Expertenwissen (»Fern-Know-how) soll sie
genauso unterstiitzen wie datenbank-basierte Ent-
scheidungs-Unterstiitzungssysteme, die zum Beispiel
statistische Daten tiber das wahrscheinliche Verhalten
bestimmter Gegner in verschiedenen Situationen
bereitstellen. Rdumlich weit verteilte Personen und
Institutionen kénnen zu effektiven Problemldsungs-
gemeinschaften zusammengefiihrt werden.

Der Informationsflufd wird zukiinftig verbreitert
und beschleunigt. Infolgedessen werden immer mehr
Informationen bewegt, aber immer weniger Men-
schen, Ausriistung und Versorgungsgtiter. Dieser
Aspekt wird mit dem Begriff der Informationskrieg-
filhrung mitbeschrieben, in dem das umfassend
beschleunigte Wissensmanagement eine zentrale
Bedeutung erlangt. Komplexe, datenintensive Auf-
gaben wie Auswertung von Nachrichten oder Ziel-
planung fiir die Luftstreitkrifte kénnen aus dem Ein-
satzgebiet in das Heimatland verlagert werden. Eine
optimal strukturierte »Problemlésungsgemeindec
kann auf diese Weise passende Vorschldge zeitnah
fiir die raschen Entwicklungen des Gefechtsverlaufs
erarbeiten und nahezu unverziiglich umsetzen. Die
logistische Belastung im Einsatzgebiet sinkt erheb-
lich, da nur das unbedingt notwendige Personal vor
Ort ist. Im Einsatzgebiet nimmt der Anteil der Kampf
verbidnde im Vergleich zu dem der Unterstiitzungstrup-
pe zu**

Waihrend des Irakkrieges 2003 wurden mehr als
die Hélfte der iiber dem Einsatzgebiet operierenden
Unmanned Aerial Vehicle (UAV) vom Typ Predator von
»Piloten« ferngesteuert, die sich auf einem Stiitzpunkt
in Nevada befanden. Die UAV des Typs Global Hawk
wurden von Kalifornien aus gelenkt. Von 1800 Per-
sonen einer Luftwaffeneinheit fiir Datenauswertung
und Zielzuweisung wurden weniger als 150 in das
Krisengebiet verlegt. Thre Arbeitsdaten wurden mit
dem Combined Air Operation Center (CAOC)*® in
Saudi-Arabien iiber satellitengestiitzte Datenkandle
ausgetauscht.”® Operation »Enduring Freedom« wurde
von CENTCOM-Befehlshaber Franks aus dem Haupt-

Superiority, 2. Auflage, Februar 2000, <http:/fwww.
defenselink.mil/nii/NCW/ncw_0801.pdf>.

24 Tail-to-Tooth-Ratio = Verhiltnis von Unterstiitzungs- zu
Kampftruppen.

25 Kommandozentrum zur Einsatzplanung und -koordi-
nierung der Luftstreitkréfte.

26 Glenn W. Goodmann, Jr., Secure Links Kept Data Flowing,
in: Defense News, 13.10.2003, S. 30.

Maschen und Knoten

quartier Tampa, Florida gefiihrt. Die Einsatztruppen
wurden durch Ressourcen unterstiitzt, die sich nicht
im geographischen Einsatzraum befanden, sondern
im IT-basierten, verbindenden »Informationsraumc.
Moderne Kommunikationssysteme konnten neben
dem Einsatz in den hochintensiven Kampfphasen
langfristig auch der Fernausbildung von Truppen
zugute kommen.

GrofRRe Teile der fiir den Fiihrungsstab wichtigen
Gefechtsstinde kdonnen ebenso wie unterstiitzende
Institutionen in einer sicheren Heimatbasis positio-
niert werden. Die am Einsatzort befindlichen Teile
lieRen sich dezentral und/oder mobil strukturieren,
um die Bekimpfung durch den Gegner zu erschweren.
Dabei wird sich bei weiter steigenden Dateniibertra-
gungsraten der elektronischen Daten-Distribution der
Umfang von Kommandozentralen am Einsatzort stetig
verkleinern lassen, da aus den modularen Funktion-
selementen vor Ort relativ kleine und flexible SEZ
gebildet werden konnen.

Durch Standardisierung in Organisation, Technik
und Verfahrensabldufen konnen die Fihigkeitsmodule
voriibergehend zu einem Einsatzverband zusammen-
geschlossen werden. Die Fihigkeit, Truppen aufga-
benorientiert zusammenzustellen, ist an sich nicht
neu. Neu ist aber der Grad des Umfangs der iiber-
greifenden Modulbauweise, die sich nicht auf einzelne
Waffengattungen oder Teilstreitkrifte beschrankt.

Die einzelnen Module sollen dartiber hinaus nicht nur
streitkraftgemeinsam, sondern auch international
vernetzt werden konnen. Insofern wird eine neue
Qualitdt des integrierten und integrierenden Zusam-
menwirkens militdrischer Fihigkeitsmodule ange-
strebt. Durch diese Strategie wird eine Aufgaben-
teilung zwischen einzelnen Nationen befordert. Nicht
jeder Staat miifdte das volle Spektrum der bendétigten
militdrischen Fahigkeiten vorhalten.
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Probleme

Probleme

Abhéangigkeit

Ein problematischer Aspekt der um sich greifenden IT-
Vernetzung ist, dafk die Streitkrifte tendenziell in eine
wachsende IT-Abhdngigkeit geraten. Die Informations-
infrastruktur wird zudem selbst zu einem zentralen
Ziel von Angriffen kiinftiger Gegner. Integritit, Stabi-
litdt und Geschwindigkeit des Informationsnetzes
werden bei einer kiinftig stdrkeren Abstiitzung auf die
Informationstechnologie mehr und mehr an Bedeu-
tung gewinnen. Der Begriff Informationskriegfiihrung
bezeichnet dementsprechend in erster Linie den
Kampf um die Fdhigkeit zur tiberlegenen Gewinnung,
Verarbeitung und Verteilung von Daten.

Integritdt, Stabilitdt und Geschwindigkeit des
Netzes miissen im militdrischen Kontext auch bei
(kampfbedingten) Teilausfdllen mehrerer Komponen-
ten zumindest ohne unakzeptable EinbufRen der
wesentlichen Parameter gewihrleistet sein.”’” Im denk-
bar ungiinstigsten Fall eines EMP**induzierten GroR-
ausfalls von nicht gehédrteter EDV und EDD muR der
Kampf auch erfolgreich fortgesetzt werden kdnnen,
wenn die Einheiten nicht online sind. Die Akteure
miissen als Notfalloption auch ohne die Vorteile der
IT koordiniert operieren und siegen konnen. Dabei
sollte die »IT-lose« Zeit so kurz wie moglich gehalten
werden, was sich etwa dadurch erreichen 1413t, daR die
Technik méglichst redundant ausgelegt wird. Zusétz-
lich konnte der Grad der Abhédngigkeit durch eine
weitere Aufwertung der Auftragstaktik gemindert
werden. Die Einsatztruppen wiirden im Sinne dieser
Taktik nicht orientierungslos und untéitig werden,
sondern konnten ihre Einsatzauftridge in Eigen-
verantwortung mit ihren Mitteln ausfiithren. Folglich
sollte die IT zumindest in diesem »lokalen« Rahmen
selbst unter widrigsten Bedingungen funktionieren,
wenigstens im Notlauf.

27 Thilo Zieschang, Klassische IT-Sicherheitsaspekte des
Network Centric Approach, in: IT-Report 2003, Bonn: Report
Verlag, 2003, S. 38-41.

28 Electro Magnetic Pulse = der durch die Explosion einer
Atombombe in einer Hohe von mindestens 40 km verursach-
te elektromagnetische Impuls kann die Zerstérung elektroni-
scher Bauteile in einem Bereich mit einem Durchmesser von
mehreren hundert Kilometern bewirken.
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Ein EMP-gehirtetes und weitgehend Eloka*-festes
Datenriickgrat wire eine wiinschenswerte, aber
kostenintensive Losung. Ein neuer militdrischer Stan-
dard, der dem LINK 16 nachfolgt, sollte wenigstens
langfristig definiert und entwickelt werden. Art und
Umfang wéren in Simulation und Experiment zu
bestimmen.

Engpisse

Bei der grofimalf3stiblichen Anwendung der NBO
kann es zu ernsthaften technischen Engpéssen bei
der Dateniibertragung kommen. Wenn in einem
groReren Konflikt eine grofe Anzahl mobiler Systeme
(z.B. Soldaten oder Waffensysteme) mit jeweils hohem
Datenaufkommen eine entsprechende Bandbreite
belegt, wird dies bei den heute verfiigbaren drahtlosen
EDD-Systemen rasch zu einer Verknappung der nutz-
baren Funkfrequenzen fiihren.*'

Eine Gegenstrategie ist beispielsweise die Daten-
prozessierung am Entstehungsort (vorverarbeitete
Informationen statt Rohdaten). Werden die Rohdaten

29 Elektronische Kampffithrung = (Zer-)Storen von IT durch
elektromagnetische Mafnahmen.

30 LINK 16 ist ein militdrisches Kommunikations-, Naviga-
tions- und Identifizierungssystem, das vorwiegend fiir Luft-
und Seeplattformen genutzt wird.

31 Im taktischen Gefechtsfeldfunk werden heute Frequenzen
von 2 MHz (High Frequency - HF) bis 512 MHz (Ultra High
Frequency - UHF) genutzt. Im unteren Frequenzbereich sind
nur sehr geringe Datenraten von unter 10 kbit/s moglich.
Eine Vegetationsdurchdringung der Funkwellen wird unge-
fahr von 1 GHz ab aufwdrts zunehmend schwieriger. Die
»Geldndegingigkeit« wird in dhnlichem MaRe zusehends ein-
geschriankt. Zum hoher gelegenen Frequenzbereich der
Radiowellen hin wird eine Nutzung des Spektrums oberhalb
von 30 GHz (Super High Frequency — SHF) durch Witterungs-
einfliisse wie Regenwolken immer schwieriger. Zusdtzlich
sind weltweit viele Frequenzbereiche fiir zivile Nutzungen
(Funk, Telefon, Radio, Fernsehen etc.) reserviert. Infolgedes-
sen ist das fiir die Datentibertragung zur Verfligung stehende
Frequenzspektrum begrenzt. Bei weiter steigendem Bedarf an
Funkfrequenzen zur Dateniibertragung wird der Engpafl
immer ausgeprdgter. Dabei 1aRt sich das Frequenzspektrum
nicht erweitern. Es gibt demnach grundlegende physikalische
Begrenzungen der zu ibertragenden Datenmenge.



in den Sensoren bereits teilweise zu dichteren Daten-
sdtzen oder gar Informationen kondensiert, wiirde
keine so grof3e Bandbreite benotigt. Des weiteren
konnen Datenkompressionsverfahren wie etwa PNG
eine bessere Ausnutzung der Datenkandle bewirken.
Ein konsequent automatisiertes Frequenz-Spektrum-
Management (dhnlich dem SUO-SAS**-Projekt der
Defense Advanced Research Projects Agency [DARPAJ*)
kann in stark auf Funknetze angewiesenen Opera-
tionsrdumen ebenfalls zu einer besseren Ausbeute bei
der Nutzung der physikalischen Ressourcen beitragen.
Langfristig vielversprechend sind auch moderne Uber-
tragungsverfahren, die auf massiver digitaler Signalver-
arbeitung beruhen und sogar physikalisch »ver-
schmierte« Datenpakete entziffern konnen.

Wiirde man diese verschiedenen Maf3nahmen kom-
binieren, konnte man sich mit den Begrenzungen der
Datenkandle generell besser arrangieren. Erschwerend
kommen im Einzelfall verschiedene Faktoren wie zur
Verfiigung stehende Zeit und Energie zum Tragen. Sie
sind von den konkreten Anforderungen der spezifi-
schen Systemarchitektur geprdgt und miissen durch
entsprechende Experimente gekldrt werden. Die Pro-
blematik der funktechnisch begrenzten Bandbreite
jedenfalls bleibt.

Um die offiziell propagierte, in der Praxis aber
unterbliebene umfassende Informationsteilung in
internationalem Rahmen zu verwirklichen, miissen
insbesondere die USA als bedeutendster Koalitionsfiih-
rer ihre Praxis nachhaltig dndern. Die sehr restriktive
amerikanische Politik der Teilung von Informationen
mit den Verbiindeten birgt wihrend gemeinsamer
militdrischer Operationen das Risiko von MiR-
verstindnissen oder gar Unfillen bei den Beteiligten
der eigenen oder neutralen Seite. Wird diese Praxis
fortgesetzt, konnte sie in einem potentiellen Konflikt
ernsthafte Konsequenzen zeitigen. Ein freizligigerer
Informationsaustausch konnte eine Basis fiir wach-
sendes Vertrauen unter den Verbiindeten bilden, das
notig ist, um in Krisenzeiten enger und effektiver zu-
sammenzuarbeiten. Auerungen des US-Staatssekre-
térs fiir Geheimdienste lassen jedoch am Willen der
Vereinigten Staaten zweifeln, ihre bisherige Praxis der
vereinzelten Weitergabe von Informationen zugun-

32 Das »Portable Network Graphics« ist ein Kompressionsver-
fahren fiir digitale Bilder.

33 Small Unit Operations Situational Awareness = wahres
Lagebild fiir Kleingruppen.

34 US-Agentur fiir fortgeschrittene Verteidigungsforschungs-
projekte.

Kompetenzgerangel

sten einer nur noch gelegentlichen Blockade bei gene-
reller Informationsteilung zu dndern.*

Der entscheidende Engpal? ist jedoch das geeignete
Fachpersonal an den funktionalen Flaschenhélsen der
Aufklarung und Lagebilderstellung. Zur Auswertung
der kiinftig stark steigenden Datenflut werden ent-
sprechend talentierte und langjidhrig ausgebildete
Spezialisten benotigt. Da ihre Zahl erfahrungsgemaf}
begrenzt ist, bilden sie die kritische BasisgrofRe, auf
die bei Strukturplanungen gebiihrend Riicksicht
genommen werden sollte. Eine Optimierung der
Gewinnung, Ausbildung und Zusammenarbeit dieser
Spezialisten — mittels geeigneter technischer, orga-
nisatorischer und prozeduraler MaRnahmen - wird
folglich ein wesentlicher Faktor der Effizienzsteige-
rung der NBO sein.

Kompetenzgerangel

Die bessere Informationsanbindung der Truppen im
Feld wird hédufig von denen als Argument aufgefiihrt,
die laufende Operationen zunehmend von oben
bestimmt sehen wollen. Der Verlockung, das Mikro-
management hoheren militdrischen Fiihrungsebenen
oder gar der Politik anzuvertrauen, muf kategorisch
entgegengetreten werden. Das NBO-Konzept soll ja
gerade dem Befehlshaber vor Ort eine unabhdngige
SEZ-Integration mit kleineren Befehlsstrukturen und
kiirzeren Handlungsprozessen ermoglichen. Die tiber-
geordneten Ressourcen sollen nur bei Bedarf hinzu-
gezogen werden. Momentan kann die Bodenfiithrung
vor Ort, die ihre Umgebung besser und direkter zu
begreifen vermag, einen umfassenderen Eindruck vom
Gefechtsfeld gewinnen, wenn sie »aus dem Netz« zu-
sdtzliche relevante Lageinformationen (z.B. aufberei-
tete Satellitenbilder, operative Geheimdienstinforma-
tionen) bekommt. Sollen die Vorteile der NBO voll aus-
geschopft werden, muf} die jeweilige Fiihrungsorgani-
sation so flexibel bleiben, daR sie aufgabenbezogen
kurzfristig regruppiert werden kann. Ein Einmischen
hoherer Fiihrungsebenen wiirde die Moglichkeiten
der NBO konterkarieren. Am plausibelsten werden die
NBO-Grundsédtze im Mandéver oder beim konkreten
Einsatz. Das Vertrauen der Fithrer in ihre taktischen
Offiziere wird nur durch konkrete Erfahrung spiirbar
werden und wachsen konnen.

35 Laura M. Colarusso/Gail Kaufmann/Gopal Ratnam/Megan
Scully[Jason Sherman, US to Share Intelligence with More
Allies, in: Defense News, 24.11.2003, S. 12.
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Kernpunkte der Umsetzung

Neben der Optimierung der »Modulbaueigenschaftenc
der einzelnen »Fidhigkeitseinheiten« wird die Optimie-
rung des Aufklirungs-/Uberwachungsverbunds sowie
seine engere Verbindung mit dem Fiihrungsverbund
das gemeinsame Bestreben aller neuen Systeminitiati-
ven der NBO sein.

Aufgrund der gewachsenen Strukturen in Streit-
krédften und Industrie existieren viele spezialisierte
und unflexible Einzelsysteme in den einzelnen Waf-
fengattungen. Um die verschiedenen Teilverbiinde
streitkraftgemeinsam und multinational zusammen-
zufiihren, werden offene und durchgidngige System-
architekturen mit definierten Standards in Organisa-
tionsstruktur, Technik und Verfahrensabldufen bené-
tigt. Hier sind sowohl die Streitkréfte als Nutzer wie
auch die Industrie als Bedarfsdecker gefordert. Alle
Beteiligten miissen zundchst ein gemeinsames Ver-

stdndnis vom Lagebild der Transformation entwickeln.

Hierauf aufbauen kénnen den eigenen Bediirfnissen
angepafSte Uberlegungen zur Ausgestaltung der Trans-
formation. Eine wesentlich breitere Kommunikation
von Verteidigungsministerium, Bundeswehr, For-
schung und Industrie ist unabdingbar.*

Durch die konsequente Einfithrung der drahtlosen
Informationsnetzwerke und die damit mogliche hohe
systematische Integration der (Teil-)Streitkrifte
werden neue Prozef3abldufe auch wesentliche Struk-
turverdnderungen mit sich bringen. Welche konkre-
ten Konsequenzen sich fiir die Strukturen der Streit-
krifte ergeben, 13t sich am schnellsten kldren durch
eine intensive Kommunikation zwischen der Indu-
strie, welche die neuen Produkte bereitstellt, und den
Streitkréften, welche die vollen Moglichkeiten dieser
neuen Produkte erst kennenlernen miissen. Die Ent-
wicklung neuer Kooperationskonzepte, die den Mog-
lichkeiten der modernen IT Rechnung tragen, sollte
durch einen engen Dialog beider Parteien gefordert
werden.”’

36 Dennis Blank, Military Chiefs Seek Seamless Training
System, in: Jane’s Defense Weekly, 10.12.2003, S. 8.

37 Das Zentrum fiir Analysen und Studien der Bundeswehr
(ZASBw) hat mit dem Kernteam zur Iterativen Experimen-
tellen Optimierung (KT IEO) eine Initiative auf diesem Gebiet
gestartet. Sie kénnte ein wichtiges Instrument fiir die Ent-
wicklung NBO-basierter Konzepte werden.
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Der Schwerpunkt sollte auf einer gemeinsamen
und gleichberechtigten Zusammenarbeit aller Betei-
ligten liegen. Eine zentralisierte »Konzeptannahme-
stelle« der Amtsseite wiirde zu kurz greifen, da auf
diesem Wege keine tibergreifenden Synergien ge-
schaffen wiirden. Ein breiter gleichberechtigter Infor-
mationsaustausch mit interaktiver Zusammenarbeit
von Forschung, Industrie und Streitkréften in der kon-
kreten Produktentwicklung ist folglich ratsam. Fir
den Fall, daR dies unterbleibt, droht langfristig eine
Marginalisierung der europdischen Industrie, da die
Entwicklung in den USA schneller vonstatten geht.

Vernetzte Experimente

Die Entwicklung neuer Einsatzkonzepte wird, ange-
sichts der hohen Dynamik und Diversitidt der Konflikt-
szenarien der Zukunft, nicht nur auf der Auswertung
von Einsatzerfahrungen beruhen, sondern in groRem
Malie mittels praktischer und virtueller Versuche
(Experiment & Simulation) erfolgen.’® Die US-Streit-
krifte fithren seit geraumer Zeit computergestiitzte
Kampfsimulationen und Feldexperimente durch. Die
blof3e Abstiitzung auf die Lehren vergangener Einsdtze
wird fiir zukiinftige Planungen als nicht ausreichend
erachtet, da sie aus spezifischen Einsatzbereichen oder
Regionen gewonnen werden, die sich auf neue theo-
retische Szenarien hiufig kaum tbertragen lassen.

Mit Hilfe von Computersimulationen lassen sich
diverse Fragestellungen in vielen Variationen und
unter festzulegenden Bedingungen (z.B. Wetter)
durchspielen und untersuchen. Innovative Gedanken-
modelle der militdrischen Doktrin, Organisation und
Technik konnen ohne Riicksicht auf Sicherheit und
materielle Verfiigbarkeit getestet werden. Die durch
mehrere Durchldufe gewonnenen Erkenntnisse
kénnen iiber eine weitere Optimierung alternativer
Fragestellungen und Bedingungen zu Losungen
weiterentwickelt werden. Zusdtzlich bietet sich die
Moglichkeit eines virtuellen und somit kostengtiinsti-
gen Trainingsraums fiir die Streitkréfte.

38 Andrew Koch, US Outlines Campaign to Improve Joint
Warfighting, in: Jane’s Defense Weekly, 3.12.2003, S. 40.



In den USA wird die mittlerweile vorhandene EDD-
Infrastruktur konsequent dazu genutzt, die Stirken
der US-Streitkréfte durch Lehren »im Einsatz« weiter
auszuprdgen. Mit dem Distributed Continuous Experi-
mentation Environment (DCEE) wurde ein leistungs-
fahiges Simulations- und Experimentiernetzwerk auf-
gebaut, das zusdtzlich Ausbildungsfunktionen fiir die
Gesamtstreitkréifte erfiillt. In die computersimulierten
Versuche und Ubungen kénnen auch reale Einheiten
eingebunden werden.

GroRRbritannien errichtet im Rahmen des NITE-
works**-Programms in Farnborough eine Anlage, die
sich speziell mit der experimentellen Unterstiitzung
der netzwerk-ermoglichten Fihigkeiten befassen soll.
Das Projekt wird als Joint-venture mit verschiedenen
Unternehmen der Riistungsbranche durchgefiihrt, das
britische Verteidigungsministerium investiert dafiir in
den kommenden drei Jahren tiber 65 Mio. Euro.*’ Zu-
sdtzlich wird unter anderem der Joint Command
Battlespace Management Applied Research Techno-
logy Demonstrator (JCBM ARTD) betrieben. Die ver-
schiedenen britischen Zentren kénnen, dhnlich der
Praxis der USA, fiir groRmalfistidbliche Experimente
national zum Combined Federated Battle Laboratories
Network (CFBL Net) vernetzt werden, das sich zur
Durchfithrung multinationaler Ubungen wiederum
weitergehend in internationale Forschungsnetze
integrieren ldft.

Frankreich entwickelt mit dem »Engin de Cohé-
rence du Combat de Contact«-System (EC3) bereits
neue, netzwerkbasierte Gefechtskonzepte wie das
Bulle Opérationnelle Aéroterrestre (BOA)", eine
franzosische Adaptation des US-amerikanischen
»Battlespace«Konzeptes.

Weltweit werden durch die Verkniipfung der
existierenden Labornetzwerke militdrische Problem-
stellungen experimentell durchgespielt. Die Joint
Warrior Interoperability Demonstration (JWID)** wird
bereits seit 1995 jahrlich durchgefiihrt, um die Eig-
nung neuer Technologien zur Steigerung der Inter-
operabilitdt zu untersuchen. Nach Aussagen von
Angehorigen der US-Marine konnte durch die ver-
besserte Kooperation, die mit diesen Experimenten
erreicht wurde, die Kampfkraft um tiber 20 Prozent

39 Network Integration Test and Experimentation works =
Labor zur Untersuchung von NBO-Fragestellungen.

40 Damian Kemp, Key Role Is to Understand Networks as They
Evolve, in: Jane’s Defense Weekly, 8.10.2003, S. 30.

41 Operationskonzept der »Luft-Land-Sphére«.

42 Projekt zur Verbesserung der teilstreitkraftiibergreifen-
den Féahigkeiten.

Standardisierung

gesteigert werden. Beispielsweise wurden wiahrend
des Manovers »Millennium Challenge 2002« Elemente
aller vier US-Teilstreitkrifte eingesetzt. Neben fast
simtlichen Kommandostiben waren viele Bereiche
des US-Verteidigungsministeriums und mehrere Bun-
desbehorden beteiligt. Die teilnehmenden Parteien
priiften dabei geplante Einsatzkonzepte aufihre Taug-
lichkeit. Zukiinftig soll der Fokus der Experimente
vermehrt auf Anwendungen gelegt werden, die sich
im Rahmen der Heimatverteidigung nutzen lassen.*

Standardisierung

Will man zu einer entscheidenden Verbesserung der
Interoperabilitidt gelangen, ist eine internationale
Standardisierung von Technik und Prozeduren unab-
dingbar. Sowohl fiir die nationalen und internatio-
nalen Simulations- und Trainingsverbiinde als auch
und gerade fiir die tatsichlichen »Joint*« und »Com-
bined*«Einsitze der Streitkrifte sind einheitliche
technische Schnittstellen nach strikten Vorgaben
besonders wichtig.** Am naheliegendsten ist eine Stan-
dardisierung im NATO-Rahmen. Durch die bereits
bestehende NATO Data Administration Group
(NDAG) werden verschiedene Standardisation Agree-
ments (STANAG) formuliert. Diese bilden eine verbind-
liche Grundlage fiir den NATO-weiten Informations-
austausch. So liefert beispielsweise die STANAG 5523
mit dem in ihm definierten Army Tactical Command
and Control Information System (ATCCIS) eine gute
Basis fiir ein zukiinftiges Kerndatenmodell der Bun-
deswehr. Inzwischen ist das ATCCIS-Programm in dem
Multilateral Interoperability Programme (MIP) der
NATO aufgegangen.

Diese internationalen technischen Standards
sind jedoch erst die Grundlage fiir eine verbesserte
Interoperabilitdt zwischen einzelnen Organisations-
bereichen (joint) und den Streitkriften verschiedener
Linder (combined). Eine umfassende Vereinheit-
lichung der Vorgehensweisen kann nur durch tber-
einstimmende Ausbildung und wiederholte Ubungen
erreicht und gefestigt werden. Da sich die unterschied-
lichen nationalen Charaktere auch in zum Teil noch
erheblichen Differenzen der Streitkraftkulturen

43 Damian Kemp, Interoperability Demos Are Now Paying
Dividends, in: Jane’s Defense Weekly, 13.8.2003, S. 28-29.
44 Teilstreitkraftiibergreifend (national).

45 Streitkraftiibergreifend (international).

46 Blank, Military Chiefs Seek Seamless Training System
[wie Fn. 36], S. 8.
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Kernpunkte der Umsetzung

niederschlagen, sind viel Zeit und Kosten aufzuwen-
den, um eine nachhaltige Anndherung der Begriffs-
und Handlungsweisen voranzutreiben.

Integration und Delegation

Der systematische Schwerpunkt der Weiterentwick-
lung wird im Bereich der Aufkldrung und der zeit-
nahen engen Anbindung an die Fiihrung liegen. Die
Effektoren sind heute bereits weitgehend ausdifferen-
ziert und koénnen nahezu jedes Ziel mit hohem Zer-
storungspotential vernichten. Dennoch werden sie

in der Kombination mit den Tragerplattformen durch
Feintuning, wie Verkleinerung (z.B. SDB*” oder
APKWS*) oder Endphasenlenkung (z.B. abbildende
Infrarot- oder Multispektrale-Suchkopfe), weiter
leistungsgesteigert.

Ungeachtet der physikalisch bedingten technischen
Engpdsse bei der Gewinnung und Distribution elek-
tronischer Daten ergeben sich vor allem bei der Infor-
mationsgewinnung und Lagebilderstellung aus der
stdndig steigenden Rohdatenflut wesentliche Optimie-
rungsmoglichkeiten. In der aktuellen und kiinftigen
Kampffithrung herrscht kein Mangel an Waffeneffek-
ten, sondern an identifizierten Zielen. Die Gewinnung
von Informationen durch eine rasche Aufbereitung
der stdndig wachsenden Mengen an interpretations-
bediirftigen Sensordaten und ihre optimale Zusam-
menfithrung (Datenfusion) und Darstellung in Lage-
bildern sind ebenso wie deren geeignete Weiter-
verbreitung die grofRte Herausforderung fiir Ent-
wickler. Dies schlieRt neben der blof3en Technik
gerade und vor allem die organisatorische Struktur
der von wenigen Experten durchgefiihrten Auswer-
tung der Aufklirungs-/Uberwachungsdaten ein. In
Anbetracht der vermutlich neuen operationellen
Strukturen bote eine konsequent streitkraftgemein-
same Architektur eine wichtige Unterstiitzung der
flexiblen iibergreifenden SEZ-Integration.

In erster Linie sollte eine Integration neuer Techno-
logien, ProzefRabldufe und Organisationsstrukturen
dort erwogen werden, wo bisher Probleme auszu-
machen waren bzw. die groRten Fortschritte zu
erzielen sind. Zu nennen wiren vor allem die Prozef3-

47 Small Diameter Bomb = Bombe mit geringem Durchmes-
ser.

48 Advanced Precision Kill Weapon System = verbessertes
Prdzisions-Zerstorungs-System.
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abldufe® der Einheiten, welche in sehr schnell wech-
selnden und naturgemdf} uniibersichtlichen Umge-
bungen agieren, und die sogenannten Krifteverstar-
ker® - mithin Einheiten, die mit einer hohen Arbeits-
belastung im Zuge der Informationsgewinnung aus
Datenbestdnden oder der Informationsverteilung
konfrontiert sind. Betroffen sind im einzelnen vor
allem die Einsatzkontingente der Kampftruppen und
die Bereiche Aufkldrung und Fihrung.

Sowohl die operative als auch die taktische Kampf-
fithrung »im Schiitzengraben« wiirden am meisten
von der durch IT verbesserten Ubersicht profitieren
konnen. In komplexen und untibersichtlichen Situa-
tionen, die etwa bei der dynamischen und raumumfas-
senden mechanisierten Operationsfithrung oder beim
Hauserkampfin Stadtgebieten entstehen, konnten
Fihrung und Einsatzkréfte grofen Nutzen aus der
Vernetzung ziehen. Aber auch im Luftraum wird
deren Bedeutung weiter steigen. Durch die vermehrte
Verwendung unbemannter Luftplattformen (UAV)
wird eine operationelle und taktische Lagebilderstel-
lung und eine aufihr basierende Fiihrung immer
wichtiger.”'

Systematisch empfiehlt sich bei der Integration von
Aufklirung, Fihrung und Wirkung die Orientierung
an dem erlduterten SEZ (vgl. oben, S. 10), da dies die
eigentliche Bestimmung bzw. die Kernkompetenz der
Streitkrifte darstellt. Der SEZ konnte durch Nutzung
der jeweils optimalen Fahigkeitsmodule aus Aufklé-
rungs-/Uberwachungs-, Fiihrungs- und Wirkungsver-
blinden problemorientiert zusammengesetzt werden.
Neue Hard- und Software wiirde hier am schnellsten
zu einer »Produktivitdtssteigerung« fiihren kénnen.

Im einzelnen muf} noch gekliart werden, wie die
optimale horizontale Datenintegration fiir die »ope-
rativen Kleinstbausteine«*” aussehen soll. Wie flexibel
miissen Aufklirung/Uberwachung, Fithrung und Wir-
kung sein, damit sie fiir die jeweilige Aufgabenstel-
lung optimal skaliert” werden kénnen? Wie sind die

49 Standardisierte Vorgehensweisen im Kampf = engl. Con-
cept of Operations.

50 Force-Multiplier; vgl. Colarusso/Kaufmann/Ratnam)/
Scully/|Sherman, US to Share Intelligence with More Allies

[wie Fn. 35], S. 12.

51 Glenn W. Goodman, Jr., Interview with Stephen Cambone,
US-Undersecretary of Defense for Intelligence, in: Defense
News, 8.12.2003, S. 38; Lange, Flugroboter statt bemannter
Militdrflugzeuge? [wie Fn. 16].

52 Als »operative Kleinstbausteine« werden hier die Mindest-
groflen von Verbdnden bezeichnet, die einen SEZ bilden
konnen.

53 Mit Skalierbarkeit ist in diesem Zusammenhang die Fihig-



Zustdndigkeiten fiir die Fiihrung von Brigade, Batail-
lon, Kompanie oder gar Zug optimal zu verteilen? Die
zur Optimierung des SEZ auf diesen relativ niedrigen
militdrischen Ebenen hin orientierten Techniken und
Prozef3abldufe werden den aussichtsreichsten Zweig
der Entwicklung der NBO darstellen. Dabei wird die
Zusammensetzung der »Fahigkeitsmodule« und

die sich daraus ergebende Skalierbarkeit der »opera-
tiven Kleinstbausteine« ein zentrales Feld der For-
schung ausmachen miissen. Ob bereits feste Ope-
rationskonzepte entwickelt werden sollten oder ob
nicht eine grundlegende Vernetzung von jedem mit
jedem moglich sein soll, um kurz vor oder gar im
laufenden Einsatz zu optimal angepaf3ten Strukturen
und Prozessen zu gelangen, sollte ebenfalls im Zuge
der experimentellen Lagebildskalierung und Opera-
tionsadaption geklirt werden.>

In der Modellbildung und Simulation sollten zu-
néchst die konkreten Themen behandelt werden, die
bei der hochintensiven Kriegfiihrung von primérer
Bedeutung sind, da hier die umfassendsten Verbesse-
rungspotentiale liegen. Die taktische Integration des
Zusammenwirkens von Luft- und Landstreitkraft
(CAS)*® wird - den Lehren der erwidhnten Konflikte
nach zu urteilen - ein entscheidendes Gebiet der Syn-
ergiegenerierung sein.”® Der sogenannte Forward Air
Controller (FAC)”’ dient dabei als entscheidendes
Bindeglied zwischen diesen beiden synergetisch als
sHammer und Ambof3« wirkenden Kampfkomponen-
ten. Inwiefern die Funktionalitidt der FAC verbessert
oder gar vollig auf die »normalen« Bodentruppen tiber-
tragen werden kann, wire eine weitere Fragestellung,
deren Kldrung von grofler Bedeutung ist.

Um auf dem Gefechtsfeld eine deutliche Informa-
tionstiiberlegenheit zu erlangen und zu bewahren,
mul} der Gegner daran gehindert werden, Informatio-
nen zu gewinnen, zu verarbeiten und zu verteilen.
Geeignete Peil-, Stor- und Zerstdérungsmittel konnten
den InformationsfluR hemmen und damit die Koordi-
nierungsgeschwindigkeit der gegnerischen Truppen
vermindern. Dies verringert deren operationelle Flexi-
bilitdt und Kampfkraft.

keit gemeint, die Organisationsebenen der »operativen
Kleinstbausteine« in optimalem Umfang zu gestalten.

54 Goodman, Interview with Stephen Cambone [wie Fn. 51],
S. 38.

55 Close Air Support = Luftunterstiitzung der Bodentruppen.
56 United States General Accounting Office (GAO), Lingering
Training and Equipment Issues Hamper Air Support of
Ground Forces, Mai 2003 (Report, GAO-03-505).

57 Vorgeschobener Zielzuweiser fiir Luftfahrzeuge.
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Entwicklungen

Entwicklungen

Die international bedeutendsten technischen Entwick-
lungen der NBO finden in den USA statt. Das im Penta-
gon eigens eingerichtete Biiro fiir Transformation
(Office of Force Transformation), das eng koordiniert
mit dem streitkraftgemeinsamen Oberkommando
(Joint Forces Command) zusammenarbeitet, fordert
die nachhaltige Flexibilisierung der Streitkréfte.

Mit einigem Abstand folgen Grof3britannien und
Schweden. Nachfolgend werden die wichtigsten
Systementwicklungen nach Kategorien erldutert.

Die Vereinigten Staaten von Amerika betreiben auf
dem Gebiet der NBO zahlreiche Forschungs- und Ent-
wicklungsprogramme. Ziel ist es, leistungsfihige und
umfassende Datennetze aufzubauen, die eine Uber-
tragung von Informationen aus dem Heimatland bis
in die entferntesten Winkel der Erde im Interesse
einer flexiblen Zusammenarbeit von Truppen und
Institutionen (auch international iibergreifend) er-
moglichen sollen.”® Netzwerkfihige Waffensysteme
und Einsatzkonzepte befinden sich bereits in Entwick-
lung und/oder Beschaffung und werden stark an den
Vorgaben des NBO-Konzepts ausgerichtet. GroRbritan-
nien vollzieht wie Frankreich die technischen Ent-
wicklungen der USA nach Moglichkeit weitgehend
nach. Schweden konzentriert sich bei der Umsetzung
der NBO primar auf die Organisationsstrukturen und
hat eine beachtliche streitkraftgemeinsame Komman-
dostruktur aufgebaut.”

Strategischer Datenaustausch

Das in verschiedenen Stufen aufzubauende Global
Information Grid (GIG) soll die strategische Grund-
lage fiir die aus heutiger Sicht sehr breitbandige

(> 10 Gbit/s) Vernetzung darstellen. Neben der Ermog-
lichung des Global Command and Control System

58 David Hughes, Pentagon Targets Bandwidth Expansion, in:
Aviation Week & Space Technology, 27.1.2003, S. 57.

59 Das schwedische Parlament hat bereits 1998 entschieden,
die Streitkrifte im Sinne der als Network Based Defense be-
zeichneten NBO-Konzeption grundlegend umzubauen. Auf
den oberen Ebenen gibt es keine Teilstreitkrdfte mehr, ein so-
genanntes Joint Force Command (JFC) wurde errichtet.
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(GCCS)* soll es auch zu einer wesentlichen Kapazitits-
erweiterung der anderen strategischen Informations-
netze der US-Streitkréfte beitragen. Primér werden die
Fiihrungsebenen von Korps und Division von der Kom-
munikationsanbindung an dieses Netz profitieren.®!
Das Pentagon plant derzeit, bis 2009 mindestens 6
Mrd. US-Dollar in dieses Netz zu investieren. Das Herz-
stiick der erdumspannenden Datenautobahn soll eine
Satellitenkonstellation bilden, die mittels Lasertiber-
tragung global verfiigbare Datenleitungen hochster
Kapazitit und Integritit bereitstellen soll.*”

Taktischer Datenaustausch

Zu diesem Zweck soll in den USA ab 2008 die Ver-
netzung der Units of Action (Brigadeebene) durch das
EDD-Netz Warfighter Information Network - Tactical
(WIN-T) entscheidend vorangetrieben werden. Flug-
zeuge und UAV sollen als luftgestiitzte Kommunika-
tionsrelais zur weitrdumigen Datenanbindung der
Einheiten auf dem Gefechtsfeld dienen.

Die U.S. Army benotigt fiir ihr WIN-T im Rahmen
ihres ehrgeizigen Future Combat System (FCS) sehr
hohe Datentibertragungsraten. Jede Einheit wird zum
Bestandteil verschiedener mobiler Wireless Local Area
Networks (WLAN) und kann je nach Teilnehmerdichte
und Entfernung unterschiedlich hohe Ubertragungs-
raten bereitstellen. Joint Tactical Radio System (JTRS)*’
und taktische Satellitenkommunikation werden die
Haupttrdger der Daten sein.

Die bereits in Entwicklung befindlichen Funkgerite
nach dem JTRS-Standard werden die Hardwaregrund-
lage bilden, die WIN-T ermoéglichen. Fast jedes Gerit
dieser universell einsetzbaren Funkgeritefamilie soll
mit GPS** und Kryptierung versehen von 2007 an ein-
gefiihrt werden.

60 Weltumspannendes Kommando- und Kontrollsystem.

61 Rainer Schwiebert, Kommunikationstechnologie, in: Soldat
und Technik, Juli 2003, S. 8-11.

62 Gail Kaufman/Gopal Ratnam, U.S. Military Sets Plans for
Giant Network, in: Defense News, 14.4.2003, S. 5.

63 Streitkraftgemeinsames taktisches Funksystem.

64 Global Positioning System = Satellitengestiitztes Navigati-
onssystem.



In GroRbritannien sollen mit den Falcon- und Bow-
man-Systemen sowohl auf operationeller als auch
taktischer Ebene umfangreiche Kommunikations-
moglichkeiten geschaffen werden. Bis zum Jahr 2006
soll Falcon unter anderem das veraltete Ptarmigan-
System ersetzen.

Aufklirung/Uberwachung

Neben neuen bedeutenden Plattformen wie Radar-
satellitensysteme (Space Based Radar - SBR)*® oder
Unbemannte Flugzeuge (UAV, z.B. Global Hawk)
werden auch bereits vorhandene Einsatzmittel wie
schwere Kampfpanzer (M1 A2 SEP), Hubschrauber
(AH-64 D) oder die Infanterie (Land Warrior) vermehrt
mit Sensoren ausgestattet werden, um eine breitere
Datenbasis bereitstellen zu konnen.

Fithrung

Momentan wird bei den US-Streitkrédften das lang-
fristig fertigzustellende Global Command and Control
System (GCCS) aufgebaut. Zum taktischen Fiihrungs-
system der Army wird zunehmend das »Force 21 Battle
Command, Brigade and Below«-System (FBCB2). Es
besteht aus vernetzten Computern, Prizisions-GPS-
Empfangssystemen, Transpondern fiir die Kennung
jedes einzelnen Fahrzeugs und einer die Lagebild-
darstellung erleichternden Software. Obwohl es stin-
dig weiterentwickelt wird, befindet es sich bereits in
der Beschaffung.

Die U.S. Navy verfiigt mit der Cooperative Engage-
ment Capability (CEC) tiber ihre eigene Version der
taktischen Fiihrungsvernetzung. Bei diesem System
werden die Sensorkapazititen von Luft-, Land- und
See-Einheiten tiber die verschiedenen taktischen
Datenverbindungen, wie LINK 11, LINK 16 und LINK
22, zunehmend robust vernetzt, die Daten werden
nach der Fusion in geeigneter Form dargestellt. Die
britische Royal Navy will das CEC ab 2008 einfiihren.

65 Gail Kaufiman, Pentagon Orders Air Force to Spend $3Bil-
lion on SBR, in: Defense News, 3.2.2003, S. 14.

Aufklirung/Uberwachung

Logistik

Auch die immer wichtiger werdende operative und
taktische Truppenunterstiitzung und Logistik wird
sehr stark von einer Integration mittels durchdrin-
gender IT-Vernetzung profitieren kénnen. Wiederum
stehen die US-Streitkréfte an der Spitze der Konzept-
entwicklung. Interessanterweise wird bei der Logistik
in erster Linie auf Software zuriickgegriffen, die be-
reits erfolgreich in zivilen Unternehmen eingesetzt
wird. Unter Nutzung des Joint Flow Analysis System
for Transportation wurden im Irakkrieg 2003 opti-
mierte Einsatzpldne fiir logistische Einheiten auf
gestellt. Wihrend die US-Streitkrifte bei der Befreiung
Kuwaits im Jahre 1991 fiir Wasser, Nahrungsmittel
und Munition Lagerbestédnde fiir 60 Tage vorgehalten
hatten, zogen sie im Irak 2003 nur noch mit Vorrdten
fiir 5 bis 7 Tage in den Kampf.*®

In den US-Streitkriften wird die Logistik von der
Defense Logistics Agency (DLA) im sogenannten Global
Transportation Network (GTN) koordiniert. Mit diesem
System konnen die momentanen Aufenthaltsorte ein-
zelner Transportfahrzeuge, Container und sogar indi-
viduelle Warensendungen jederzeit verfolgt und bei
Bedarf umgeleitet werden.®’

Da die zukiinftigen Militdroperationen noch stirker
auf Beweglichkeit der Einheiten setzen, werden die
Anforderungen an die Logistik weiter steigen. Um
ihnen gerecht werden zu konnen, strebt die U.S. Army
mit dem Movement Tracking System die satelliten-
gestlitzte Vernetzung aller Logistikfahrzeuge an. Wie
bei den groRen Paketdiensten hat man sich die zeit-
gerechte »Just-in-Time«Anlieferung von Personal, Aus-
ristung und Betriebsstoffen zum Ziel gesetzt, damit
die kimpfenden Einheiten stets operationsfihig sind
und eine »Destruction on Demand«Kapazitit®® entwik-
keln und vorhalten konnen.

Wenn die modernen Operationsmethoden, die
vermehrt auf schnelle Bewegungen und rdumliche
Verteilung der Waffenplattformen basieren, wie
geplant zur Anwendung kommen, werden die rdum-
lich und zeitlich exakt ausgefiihrten Logistikoperatio-
nen stark an Bedeutung gewinnen. Die »Just-in-Time«-
Lieferung von Munition, Betriebsstoffen oder Ersatz-

66 Kim Burger, Just-in-time Supplies for Iraq Conflict a
Success, in: Jane’s Defense Weekly, 18.6.2003, S. 18.

67 John W. Handy, Putting the IT in Mobility. US Transpor-
tation Command Speeds the Information Flow Essential
for More Effective Lift, in: Armed Forces Journal, (2002) 11,
S. 30-34.

68 Zerstorung bei Bedarf.
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Entwicklungen

teilen wird zunehmend aufRerhalb der eigenen (abneh-
mend) geschlossenen Linien stattfinden. Auch fiir
diese Option werden von den US-Streitkréften bereits
neue Konzepte und Systeme (JAPADS oder PEGASYS®)
entwickelt, um die Versorgung der Truppen in der
Tiefe des gegnerischen Raumes sicherzustellen.

Integration

Das »Affordable Moving Surface Target Engagemente-
Programm (AMSTE) soll im Rahmen eines SEZ tiber
Datenfunkverbindungen eine direkte Vernetzung von
Aufklirungs- und Uberwachungsflugzeugen mit
JDAM”*-Bomben herstellen, um sich bewegende Boden-
fahrzeuge im groRen MaRstab unter Verzicht auf den
Einsatz der umstrittenen Streubomben prézise be-
kimpfen zu koénnen.

NATO Response Force (NRF) als Prototyp

Die im Aufbau befindliche NRF wird als schnelle,
integrierte, multinationale Eingreiftruppe der NATO
vorwiegend als Instrument zur Krisenreaktion ent-
wickelt. Ihr Einsatzspektrum schliet neben friedens-
unterstiitzenden Mafinahmen auch Evakuierungs-
aktionen und die Bekdmpfung von Terroristen und
biologischen und chemischen Waffen ein. Die NRF
wird fiir die Streitkrifte der Allianz Vorbild- bzw.
Prototypencharakter haben. Die volle Einsatzfahigkeit
(Full Operational Capability - FOC) soll im Jahre 2006
erlangt werden.

Strukturell orientiert sich die NRF am Vorbild der
Marine Air-Ground Task Force (MAGTF) der U.S.
Marines. Bei dieser Streitkraft spielen die Marine Expe-
ditionary Brigades (MEB)’" als mittlere und die Marine
Expeditionary Unit (Special Operation Capable)”
(MEU [SOC]) als kleinere Modulgrofien die wesentli-
chen Rollen. Die einzelnen Module bestehen ihrerseits
aus integrierten Kommando-, Kampf- und Unter-

69 Joint Precision Airdrop System; Precision and Extended
Glide Airdrop System = streitkraftgemeinsame Steuerungssy-
steme zur Lenkung abgeworfener Luftlasten.

70 Joint Direct Attack Ammunition = iibergreifend genutzte,
(GPS unterstiitzt) gelenkte Munition.

71 Diese Brigaden kénnen eine Stirke von ca. 3000 bis 20 000
Soldaten haben.

72 Diese Einheiten kdnnen aus etwa 1500 bis 3000 Soldaten
bestehen.
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stiitzungsteilen.” Da diese Module wihrend ihrer
Rotationszyklen integriert aufgestellt werden, zusam-
men trainieren und in den Einsatz gehen, wird der
Zusammenhalt und somit auch die Kampfkraft weiter
gestdrkt. Das von GroRRbritannien und Frankreich vor-
geschlagene Konzept der europdischen Battle Group
ist dem Vorbild der MEU (SOC) der U.S. Marines nach-
empfunden.

In Anbetracht der zunehmenden Modularitit in
multinationalen Eingreifkoalitionen wird die hori-
zontale Informations- und Fiihrungsintegration in
kleineren organisatorischen Einheiten stark an Bedeu-
tung gewinnen. Grade weil die NRF als Prototyp fir
die zukiinftigen Streitkraftkonzepte der NATO-Mit-
gliedstaaten dienen wird, ist die Wahl von Einsatz-
konzept und Ausriistung wegweisend fiir die gesam-
ten Streitkrifte der Mitgliedstaaten. Der General-
inspekteur der Bundeswehr hat die NRF denn auch im
November 2003 als den fiir die Entwicklung der NATO-
Streitkrifte »maRgeblichen Taktgeber« bezeichnet.”*

Derzeit laufen eine Vielzahl von Experimenten
auf den verschiedenen Ebenen, wie etwa Dynamic
Response 07, Crisis Management Exercise 04, Allied
Reach 04 oder das Multi National Experiment 03, die
auf die Konzeptionierung der NRF ausgerichtet sind.
Nachdriicklich unterstrichen wird der Transforma-
tionscharakter der NRF durch die tragende Verant-
wortlichkeit des Allied Command Transformation
(ACT) der NATO. Dieses Kommando wird fiir die Ent-
wicklung von Einsatzdoktrin, Trainingsmethoden und
Zertifizierungskriterien der NRF zustindig sein.”

73 Marine Corps Concept and Programs, 2003, <http://
hqinet001.hgmc.usmc.mil/p&r/concepts/2003/TOC1.HTM>.
74 Wolfgang Schneiderhan, Network Enabled Capabilities —
Folgerungen fiir die Bundeswehr, Rede vor dem Bundes-
verband der Deutschen Industrie e.V. (BDI) am 18.11.2003
in Berlin, <http://www.bmvg.de/archiv/reden/inspekteure/
031118_gi_network.php>.

75 Luke Hill, NATO Response Force Stages First Exercise, in:
Jane’s Defense Weekly, 26.11.2003, S. 3.



Auswirkungen und Anforderungen an die Bundeswehr

Auswirkungen und Anforderungen an die Bundeswehr

Auch in der Bundeswehr soll langfristig ein IT-Gesamt-
verbund aufgebaut werden. Erste Schritte sind durch
tiefgreifende Umstrukturierungen bereits eingeleitet.
So wurde ein IT-Stab und ein IT-Amt eingerichtet.
Folgen soll eine IT-Gesellschaft, die sich unter ande-
rem um den konkreten Betrieb von Rechenzentren,
Datennetzen und Kommunikationssystemen der Bun-
deswehr kiitmmern soll.

Strategischer Datenaustausch. Aus dem Fernmelde-
system der Bundeswehr, dem Taktischen Richtfun-
knetz der Marine und dem Fithrungs- und Fernmelde-
netz der Luftwaffe wird ein teilstreitkraftiibergreifen-
des »Riickgrat«-Netzwerk im Heimatland aufgebaut,
das Kommunikationssystem der Bundeswehr
(KommSysBw). Bei der Ubermittlung von Daten

in Einsatzgebiete wird insbesondere der Satelliten-
kommunikation eine tragende Rolle zufallen. Mit
dem auf drei Ausbaustufen angelegten SATCOMBw*-
Vorhaben hat die Bundeswehr bereits im Jahr 2000
begonnen, ihr bestehendes Kommunikationssystem
auf den Groliteil des Globus auszuweiten. Der Hoch-
frequenz(HF)-Funk wird kiinftig die Rolle des strategi-
schen Not- oder Hilfsdatensystems tibernehmen.

Taktischer Datenaustausch. Die Bundeswehr nutzt
derzeit hauptsdchlich »bewdhrte« taktische Funk-
gerdte. Es kann es als sicher gelten, daf} das Joint
Tactical Radio System (JTRS) ab dem Jahr 2010 bei der
taktischen Gefechtskommunikation zum NATO-Stan-
dard werden wird. Die vorhandene Technik der tak-
tischen Gefechtsfeldfunkgerdte 1413t sich nicht auf
riisten und wird mittelfristig (ab 2006) durch heute
noch sehr kostspielige SDR”’-Systeme des JTRS ersetzt
werden.

Aufklirung/Uberwachung. Neben neuen Plattformen
wie Radarsatellitensystemen (SAR-Lupe) oder UAV
(Global/Euro Hawk) werden auch bereits vorhandene
Einsatzmittel wie Kampfpanzer (Leopard 2 A6) oder

76 Satelliten-Kommunikationssystem der Bundeswehr.

77 Software Defined Radio = ein auf massive Rechenkapazitéit
aufbauendes Funkgerdt, das als EDD-Computer enorme Fahig-
keitszuwdchse ermoglicht.

Akteure wie die Infanterie (Infanterist der Zukunft -
IdZ) vermehrt mit elektrischen Optiken oder Radar
ausgestattet werden. Durch die Anbindung an die EDD
werden die von ihnen gewonnenen Daten in immer
groflerem Umfang an die Fiihrung weitergeleitet
werden.

Die Vielzahl der gewonnenen Daten mul} anschlie-
Rend zu Informationen verdichtet werden, aufgrund
derer ein Lagebild erstellt werden kann. Hierzu sind
mit RUBIN, VERIS” und ZEUS” eine Reihe von speziel-
len Betriebs- und Informationssystemen verfiigbar. Die
hoéheren Fiihrungsebenen werden vom Zentrum fir
Nachrichtenwesen der Bundeswehr (ZNBw) zusétzlich
mittels des JASMIN®*-Systems mit geheimdienstlichen
Informationen versorgt. Alle genannten Systeme
sollen bereits ab 2004 in dem verbesserten einheit-
lichen Gemeinsamen Auswertsystem der Teilstreit-
krifte (GAST) vereint werden.

Fithrung. Als Fiihrungsinformationssysteme werden
auf den hoheren Ebenen des Verteidigungsministe-
riums die Systeme RUBIN und JASMIN genutzt. Im
Einsatzgebiet kommen die zunehmend an Funktio-
nalitit gewinnenden Fithrungssysteme HEROS®' und
FAUST* zur Anwendung. Ersteres ist fiir die oberen
Ebenen wie Division und Brigade vorgesehen, letzteres
wurde fiir die unteren Ebenen ab Brigade abwarts fiir
den Einsatzraum konzipiert.

Luftwaffe und Marine haben es bei der weiteren
Vernetzung auf der taktischen Ebene insofern leichter
als das Heer, als sie wesentlich weniger Plattformen
und Effektoren besitzen, die es zu vernetzen gilt. Diese
relativ wenigen Plattformen lassen sich zukiinftig ver-
hiltnismédRig leicht auf modernere Datentibertra-
gungssysteme hochriisten.

Deutschland strebt in Zusammenarbeit mit Frank-
reich, Italien und den Niederlanden durch die Multi
Platform Engagement Capability (MPEC) betitelte
Arbeitsgruppe eine funktional dem CEC gleichende,

78 Vergaberecht Informationssystem.

79 Zentrales Erfassungs- und Unterstiitzungssystem.

80 Joint Analysis System Military Intelligence.

81 Heeresfithrungsinformationssystem fiir rechnergestiitzte
Operationsfithrung in Stdben.

82 Fiihrungsausstattung taktisch.
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Auswirkungen und Anforderungen an die Bundeswehr

aber kostengiinstigere Losung an. Ob Spanien in
diese Initiative eingebunden werden kann, ist noch
nicht sicher.

Untereinander sind diese diversen Fiihrungs-
systeme heute nicht oder nur bedingt interoperabel,
was einen schnellen Informationsaustausch zwischen
den verschiedenen Bereichen der Organisations- und
Fachebene erschwert. Ab 2007 sollen sie im Zuge einer
weiteren Harmonisierung mit dem GAST zu einem
bundeswehrinternen, streitkriftegemeinsamen Fiih-
rungsinformationssystem (FiilnfoSys SK) verbunden
werden.

Wirkung. Die Luftwaffe erhilt mit der Einfithrung
des Eurofighter eine sehr moderne netzwerkfdhige
Plattform, die durch das Multi-functional Distribution
System (MIDS) mittelfristig zum umfassenden Daten-
austausch mit anderen nationalen und internatio-
nalen Komponenten der Luftkriegfiihrung befdhigt
sein wird. Der Eurofighter hat eine deutlich grof3ere
Reichweite als die auf dem Riistungsmarkt konkur-
rierende amerikanische F-35. Er bendtigt weniger
wertvolle und knappe Luftbetankung bzw. kann
linger im Einsatzgebiet verbleiben und anderen Ein-
heiten Feuerkraft zur Verfiigung stellen. In den ver-
gangenen Konflikten hat sich gezeigt, daR dies

eine wertvolle Fiahigkeit darstellt. Zusammen mit
dem einzufithrenden Alliance Ground Surveillance
(AGS)* und der modernen, tiber Datenverbindungen
lenkbaren Taurus-Munition soll sich eine geringe
Anzahl netzwerkfihiger Systeme ergeben. Wenn
zusdtzlich andere, entsprechend wirksame, bisher
jedoch nicht eingeplante Luft-Boden-Effektoren zur
Verfiigung gestellt wiirden, besdRe man ein leistungs-
starkes Waffensystem.

Logistik. Die verschiedenen Liegen- und Gerdtschaf-
ten in Deutschland werden von der Einfithrung der
Standard-Anwendungs-Software-Produktfamilie
(SASPF) profitieren kénnen. Dieses unter der Mit-
wirkung von SAP betriebene Projekt konnte lang-
fristig in ein einheitliches Fiihrungssystem der
Bundeswehr (FiiSysBw) einmiinden.

Die strategische Ausrichtung der Information-
stechnik der Bundeswehr folgt mit der beabsichtigten
Beschaffung der Satellitenkommunikation weit-
gehend dem Vorbild der USA. Auf der taktischen
Ebene profitieren die hochst mobilen Luftstreitkrifte
enorm von der bereits seit Jahren in Umsetzung

83 Luftgestiitztes Bodeniiberwachungssystem der NATO.

SWP-Berlin
Netzwerk-basierte Operationsfithrung
Mai 2004

24

befindlichen Daten- und Wirkungsvernetzung, da
die Beweglichkeit zukiinftig nachhaltiger zum Tragen
kommt.

Kooperationsfihigkeit durch
Standardisierung

Verschiedene Fiihrungsinformationssysteme der
Bundeswehr haben in der Vergangenheit unverstiand-
licherweise offensichtlichen Notwendigkeiten wie der
Interoperabilitdt im Sinne der vorhandenen NATO-
Standards keine Rechnung getragen. Prominentes
Beispiel ist das System FAUST, bei dessen langjdhriger
Entwicklung auf einen NATO-weiten standardisierten
Informationsaustausch kein Wert gelegt wurde, ob-
wohl es bereits international standardisierte Losungen
gab und Deutschland sogar an den entsprechenden
NATO-Loésungen mitgewirkt hat. Diese Funktionalitédt
sollte spétestens mit der Weiterentwicklung zum
FiInfoSys SK implementiert werden, um den Informa-
tionsflufd bei multinationalen Einsdtzen zu erleich-
tern. In diesem Zusammenhang sollte auch die tiber-
fallige Anwendung des ATCCIS als kiinftiges Kern-
datenmodell zum Zuge kommen.

DaR die Bundeswehr anders vorgegangen ist, hat
erhebliche finanzielle Mehraufwendungen verursacht.
Die Industrie schlug bei ihren eigenen Produkt-
entwicklungen einen anderen Weg ein und erstellte
funktional dhnliche Produkte wie das Joint-=Command
and Control Information System (Jo-CCIS)** mit einem
weit geringeren Umfang an Zeit und Finanzmitteln.
Eine verbesserte Kommunikation zwischen Streitkrif
ten und Industrie kénnte insofern Ressourcen ein-
sparen. Die Produkte konnten noch effizienter auf die
Bediirfnisse der sie nutzenden Einheiten zugeschnit-
ten werden.

Streitkrifte, die den NBO-Sektor mafgeblich kon-
zeptionell mitgestalten, sind kiinftig begehrte Partner
in internationalen Koalitionen. Die Bedeutung ver-
besserter Interoperabilitdt mit potentiellen Biindnis-
partnern wurde im Jahr 2000 durch den ranghdchsten
Militdr der US-Streitkrifte in seiner »Joint Vision 2020«
hervorgehoben.®® Sollte die Bundeswehr wichtige mili-
tarische Fahigkeiten anbieten kénnen, die von ande-
ren Streitkridften nachgefragt wiirden, kénnte die Poli-
tik auf die Ausgestaltung westlicher Militdrfahig-

84 Gemeinsames Informations- und Fihrungssystem.
85 Henry H. Shelton, Joint Vision 2020, Part II, 2000, S. 16-17,
<http://www.dtic.mil/jointvision/jvpub2.htm>.



keiten, aber auch konkreter Krisen und Konflikte
vermehrt Einflu nehmen.

Die Bundeswehr hat noch kein Gesamtkonzept
fiir die taktische Kommunikation. Wenige moderne
Systeme werden lediglich fiir wenige Verbédnde be-
schafft. Dies birgt das Risiko von Mehrklassen-Streit-
kriften, die untereinander immer weniger kompatibel
sein werden. Die Bundeswehr wird, falls die »Com-
bined«Operationen politisch weiterhin gewollt sind,
zur Beschaffung von netzwerkfihiger Funkausriistung
geradezu gezwungen sein. Dies gilt speziell fiir jene
Einheiten, die im Rahmen der NATO Response Force
verfiigbar gemacht werden sollen. Auch ein tiber-
greifendes, gesamtintegrativ wirkendes NBO-Konzept
ist noch nicht vorhanden. Dieser Mangel kénnte
wiederum eine potentielle Zusammenarbeit mit Ver-
biindeten bei der hochintensiven Kriegfiihrung
erschweren.

Die Bundeswehr hat zur grundlegenden Neuorga-
nisation und Ausstattung mit moderner IT somit
kaum echte Alternativen, da bei kiinftigen Einsdtze
von Krisenreaktionskrdften mit zunehmender Aus-
schlieRlichkeit moderne IT genutzt werden wird.

Modellbildung und Simulation

Anders als die in der Transformation bereits fort-
geschrittenen Streitkrédfte von Staaten wie den USA,
Grof3britannien oder Frankreich hat die Bundeswehr
bei der Modellbildung und Simulation keine ver-
gleichbaren integrierten Netzprojekte aufgelegt.

Doch fiir eine Konzeptentwicklung und -erprobung im
Feld existiert neben dem nahe Magdeburg gelegenen
Gefechtsiibungszentrum (GUZ) vor allem das Gefechts-
simulationszentrum in Wildflecken, wo das »Gefechts-
simulationssystem zur Unterstiitzung von Plan-/Stabs-
iibungen und Planuntersuchungen in Stdbenc
(GUPPIS) betrieben wird. Unter Eingliederung erfah-
rener Gegenspieler (Red-Teams), die von der Infanterie-
schule in Hammelburg beigesteuert werden koénnten,
wiirde sich ein Gefechtslabor der Bundeswehr (GLB)
bilden lassen. Das Simulationsverbundsystem JOANA
II der Firma IABG konnte zusammen mit weiteren
Simulationsfihigkeiten der Industrie ebenfalls ein-
gebunden werden, so daR sich verschiedene Simula-
tionen fiir einfache bis sehr komplexe Fragestellungen
durchfithren lieRen. Bei einer entsprechenden Fihig-
keitskombination wire weit mehr gelegt als nur ein
Grundstein fiir eine nationale Experimentalkompo-
nente zur Konzeptentwicklung. Die genannten Ein-

Modellbildung und Simulation

richtungen kénnten mit dem zu vernetzenden Know-
how von Computersimulationen, Gefechtsiibung und
Dateniibertragung zu einem Gefechtssimulationsnetz
der Bundeswehr (GSNBw) aufwachsen, die nationale
Expertise bei Modellbildung und Simulation (M&S)
nachhaltig starken und auch zu internationalen Ko-
operationen wie dem multinationalen ProzeR der Kon-
zeptentwicklung und -erprobung (CD&E; z.B. JWID
oder MNE®*®) geeignete Beitrige leisten. Zunichst
lieRen sich an den erwidhnten Standorten die Moglich-
keiten der neuen Informationstechnik fiir Landstreit-
kréfte erkunden.

Strukturreform

Bei der NBO-gerechten Gestaltung seiner Streitkrifte
liegt Deutschland noch hinter GroRbritannien oder
Schweden zuriick. Die Erfahrungen der schwedischen
Streitkrifte bei der Formierung netzwerk-basierter
Gesamtstreitkrifte lehren, da im Interesse einer
effektiven Netzstruktur vor Einfithrung der Technik
die geeigneten Organisationsstrukturen aufgebaut
werden sollten. Das Vorgehen der Schweden unter-
mauert nach deren eigenem Bekunden die These, dafR
ein von hochster politischer und militdrischer Ebene
unterstiitztes Gesamtstreitkridftekommando der obere
Ausgangspunkt der Transformation sein muf3.

Die hochsten militdrischen Range sollten aus-
schlieRlich in diesem tibergreifenden Kommando
vertreten sein, um die Attraktivitit entsprechender
Posten im Rahmen der militdrischen Laufbahn zu
erhohen. Dies wiirde in den Képfen der Verantwort-
lichen die Transformation in Richtung integrierter
Zusammenarbeit nachhaltig unterstiitzen.” Auch die
Beispiele USA, GroRRbritannien und Frankreich zeigen
deutlich, daf die militdrische Transformation in
diesen Staaten am weitesten fortgeschritten ist, weil
deren politische und militdrische Fiihrung gemein-
sam und entschieden auf diesen nachhaltigen ProzefR
hinwirken.

Die NATO hat im Sinne der beschleunigten NBO-
Implementierung bereits auf hochster Ebene deut-
liche Umstrukturierungen vollzogen. Zukiinftig wird
sich das Allied Command Atlantic, nunmehr als Allied
Command Transformation (ACT) bezeichnet, voll und

86 Das »Multinational Experimentc ist eine Versuchsreihe
zur Unterstiitzung der militirischen Transformation.

87 Generalleutnant Johan Kihl, Chief of Staff & Chief Joint
Strategic Plans and Policy, Headquarters Swedish Armed
Forces, personliche Kommunikation.
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Auswirkungen und Anforderungen an die Bundeswehr

ganz auf die konsequente Einfithrung der NBO in die
NATO-Streitkrifte konzentrieren. Dazu sind dem ACT
in den europdischen Streitkriften vier wichtige Ele-
mente angegliedert: das Future Capabilities Research
and Technology Center, das Joint Warfare Centre, das
Zentrum fiir Joint Analysis & Lessons Learned sowie
das Joint Force Training Center, sdmtlich in Europa
angesiedelt.

Wie das ACT ist auch das fiir die Transformation
der US-Streitkrdfte mafRgebliche Joint Forces Com-
mand der USA (USJFCOM) in Norfolk, Virginia be-
heimatet. Beide werden in Personalunion von Admiral
Giambastiani kommandiert,**so daR davon auszu-
gehen ist, dafd wesentliche Trends der Transformation
der US-Streitkréfte die Entwicklung von Organisations-
strukturen, Verfahrensabldufen und eingesetzter
Waffentechnik der NATO maRgeblich beeinflussen
werden.*’ Zusitzlich wurde im US-Verteidigungs-
ministerium das Office of Force Transformation
gegriindet, um die Transformation weiter voranzu-
treiben. Diese Maf3nahmen zeugen von dem Willen
der politischen und militdrischen Fiihrung der USA,
die Transformation der Streitkrédfte und ihrer Struk-
turen entschlossen durchzufiihren.”

Eben diese Entschlossenheit ist bei der Transforma-
tion der Bundeswehr noch nicht zu erkennen. In den
am 21. Mdrz 2003 von Verteidigungsminister Struck
vorgestellten Verteidigungspolitischen Richtlinien
(VPR) wird noch nicht einmal von vernetzter Opera-
tionsfithrung (NetOpFii) gesprochen. Dieser Begriff
findet sich erst in der »Weisung fiir die Weiterentwick-
lung der Bundeswehr« des Verteidigungsministers
vom 1. Oktober 2003. Die am 13. Januar 2004 verof
fentlichten groben Eckpfeiler fiir die Konzeption der
Bundeswehr haben die Struktur sowie die Material-
und Ausriistungsplanung erst holzschnittartig vor-
gestellt. Sie sollen ab 2006 umgesetzt werden.” Die
vernetzte Operationsfithrung soll zukiinftig zum
»engen Zusammenwirken von Land-, Luft- und See-
streitkrdften im Verbund mit alliierten Streitkrédften«
beitragen. Die Fiihrung der Bundeswehr hat gerade
erst begonnen, sich von der Relevanz des NBO-Kon-

88 Luke Hill, Lessons Learned Are Key to NATO Transforma-
tion, in: Jane’s Defense Weekly, 19.11.2003, S. 4.

89 Luke Hill, NATO Base Cuts in New Command Revealed, in:
Jane’s Defense Weekly, 11.6.2003, S. 3.

90 Benjamin Schreer, Die Transformation der US-Streitkrifte
im Lichte des Irakkrieges, Berlin: Stiftung Wissenschaft und
Politik, Dezember 2003 (S 48/03).

91 Heinz Schulte, Transformation statt Reform, in: Griephan
Wehrdienst, 17.11.2003, S. 3-4.
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zepts zu iliberzeugen. Verteidigungsminister Struck
sieht inzwischen eine bundeswehrgemeinsame Be-
trachtungsweise der deutschen Streitkrifte als not-
wendig an: »Wir reden nur noch tiber die Bundeswehr
als Ganzes. Ich weil3, dies erfordert ein radikales Um-
denken.«*

Organisatorisch wiren kleinere und somit flexi-
blere Strukturen denkbar, die sich modular gruppie-
ren lassen, um unterschiedliche Aufgaben oder Pro-
jekte jeweils maligeschneidert zu 16sen. Die mili-
tarische ProzeRkette konnte durch noch zu definie-
rende Fihigkeitsmodule auf die Einsatzanforderungen
hin optimiert werden. In den Streitkriften sollten die
Hierarchien somit ebenso wie in der zivilen Industrie
abgeflacht werden. Der Anteil der Einsatztruppen an
den Streitkréften lief3e sich erhdhen, was eine weitere
Steigerung der relativen Kampfkraft zur Folge hitte.

Die IT-gestiitzte SEZ-Integration sollte auf die
Brigadeebene und die darunter liegenden Ebenen kon-
zentriert werden, damit sich die Bundeswehr nicht
wachsenden Problemen bei der Interoperabilitdt im
Rahmen multinationaler Einsdtze ausgesetzt sieht. Die
Brigade entwickelt sich zur neuen Normgrofe der
militdrischen Einheiten. Die franzosische Armee bei-
spielsweise ist nicht mehr in Divisionen organisiert,
ihre Landstreitkrifte wurden in zehn Brigaden ein-
geteilt. Andere Staaten wie die USA, die Niederlande
oder Ddnemark folgen diesem Trend. Wiirde die Bun-
deswehr und die wehrtechnische Industrie der Bun-
desrepublik die Konzeptentwicklung auf diese Ebene
der Landstreitkrafte konzentrieren, wiirden sie im
Sinne einer Vorbildfunktion wieder vermehrt Ein-
flul} auf die Gestaltung und die Operationskonzepte
anderer Staaten nehmen koénnen.”

Um der grundlegenden Bedeutung der NBO fiir die
Bundeswehr deutlich mehr Sichtbarkeit zu verleihen,
sollte ein spezielles deutsches Transformations-
kommando gegriindet werden. Eine enge Ein-/Anbin-
dung an das Einsatzfiihrungskommando der Bundes-
wehr wire von Vorteil, da an dieser Stelle Bundes-
wehrgemeinsamkeit im Einsatz bereits umfassend
betrieben wird. Wie das Einsatzfiihrungskommando
auch miiflte es ein mit Soldaten aus allen Organisa-
tionsbereichen besetztes »Joint«-Kommando sein und
konnte direkt dem Generalinspekteur unterstellt
werden, um seine »Leuchtturmfunktion« zu betonen.

92 Peter Struck im Interview mit dem Handelsblatt vom
1.12.2003, <http://www.bmvg.de/archiv/reden/minister/
download/031201_struck_handelsblattinterview.txt>.
93 Heinz Schulte, Gelegenheit, in: Griephan Wehrdienst,
(22.4.2003) 17, S. 1.



Das neu zu schaffende Transformationskommando
koénnte auch durch die Integration des Zentrums fiir
Analysen und Studien der Bundeswehr nach einer
Ubergangszeit als streitkraftgemeinsame »Einsatz-
auswertungs- und Konzeptionszelle« in das aufwach-
sende Fiihrungskommando integriert werden. Zusétz-
lich wird eine nachhaltige Implementierung des NBO-
Konzepts in die Ausbildung der Bundeswehr unab-
dingbar.

Wehrpflicht

Moderne, aufIT aufbauende modulare Streitkrifte,
die in der Lage sind, das NBO-Konzept bei intensiven
Kampfhandlungen umzusetzen, bedienen sich kiinftig
nicht nur bei den Waffensystemen einer zunehmend
komplexeren Technik. Die Bemiihungen um eine ver-
besserte Logik und Ergonomie von Waffensystemen
sollten intensiviert werden. Gleichzeitig ist eine deut-
liche Tendenz zu erkennen, die Ausbildung zu verlin-
gern und umfassender auszugestalten. Gerade streit-
kriaftegemeinsam und international zu vernetzende
Module erfordern substantielle Aufstockungen der
Ubungsumfinge. Fiir die hochtechnisierten, auf Effek-
tivitdt und Reaktionsschnelligkeit optimierten Ein-
greifkrifte eignet sich der hochqualifizierte Profi
besser als der stindig neu auszubildende Wehrpflich-
tige. Tendenziell wird die NBO die Freiwilligenarmee
eher fordern als die Wehrpflichtigenarmee.

Konsequenzen fiir die Industrie

Wenn die Streitkréfte einen modularen und tibergrei-
fenden Gesamtansatz verfolgen, kann die Industrie
nicht zurtickstehen. Sie mufR modulare Produkte
entwickeln, die sich in das Gesamtsystem Streitkraft
einfligen lassen. Alle Teilsysteme miissen grundsdtz-
lich in der Lage sein, tiber standardisierte Schnitt-
stellen mit anderen Teilsystemen zu kommunizieren.
Innerhalb der Unternehmen konnte es ebenfalls zu
iibergreifenden, gemeinsamen Konzeptentwicklungen
kommen. Produkte miissen als Modul darauf aus-
gelegt sein, in neue Kontexte gruppiert zu werden.
Ideal wire die Anwendung von NATO-Standards.

Wie in den USA bereits zu beobachten, werden
grolde Unternehmen zusehends in die Rolle des
Systemintegrators mit umfassender technologischer
Befihigung hineinwachsen, wihrend kleinere Unter-
nehmen die Funktion spezialisierter Komponenten-

Wehrpflicht

lieferanten tibernehmen. Richtung und Schwerpunkte
der Entwicklung werden am effektivsten iiber einen
breiten Dialog aller Beteiligten bestimmt. Im Auto-
mobilbau ist eine vergleichbare Entwicklung bereits
seit tiber zehn Jahren im Gange, der sich die wehr-
technische Industrie immer mehr anschlie3t. Die
Transformation der Streitkrdfte wird zunehmend
durch eine primdr zivil getriebene Generierung von
Fahigkeiten vorangebracht werden, was neue Struk-
turen und Verfahrensweisen ermoglicht.”*

Das ist keine neue Erkenntnis. Schon 1998 konnten
Fachleute feststellen: »Eine derartige Konzentration
der technologischen Kompetenz wiirde es auch er-
lauben, bei der Entwicklung komplexer vernetzter
Systemldsungen seitens der Streitkrifte auf die Fest-
schreibung detaillierter Spezifikationen zu verzichten,
was wiederum eine Verschlankung der Riistungsad-
ministration erméglichen wiirde.«*®

94 Thomas Enders, Network Enabled Capabilities: Folgerun-
gen fiir die deutsche Industrie, Dezember 2003 (Griephan
special, Nr. 4/03).

95 Joachim Rohde, Revolution in Military Affairs, in: Griephan
special, (1998) 3, S. 8.
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Fazit

Fazit

Sollen die deutschen Streitkrifte auch zukinftig in
einem internationalen bzw. europdischen Kontext
agieren, werden die Bundeswehr und ganz besonders
deren Einsatzkrifte in einem hoheren MaR vernetzt
sein miissen. Der verstiarkte Einsatz der modernen IT
und mit ihr der NBO wird im Rahmen der NATO gene-
rell an Bedeutung gewinnen. Bei multinationalen Mili-
tdroperationen wird es nicht nur unter US-amerika-
nischer Beteiligung vermehrt zu einem intensiven
elektronischen Datenaustausch in modular zusam-
mengesetzten internationalen Streitkraften kommen.
Die Bundeswehr muf} sich den internationalen Ent-
wicklungen wenigstens anpassen, will sie tiberhaupt
koalitionsfihig bleiben. Falls die Bundeswehr bei Ent-
wicklung und Umsetzung der NBO zu einem bedeu-
tenden Akteur wiirde, konnte Deutschland auf poli-
tischer Ebene international Ressourcen anbieten.
Frankreich und GroRbritannien versuchen dies zumin-
dest.

Das konkrete Ziel der Umwandlung/Transformation
von Streitkrédften des Industriezeitalters in solche des
Informationszeitalters ist Effektivitdtssteigerung
durch robust vernetzte Streitkréifte, die sich einsatz-
bezogen aus (Fahigkeits-)Modulen zu speziellen Com-
bined Joint Task Forces (CJTF) zusammensetzen lassen
und in einem gesamtstaatlichen Handlungsoptions-
rahmen eingebettet agieren. Die Vernetzung ist dabei
idealerweise standardisiert und nach aufen offen, um
auch in international wechselnd kombinierten Streit-
kriften ihre gesteigerte Wirkung entfalten zu kénnen.

Die Haupthindernisse fiir diese Umwandlung
werden die gleichen sein, die bereits in den US-Streit-
kréften zu beobachten sind:

» Mangel an robuster (ausreichend vertraulicher,
stabiler und umfangreicher) Vernetzung,

» Mangel an umfassender Informationsteilung,

» Mangel an Aufgeschlossenheit der Soldaten fiir
neue (IT-basierte) Arbeitsprozesse,

» Mangel an netzwerkorientierten Investitionen.

Folgende Faktoren scheinen am ehesten geeignet, die

konsequente Einbettung der IT im Interesse einer

hoheren Streitkraftintegration zu fordern:

» eine umfassend innovative Atmosphére, welche die
neuen Chancen der IT optimal zur Geltung bringt,
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» eine robuste IT-Struktur, welche eine tibergreifende
Zusammenarbeit aller Module der Streitkraft-
bereiche durch optimale Verteilung der relevanten
Informationen erlaubt,

» Aufstellung eines Kompetenzzentrums fiir NBO
(»deutsches Transformationskommandoc), das eng
und fortlaufend mit den Einsatzkrédften kooperiert,
um deren Einsatzerfahrungen und daraus resul-
tierende Bediirfnisse/Anforderungen zu beriick-
sichtigen.

Mit Hilfe dieses Transformationskommandos kann
die Konzeptentwicklung der Streitkrdfte dann mit
folgenden Mitteln vorangetrieben werden:

» Aufstellung neuer oder verbesserter Konzepte,
um effektivere, projektbezogene, organisatorische
Strukturen und Prozesse zu generieren;

» aufden Konzepten basierende systematische Expe-
rimente und Simulationen, um neu aufkommende
Konzeptideen fortlaufend zu tiberpriifen und zu
verbessern;

» Interaktion von Konzepterstellung und Experi-
ment, aus der sich ein profundes Verstindnis da-
von entwickelt, wie ein Lagebild optimal erstellt,
geteilt und genutzt werden kann (Kompetenz-
generierung).

Am erfolgversprechendsten scheint eine Adaptie-
rung der »operativen Kleinstbausteine«, da hier Fort-
schritte jeweils im kleineren Rahmen optimal beob-
achtet, zugeschnitten und umgesetzt werden kénnen.
Die »aufgabenorientierten Problemlosungsgemein-
schaften«, im modernen Sprachgebrauch auch Task
Force genannt, lassen sich prozef3ablauforientiert aus
den einzelnen funktionalen Bestandteilen der Streit-
kréfte (Aufkldrung, Fihrung, Wirkung und Unterstiit-
zung) zusammensetzen.

Die militdrische Transformation ist deutlich radikaler
und reicht weiter als das Bemiithen um Anpassung an
die politischen und fiskalischen Vorgaben der Politik.
Bei der Implementierung der NBO geht es um deutlich
mehr als nur um »IT fiir die Streitkrifte«. Es geht um
das Heben und Umsetzen der Potentiale, welche die
modernen Informationstechnologien bereitstellen.
Die Entwicklungen in der zivilen Information-
stechnik eroffnen beachtlich wachsende Moglichkei-



ten immer rascherer und umfangreicherer Informati-
onsverarbeitung. Dynamische, speziell auf »Problem-
projekte« ausgerichtete Arbeitsbeziehungen und Ab-
ldufe werden durch mobile Kommunikation und
umfassendes Wissensmanagement in einem noch
nicht zu tiberschauenden Ausmaf} ermoglicht.

Soll dieses Potential entfaltet werden, miissen histo-
risch gewachsene militdrische Organisationsformen
wie die Einteilung in Teilstreitkrédfte mit ihren imma-
nenten Begrenzungen der Kommunikation zugunsten
dynamisch anpaRbarer aufgaben- und prozefiorien-
tierter modularer Strukturen aufgegeben werden.

Denn nur sie konnen den anspruchsvollen und
breit ausgefacherten Aufgabenspektren der Zukunft
Rechnung tragen. Bei konsequenter Umsetzung fithrt
die NBO eine solche funktionsorientierte, dynamisch
vernetzbare Streitkrdftegemeinsamkeit herbei. Zudem
entspricht sie den Anforderungen an friedenserzwin-
gende und friedensstabilisierenden MaRnahmen in
einem gesamtstaatlichen Handlungsrahmen.
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Abkiirzungen

Abkiirzungen

ACT Allied Command Transformation

AGS Alliance Ground Surveillance

AMSTE Affordable Moving Surface Target Engagement

APKWS Advanced Precision Kill Weapon System

ATCCIS Army Tactical Command and Control Information
System

AWACS Airborne Warning and Control System

BM Battle Management

BOA Bulle Opérationnelle Aéoterrestre

CAOC Combined Air Operation Center

CAS Close Air Support

CD&E Concept Development & Experimentation

CEC Cooperative Engagement Capability

CENTCOM  Central Command

CFBL Net Combined Federated Battle Laboratories Network

CJTF Combined Joint Task Forces

CROP Common Relevant Operational Picture

DARPA Defense Advanced Research Projects Agency

DCEE Distributed Continuous Experimentation
Environment

DIA Defense Logistics Agency

EBO Effekt-basierte Operationen

EC3 Engin de Cohérence du Combat de Contact

EDD Elektronische Daten-Distribution

EDV Elektronisch gestiitzte Datenverarbeitung

Eloka Elektronische Kampffithrung

EMP Electro Magnetic Pulse

FAC Forward Air Controller

FAUST Fiihrungsausstattung taktisch

FBCB2 Force 21 Battle Command, Brigade and Below

FCS Future Combat System

FOG Full Operational Capability

FiInfoSys SK Fihrungsinformationssystem Streitkrédfte

FiSysBw
GAST
Gbit/s
GCCS
GIG

GLB

GPS
GSNBw
GIN
GUPPIS

GUZ
HEROS

JAPADS
JASMIN
JCBM ARTD

SWP-Berlin

Fihrungssystem der Bundeswehr

Gemeinsames Auswertsystem der Teilstreitkrifte
Gigabit pro Sekunde

Global Command and Control System

Global Information Grid

Gefechtslabor der Bundeswehr

Global Positioning System
Gefechtssimulationsnetz der Bundeswehr

Global Transportation Network
Gefechtssimulationssystem zur Unterstiitzung
von Plan-/Stabsiibungen und Planuntersuchungen
in Stdben

Gefechtsiibungszentrum
Heeresfithrungsinformationssystem fiir rechner-
gestilitzte Operationsfiihrung in Stiben

High Frequency
Industrie-Anlagen-Betriebsgesellschaft
Infanterist der Zukunft

Informationstechnologie

Joint Precision Airdrop System

Joint Analysis System Military Intelligence

Joint Command Battlespace Management Applied
Research Technology Demonstrator
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JDAM

JEC

Jo-CCIS

JTRS

JWID

kbit/s
KommSysBw
KT IEO

LAN
MAGTF
MEB

MEU (SOC)

MIDS
MIP
MNE
MPEC
M&S
NATO
NBD
NBO
NCW
NDAG
NEC
NetOpFu
NGO
NITEworks

NRF
PEGASYS
PNG

SAR
SASO
SASPF
SATCOMBw
SBR

SDB

SDR

SEZ

SHF
STANAG
SUO-SAS
UAV
UHF
USJFCOM
VPR
WIN-T
WLAN
ZASBw

ZEUS
ZNBw

Joint Direct Attack Ammunition

Joint Force Command

Joint-Command and Control Information System
Joint Tactical Radio System

Joint Warrior Interoperability Demonstration
Kilobit pro Sekunde

Kommunikationssystem der Bundeswehr
Kernteam zur Iterativen Experimentellen
Optimierung

Local Area Network

Marine Air-Ground Task Force

Marine Expeditionary Brigades

Marine Expeditionary Unit (Special Operation
Capable)

Multi-functional Distribution System
Multilateral Interoperability Programme
Multinational Experiment

Multi Platform Engagement Capability
Modellbildung und Simulation

North Atlantic Treaty Organization

Network Based Defence

Netzwerk-basierte Operationsfithrung
Network Centric Warfare

NATO Data Administration Group

Network Enabled Capabilities

Vernetzte Operationsfiihrung
Non-Governmental Organization

Network Integration Test and
Experimentation works

NATO Response Force

Precision and Extended Glide Airdrop System
Portable Network Graphics

Synthetic Aperture Radar

Stability and Support Operations
Standard-Anwendungs-Software-Produktfamilie
Satelliten-Kommunikationssystem der Bundeswehr
Space Based Radar

Small Diameter Bomb

Software Defined Radio
Sensor-Effektor-Zyklus

Super High Frequency

Standardisation Agreement

Small Unit Operations Situational Awareness
Unmanned Aerial Vehicle

Ultra High Frequency

U.S. Joint Forces Command
Verteidigungspolitische Richtlinien
Warfighter Information Network - Tactical
Wireless Local Area Network

Zentrum fiir Analysen und Studien der
Bundeswehr

Zentrales Erfassungs- und Unterstiitzungssystem
Zentrum fiir Nachrichtenwesen der Bundeswehr



