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Hybrider Krieg

Abschreckung plus

Hybride Bedrohungen erfordern eine hybride Sicherheitspolitik

Claudia Major und Christian Mélling | Abschreckung war eine Antwort auf Russ-
lands Krieg in der Ukraine. Aber weder sollte sich die NATO auf Russland
allein konzentrieren noch reicht Abschreckung aus. Europa ist wegen sei-
ner Offenheit, seiner wirtschaftlichen Interdependenzen und seines Plura-
lismus verwundbar. Deswegen gilt es, Resilienzen aufzubauen.

Die Ukraine-Krise hat nicht nur ,hy-
bride Kriege“ zu einem Modebegriff
gemacht, sie beschert Europa auch die
Riickkehr der Abschreckungslogik. In
der Ukraine ist Militdr im Einsatz, die
territoriale Integritdt des Landes
wurde verletzt. Was liegt da néher, als
zum Schutz der NATO-Staaten auf
Abschreckung zu setzen?

Dieser Logik folgen derzeit viele
Staaten, vor allem in Osteuropa, die
sich von Russland bedroht fiihlen. Sie
wollen mit mehr Panzern, Schiffen
und Flugzeugen, die sie in Mandévern
zur Schau stellen, Russland davon
iiberzeugen, dass im Falle eines An-
griffs sein Schaden grofier sein wird
als der erhoffte Nutzen. Deshalb er-
hohte die NATO kurz nach Beginn
der Ukraine-Krise ihre Prédsenz in
Osteuropa und beschloss auf dem Gip-
fel in Wales im September 2014, sich
militdrisch neu aufzustellen, schnelle
Eingreiftruppe inklusive.

Fragwiirdig wird diese Logik durch
die gleichzeitige Beobachtung, dass

das Besondere und Gefihrliche an
hybriden Bedrohungen die zentrale
Rolle ziviler Mittel ist. Sie erlauben,
einen Konflikt auf nichtmilitdrischen
Feldern zu eskalieren (weder die An-
nexion der Krim noch der Einfall in
die Ostukraine wurden mit Panzerdi-
visionen eingeleitet). Sie bleiben un-
terhalb der Schwelle, die im Westen
als Einsatz militdrischer Gewalt ange-
sehen wird und auf die EU und NATO
reagieren konnten. Doch gegen irre-
guldre Kampfer, die Sabotageakte
durchfiihren, gegen Propaganda und
Cyberattacken helfen konventionelle
Waffen nicht.

Die fehlende Moglichkeit zur un-
mittelbaren Reaktion ldsst den Wes-
ten hilflos erscheinen - und fordert
militdrischen Aktivismus. Doch damit
droht eine doppelte sicherheitspoliti-
sche Schieflage: erstens eine Uberbe-
tonung des Militdrischen bei der Ana-
lyse der Bedrohungen und der Wahl
der Mittel und zweitens eine Veren-
gung auf Russland als einzig mogli-
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cher Konfliktgegner. Dabei zeigt doch
der Ukraine-Konflikt vor allem eines:
Europa ist in den Bereichen, die seit
dem 11. September 2001 unter dem
Thema , Verwundbarkeiten® disku-
tiert werden und die das ,,Hybride*
ausmachen, immer noch angreifbar.
Deshalb muss eine hybride Sicher-
heitspolitik Abschreckung neu den-
ken - mit dem Militdrischen als Be-
standteil, aber nicht im Zentrum. Es
deht weiterhin darum, einen mogli-
chen militdrischen Angriff zu verhin-
dern. Doch weil eine Eskalation gera-
de in der Anfangsphase auf nichtmili-
tdrische Verwundbarkeiten zielen
kann, miissen diese Schwéichen be-
sonders beriicksichtigt werden.
Abschreckung besteht hier nicht
in der Drohung mit einem , Gegen-
schlag“ - Gegenpropaganda oder die
Aufwiegelung von Minderheiten in
anderen Lindern sind fiir EU und
NATO keine Mittel. Eine Eskalation
kann nur dadurch verhindert werden,
dass die zivilen Strukturen westlicher
Gesellschaften resilienter werden,
also belastbarer und widerstandsféhi-
der gegen die Versuche, ihre Verwund-
barkeiten auszunutzen. Sollten Ab-
schreckung und Resilienz einen An-
griff nicht verhindern kénnen, bleibt
Verteidigung die notwendige Antwort.

Krieg mit zivilen Mitteln

Das wesentliche Merkmal hybrider
Taktiken ist der Einsatz ziviler Mittel
in gewaltsamen Konflikten. Das ist
nicht neu. Vielmehr ist es ein Grund-
prinzip von Strategie, zur Durchset-
zung der eigenen Interessen alle Mittel
einzusetzen, und dies geschieht am
effektivsten, wenn deren Einsatz or-
chestriert wird. Streitkréfte sind in
hybriden Auseinandersetzungen nicht
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primdr Mittel der Gewaltanwendung:
Die bis zu 40 000 Soldaten, die Russ-
land zeitweise entlang der ukraini-
schen Grenze postiert hatte, waren vor
allem Drohkulisse, Schild und Versor-
gungspunkt fiir die unkonventionel-
len Krifte, die in der Ukraine kdmp-
fen. Die Vorstellung vom Krieg als
Kampf zwischen zwei Armeen greift
hier nicht.

Die irreguldren Mafinahmen sol-
len den Konflikt in Bereiche tragen,
in denen die (mili-

tirischen) Fihig- Der Graubereich

keiten des Gegners
weniger entschei-

dend sind. So sol- Frieden dehnt sich aus

len die Schwéichen

und soziale Verwundbarkeiten ausge-
nutzt werden, um einen Staat zu de-
stabilisieren und die Gesellschaft zu
polarisieren. Damit dehnt sich auch
der Graubereich zwischen Krieg und
Frieden aus. Gewalt wird zwar einge-
setzt, sie kann aber keiner Konflikt-
partei eindeutig zugeordnet werden.
Und diese Gewalt hat nicht immer
einen klaren militdrischen Charakter.
Damit einher geht eine Aushohlung
des volkerrechtlichen Gewaltverbots,
was wiederum eine geschlossene Re-
aktion der internationalen Gemein-
schaft erschwert. Russlands Verhal-
ten legt hier die Probleme der Europé-
er im Umgang mit hybriden Ansdtzen
offen: Oftmals werden Mittel einge-
setzt, die europdischen Normen zuwi-
derlaufen, etwa die Aufwiegelung
von Minderheiten.

Aber Russland hat kein Monopol
auf hybride Taktiken - auch andere
Akteure konnen diese einsetzen. Des-
halb miissen sich NATO und EU von
dem engen Russland-Fokus I6sen und
tiber die akute Krise hinaus denken,

zwischen Krieg und
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indem sie Europas generelle Verwund-
barkeiten ins Zentrum einer hybriden
Sicherheitspolitik stellen.

Vier Verwundbarkeiten

Diese Verwundbarkeiten existieren in
vier Bereichen: Erstens ist und bleibt
Europas territoriale Unversehrtheit
bedroht. Die Wahrscheinlichkeit eines
militdrischen Konflikts zwischen EU/
NATO und anderen Akteuren ist ge-
stiegen. Ein Grund dafiir ist militéri-
sche Schwiche. Die NATO selbst hat
festgestellt, dass sie fiir einen grofien
zwischenstaatlichen Konflikt nicht
ausreichend vorbereitet ist. Andere
Akteure konnten versucht sein, diese
Schwiche zu nutzen, um ihre Interes-
sen militdrisch durchzusetzen. Ein
solches Szenario wird vor allem fiir
das Baltikum befiirchtet. Auflerdem

konnen sich die

Die Schwache von Europder einem
EU und NATO erhéht Konflikt an den ei-

genen Grenzen, sei

die Konfliktigefahr es im Osten oder

Siiden, kaum ent-
ziehen — weil das Grenzgebiet destabi-
lisiert, europdische Interessen beriihrt
wiirden oder weil Kdmpfe iibergriffen.
Deshalb beteiligen sich européische
Staaten etwa am Kampf gegen den
,Islamischen Staat“,

Zweitens kann mangelnde politi-
sche Geschlossenheit Europa ver-
wundbar machen: Die Ukraine-Krise
hat verdeutlicht, dass die Europier
nur dann Einfluss haben, wenn sie
gemeinsam handeln. Gegentiber Russ-
land hiétten individuelle Verhand-
lungsangebote oder Sanktionen kaum
Gewicht. Die Geschlossenheit der Eu-
ropéer ist aber zugleich ein verwund-
barer Punkt. Zwar herrscht in ganz
Europa Besorgnis iiber das russische

Vorgehen, doch in Teilen Osteuropas
sieht man sich viel unmittelbarer be-
droht. So ist in den baltischen Staaten
die Erinnerung an ihre Annexion
durch die Sowjetunion 1940 noch
recht frisch. Fiir andere Européer hin-
degen, gerade im Siiden oder Westen,
ist Russland nicht das Hauptproblem.
Frankreich etwa beunruhigt eher die
Instabilitdt der Sahel-Zone. Zudem
deuten die Europder den Konflikt in
der Ukraine unterschiedlich, insbe-
sondere aufgrund der schwierigen Zu-
rechenbarkeit hybrider Aktivitdten.
Das birgt Spaltungspotenzial.
Drittens ist Europa verwundbar,
weil die westlichen Gesellschaften im
Zuge der Globalisierung enorm ab-
hingig geworden sind von internatio-
nalisierten Infrastrukturen und Stro-
men an Waren, Dienstleistungen, Per-
sonen und Kapital. Und die Verflech-
tungen beschrinken sich nicht auf das
europdische Territorium, wie im Falle
der Abhingigkeit von russischen
Energielieferungen. Sie sind weltwei-
ter Natur - bei Handel, Energie, Roh-
stoffen oder Infrastrukturen, etwa der
Internetkommunikation. Die Offen-
heit, von der Europa so profitiert,
macht es auch anfillig fiir Storungen
seiner globalen Interdependenzen.
Viertens kann die Pluralitédt der
westlichen Gesellschaften zu einem
wunden Punkt werden. Die wesentli-
che Lehre aus der Ukraine-Krise lau-
tet, dass der Beginn einer Eskalation
derzeit wohl nicht in der Invasion
einer Panzerdivision aus dem Osten
bestehen wiirde, sondern darin, dass
Staaten von innen destabilisiert wer-
den, etwa indem Minderheiten auf-
gewiegelt werden. So befiirchten die
baltischen Staaten eine Instrumentali-
sierung ihrer russischen Minderhei-
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ten. Neben diesen sozialen Verwund-
barkeiten sind auch die technischen
Grundlagen gesellschaftlichen Lebens
immer grofleren Risiken ausgesetzt.
Infrastrukturen, die das Funktionie-
ren unserer Gesellschaften gewihr-
leisten - Versorgung mit Wasser und
Strom, Transportwesen, Finanz- und
Wirtschaftssysteme - befinden sich
oftmals in privater Hand. Sie sind
eher auf Profit ausgelegt und nicht
darauf, unter Konfliktbedingungen zu
funktionieren.

Dreiklang als Leitmotiv

Die Ukraine-Krise kann die strategi-
sche Ausrichtung westlicher Sicher-
heitspolitik beeinflussen, weil sie die
erheblichen Verwundbarkeiten der
Europder aufdeckt und daran ge-
mahnt, dass kiinftig auch andere Ak-
teure hybride Taktiken anwenden
konnten. Das Leitmotiv fiir Europas
hybride Sicherheitspolitik muss daher
ein Dreiklang aus Abschreckung, Re-
silienz und Verteidigung sein.
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Abschreckung: Der militdrische
Konflikt, als konventioneller Krieg
oder als Teil einer hybriden Taktik,
bleibt ein Risiko, gegen das sich Euro-
pa wappnen muss. Im Kalten Krieg
hatte Abschreckung eine konventio-
nelle und eine nukleare Komponente.
Infolge der Ukraine-Krise hat die
NATO als Abschreckungssignal ihre
konventionellen Krifte verstidrkt. Die
Neuaufstellung des Biindnisses ist im
Readiness Action Plan verankert, der
bis zum néchsten Gipfel 2016 in War-
schau umgesetzt werden soll.

Dartiber hinaus stellt sich aber die
Frage, was aus der nuklearen Ab-
schreckung wird. Russland hat in den
vergangenen Monaten die Drohkulis-
se eines Kernwaffeneinsatzes aufge-
baut, um NATO- und andere Nach-
barn einzuschiichtern. Es hat demons-
trativ die Einsatzfdhigkeit der russi-
schen Nuklearwaffen unter Beweis
gestellt, etwa durch hidufigere Fliige
von atomwaffenfihigen Bombern.
Nun befiirchten insbesondere die ost-

Zu groBerer Resili-
enz gehort auch die
Starkung der inne-
ren Sicherheit: Ein
franzdsischer Soldat

patrouilliert nahe
des Eiffelturms,
Marz 2015
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Sabelrasseln Bestandteil

Hybrider Krieg

europédischen Alliierten, dass Moskau
atomares Sébelrasseln zum elementa-
ren Bestandteil seiner Politik macht
und einen Einsatz dieser Waffen
ernsthaft erwigt. Die Allianz muss
daher iiberlegen, ob sie ihre Nuklear-
strategie anpassen muss (siehe auch
den Beitrag von Karl-Heinz Kamp in
dieser Ausgabe, S. 72 ff.).

Zudem tritt eine dritte Dimension
der Abschreckung in den Vorder-
grund: die zivile. Denn die Pravention
einer mit hybriden Mitteln betriebe-

nen Eskalation er-

Wird atomares fordert zivile Mafi-

nahmen, die direkt
und schnell den

Moskauer Politik? Versuch beantwor-

ten, Abhédngigkei-
ten und Schwichen auszunutzen. Wie
etwa kann sich die estnische Regie-
rung darauf vorbereiten, dass in rus-
sischsprachigen Stddten Provokateure
Behorden besetzen oder es zu Aus-
schreitungen kommt? Neben den
unter ,Resilienz“ beschriebenen
Strukturmafinahmen geht es um inne-
re Sicherheit, vor allem um das Funk-
tionieren von Polizei und Verwaltun-
den. So konnen militdrische Spezial-
krifte den Grenzschutz unterstiitzen,
Polizei und Justiz bei der Aufrechter-
haltung 6ffentlicher Ordnung.
Resilienz: Vernetzung und Offen-
heit sind die grofite Starke und Schwi-
che westlicher Gesellschaften zu-
gleich. Deren Belastbarkeit gilt es zu
erhohen. Sie sollten in die Lage ver-
setzt werden, sich von etwaigen An-
griffen auf Werte oder Funktionswei-
sen des Zusammenlebens rasch zu er-
holen. Weil dies geschehen muss,
bevor hybride Taktiken angewandt
werden, ist Risikovorsorge eine zent-
rale Aufgabe, inklusive verbesserter

Fritherkennung. Die Schwichen, die
sich ausnutzen lassen, reichen von
wirtschaftlicher Abhingigkeit bis zu
unzufriedenen Minderheiten; daher
miissen Schutzmafinahmen einen
weiten Bereich abdecken — Infrastruk-
tur ebenso wie etwa Presse- und Mei-
nungsfreiheit.

Zugleich sollte der gesellschaftli-
che Zusammenhalt gestirkt werden.
Gefragt ist hierzu eine Migrations-
und Integrationspolitik, die die Diver-
sitédt von Gesellschaften als schiitzens-
werte Grundlage ansieht und Zuwan-
derung steuert. Es gilt, Radikalisie-
rungen den Boden zu entziehen und
Minderheiten so zu integrieren, dass
sie degen Aufwiegelung unempfind-
lich werden. Vereinfacht formuliert
sind also Wirtschafts-, Sozial- und
Bildungspolitik die beste Sicherheits-
VOrsorge.

Im Baltikum kann dies unter ande-
rem durch ein besseres Angebot an
Jugendarbeit und russischsprachigem
Fernsehen geschehen. Aber auch in-
ternationaler Handel und Grenzsi-
cherheit bieten Instrumente, um die
Resilienz zu erhohen. Es geht etwa
darum, die Grenzen zwischen den
baltischen Staaten und Russland so zu
befestigen, dass irreguldre Kadmpfer
nicht einfach einsickern kénnen.

Die Resilienz der technischen
Grundlagen von Gesellschaften l4sst
sich vor allem mit Redundanz, Netz-
werkstrukturen und alternativen Ver-
sorgungswegen herstellen, im Ener-
giebereich zum Beispiel durch eine
Diversifizierung der Versorgung.

Verteidigung: Scheitert die Ab-
schreckung, bleibt die Verteidigung
von Territorium und staatlichen Insti-
tutionen gegen einen militdrischen
Angriff die zentrale Aufgabe. Dartiber
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darf das Krisenmanagement aber
nicht vernachldssigt werden, denn die
EU- und NATO-Staaten kénnen ihre
Sicherheit nicht allein durch den
Schutz von Territorium gewdihrleis-
ten. Angesichts globaler Interdepen-
denzen werden sie ihre Sicherheit
auch kiinftig aufserhalb Europas ver-
teidigen miissen.

Der Einsatz militdrischer Gewalt
bleibt hier ein letztes Mittel bei akuter
Gefahr. Vorgelagert ist der Einsatz
politischer und 6konomischer Mittel
fiir eine stabile internationale Ord-
nung, die jene Offenheit und Vernet-
zung stédrkt, von denen Europa profi-
tiert. Dies gilt auch deshalb, weil trotz
Krifteverschiebungen in der globalen
Ordnung bislang keine der aufstre-
benden Méchte in grofiem MafSe in-
ternationale Verantwortung tiberneh-
men will.

Die nachsten Schritte

Hybride Sicherheitspolitik ist primér
Aufgabe der Staaten, denn die meis-
ten Handlungsmoglichkeiten liegen
auf nationaler Ebene. Doch oft verfii-
den die Staaten nicht — oder nicht in
ausreichendem Maf3e - iiber die not-
wendigen Mittel. Deshalb sollten sie
einen ,Europdischen Mafsnahmen-
plan zur hybriden Sicherheitspolitik*
entwerfen, der EU- und NATO-Inst-
rumente einbindet.

Der erste Schritt wére eine Analy-
se, wo und wodurch Europas Zusam-
menhalt verwundbar ist und welche
Folgen es fiir alle Staaten hitte, sollte
einer von ihnen keine ausreichende
Unterstiitzung erfahren. Die Ergeb-
nisse konnten die Bereitschaft der
Staaten erhohen, sich vor der nichs-
ten Krise auf mehr gegenseitige Hilfe
zu einigen.
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In einem zweiten Schritt miissten
die Européer die vorhandenen Instru-
mente von Sicherheitspolitik und Ri-
sikovorsorge besser miteinander ver-
binden - nédmlich

Abschreckung, Re-  Der Mix aus zivilen und

silienz und Vertei-
digung - und den

Mix aus zivilen MUSS neu justiert werden

und militdrischen

Anteilen daran neu justieren. Beides
erfordert eine sinnvolle Arbeitstei-
lung und bessere Kooperation zwi-
schen EU und NATO.

Seit dem Harmel-Bericht von 1967
ist Abschreckung fest im westlichen
sicherheitspolitischen Denken veran-
kert. Sie muss heute an die Bedingun-
gen des 21. Jahrhunderts angepasst
werden. Der Harmel-Bericht stellt der
Abschreckung aber auch eine zweite
zentrale sicherheitspolitische Aufga-
be zur Seite: Deeskalation durch ko-
operative Sicherheit. Diese Aufgabe
zur Gestaltung einer gemeinsamen
européischen Sicherheitsordnung be-
steht bis heute.
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