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KI als Risiko fiir die Demokratie

Wie Kiinstliche Intelligenz den digitalen Autoritarismus zu fordern droht

Daniel Voelsen/Stella Schade

In vielerlei Hinsicht ist Kiinstliche Intelligenz (KI) eine »normale« Technologie. Sie
kann wie andere Technologien fiir unterschiedliche Zwecke eingesetzt werden, auch
in politischer Hinsicht. Die enormen Entwicklungsspriinge der KI in den letzten Jah-
ren verstirken insofern Herausforderungen, mit denen Demokratien schon zuvor
konfrontiert waren. Insbesondere erlauben KI-Systeme qualitativ wie quantitativ eine
neue Stufe an Uberwachung und Manipulation. Hinzu kommt jedoch eine Eigen-
schaft, die tiber bisher bekannte Technologien hinausgeht, ndmlich die immer deut-
licher hervortretende Fahigkeit von KI-Systemen, sich eigenstiandig weiterzuentwi-
ckeln. Wird diese Fihigkeit nicht effektiv eingehegt, droht demokratischen Systemen
ein massiver Kontroll- und Handlungsverlust.

Als das US-Softwareunternehmen OpenAl
im November 2022 den KI-Assistenten
ChatGPT veroffentlichte, markierte dies
eine Zasur in der Geschichte der Kiinst-
lichen Intelligenz. Erstmals wurde in der
Breite erfahrbar, wie grof das Potential von
»large language models« (LLMs) ist. In der
Folge konnten insbesondere die auf diesem
Feld fithrenden Firmen aus den USA enor-
me finanzielle Ressourcen mobilisieren,
was die Dynamik der technologischen Wei-
terentwicklung noch einmal steigerte.
Angesichts der beeindruckenden Fihig-
keiten aktueller KI-Systeme ist international
ein Wettstreit um den Zugang zu den fort-
schrittlichsten Modellen entbrannt. Auch
wenn deren Entwicklung in den Hinden
privater Unternehmen liegt, sehen die US-
amerikanische wie die chinesische Regie-
rung in KI eine wesentliche Grundlage ihrer
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zukiinftigen auRenpolitischen Machtposi-
tion. Viel diskutiert wird daher, wie Europa
sich zu diesem Wettbewerb verhalten soll-
te. Vergleichsweise wenig Beachtung findet
hingegen die Frage, wie sich die techni-
schen Moglichkeiten von KI auf politische
Systeme auswirken — und damit auch auf
das Verhiltnis zwischen Demokratien und
Autokratien.

Kl-gestiitzte Uberwachung
durch autoritire Regime

In autoritdren Systemen gibt es seit Jahren
einen deutlichen Trend, digitale Technolo-
gien zur Uberwachung der eigenen Bevol-
kerung einzusetzen. Aus Sicht der Macht-
haber bietet sich damit die Moglichkeit, mit
weniger Personalaufwand eine noch umfas-
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sendere und zugleich individuellere Kon-
trolle zu gewahrleisten. Wiahrend einige
autoritdre Staaten wie China und Russland
entsprechende Technologien selbst ent-
wickeln, setzen Regierungen anderer Lin-
der zumeist auf kommerzielle Angebote.

Durch die aktuellen Entwicklungen im
Bereich von KI wird der Trend noch ver-
starkt, Technologie als Mittel zur Repres-
sion zu nutzen. Die derzeit verfiigbaren
Systeme sind unter anderem besonders gut
dafiir geeignet, Muster in umfangreichen
und diversen Datenbestinden zu finden.
Fiir Zwecke der Uberwachung erlaubt dies
etwa, mit hoher Geschwindigkeit groRe
Mengen an Kommunikationsinhalten oder
Bildaufnahmen auszuwerten. Beispielsweise
wird in China die 6ffentliche Uberwachung,
die bisher schon grof3flichig erfolgte, mit
Kiinstlicher Intelligenz immer weiter aus-
gebaut. Uber Kl-basierte Gesichtserkennung
lassen sich so die Standorte von Personen
noch engmaschiger verfolgen.

Mit der Entwicklung von KI-Agenten, die
Aufgaben zunehmend autonom ausfiih-
ren, wird diese Praxis noch einmal auf eine
neue Stufe gebracht. Vorstellbar ist, dass
sich Kiinstliche Intelligenz schon sehr bald
gezielt darauf ansetzen lasst, einzelne Per-
sonen oder Gruppen kontinuierlich zu be-
obachten. Die technologische Entwicklung
weist damit iiber die vielfach bemiihte
Metapher des »Panoptikums« hinaus. Wah-
rend im Panoptikum die Uberwachung des
Einzelnen immer eine latente Maglichkeit
war, die sich aber nicht zu jedem Zeitpunkt
nutzen lie, erwdchst mit KI-Agenten die
Aussicht auf eine rdumliche und zeitliche
Rundum-Observation.

Angesichts dieser technischen Optionen
ist zu erwarten, dass autoritdre Regime ihre
Macht gegentiber der Bevolkerung unter
Riickgriff auf KI-Systeme weiter ausbauen
werden. Entsprechende Technologie zu be-
schaffen ist fiir Regierungen vergleichs-
weise einfach, insbesondere iiber kommer-
zielle Anbieter. Hinzu kommt, dass fiir diese
Art von Einsatz der Zugang zu den allerneu-
esten KI-Modellen (den »frontier models«)
wohl nicht notwendig ist. Frei verfiigbare

»open source«-Modelle sind dafiir vermut-
lich schon heute gut genug.

Um dieser Entwicklung politisch entge-
genzuwirken, bietet sich ein Instrumenta-
rium an, wie es auch bisher schon im Um-
gang mit digitaler Uberwachung angezeigt
ist. Demokratische Regierungen sollten sich
insbesondere dafiir einsetzen, dass der kom-
merzielle Markt fiir Uberwachungstechno-
logie soweit wie moglich reguliert wird, um
autoritdren Regierungen den Zugang zu
einschligigen Produkten zu erschweren.
Moglich wire dies durch verscharfte Export-
kontrollen. Vor allem sollten demokrati-
sche Regierungen die Nachfrage nicht selbst
als Kunden problematischer Firmen weiter
befeuern.

Speziell mit Blick auf KI liegt aus dieser
Perspektive auch nahe, den vollkommen
ungeregelten Zugang zu immer leistungs-
fahigeren »open source«-Modellen zu iiber-
denken. Umgekehrt wére vorstellbar, gera-
de demokratischen Kriften in autoritidren
Staaten den Zugang zu den fortschrittlichs-
ten KI-Modellen zu erleichtern. Im digitalen
Wettriisten zwischen Regierung und Oppo-
sition konnte dies im Einzelfall eine ent-
scheidende Wirkung haben.

Manipulation durch KI
in Demokratien

Auch demokratische Staaten setzen zuneh-
mend Kl-basierte Uberwachungssysteme ein
— fiir Zwecke der Strafverfolgung, bei der
Terrorismusabwehr und in der nachrich-
tendienstlichen wie militarischen Aufkla-
rung. Wahrend sich die technologische
Grundlage hier wenig von jener in autori-
taren Lindern unterscheidet, soll der recht-
liche Rahmen demokratischer Systeme eine
unzulédssige Machtausiibung seitens der
Regierung verhindern. Wie etwa der 2023
erschienene Bericht des Europdischen Parla-
ments zum Einsatz der Spyware »Pegasus«
durch Regierungen von EU-Staaten zeigt, ist
diese rechtliche Einhegung in gewissem
MafRe aber auch in Demokratien prekar; sie
muss deshalb immer wieder politisch neu
verteidigt werden.


http://carnegieendowment.org/research/2023/03/why-does-the-global-spyware-industry-continue-to-thrive-trends-explanations-and-responses
https://www.aspi.org.au/report/the-partys-ai-how-chinas-new-ai-systems-are-reshaping-human-rights/
https://www.europarl.europa.eu/RegData/etudes/STUD/2022/740151/IPOL_STU(2022)740151_EN.pdf

Dartiber hinaus erweist sich Kiinstliche
Intelligenz schon heute als wirksames In-
strument all jener Akteure, die darauf zie-
len, demokratische Systeme von innen her-
aus auszuhohlen. Insbesondere erlauben
heutige KI-Programme das massenhafte und
kostengiinstige Erstellen falscher Informa-
tionen in Form von Texten, Bildern und
Videos. Solcherart generierte Informationen
werden verwendet, um tiber digitale Platt-
formen den offentlichen Diskurs zu beein-
flussen. Das Problem von Desinformation
ist nicht neu, verscharft sich aber durch
den verstarkten Einsatz von KI-Agenten.

Im Fall der heute vielgenutzten Chatbots
kommt als weitere Dimension hinzu, dass
ihre Aussagen mitunter bestimmte politi-
sche Sichtweisen begiinstigen. Dies kann
Ergebnis bewusster Konfiguration sein,
etwa wenn sich chinesische KI-Modelle an
den Zensurvorgaben der eigenen Regierung
orientieren. Eine inhaltliche Schlagseite
kann aber auch schlicht dadurch entstehen,
dass KI-Systeme sich selektiv auf bestimmte
Medien stiitzen und dabei deren Ausrich-
tung iibernehmen.

Brisant ist zudem, dass der Markt fir
Kiinstliche Intelligenz hochkonzentriert ist
und einige der hier dominierenden US-
Unternehmen explizit politisch agieren.

Zu Recht sind darum die »tech bros« — wie
die Fiithrungspersonen der einflussreichsten
KI-Firmen teils noch immer verniedlichend
genannt werden — in den Fokus gertickt.
Einige von ihnen haben ein zumindest an-
gespanntes Verhdltnis zu demokratischen
Prinzipien und wirken partiell als »Erosions-
akteure«, also Kréfte, die durch ihr Handeln
demokratische Strukturen und Verfahren
unterminieren.

In der Summe ergibt sich hier ein dhnli-
cher Effekt wie in autoritdren Staaten. Als
Weiterentwicklung bisheriger Technologien
verstirkt KI die damit verbundenen Kon-
fliktlagen — und erhoht so den Druck, ge-
gebene Handlungsmoglichkeiten zu nut-
zen. Im Rahmen demokratischer Systeme
reicht das Spektrum denkbarer Reaktionen
dabei von einem schérferen Wettbewerbs-
recht tiber verbindlichere Vorgaben zur
»content moderation« bis hin zur Férderung

von Medienkompetenz iiber klassische
Bildungspolitik.

Selbstlernende KI-Systeme

Jenseits der beschriebenen Verstarkungs-
effekte geht Kiinstliche Intelligenz in einer
wesentlichen Dimension iiber das Fihig-
keitsspektrum »normaler« Technologien
hinaus. Nach jetzigem Stand deutet vieles
auf eine Zukunft, in der sich KI-Systeme in
einer bislang ungekannten Weise eigen-
standig weiterentwickeln werden (»rekur-
sive Selbstverbesserungg).

Schon heute ist die konkrete Arbeits-
weise von »large language models« fiir
Menschen nur eingeschrankt nachvollzieh-
bar. Diese Systeme sind zu komplex, als
dass sich jeder einzelne Schritt ihres Vor-
gehens zuriickverfolgen lieRe. Wenn nun
moglicherweise schon bald Tausende von
KI-Agenten eingesetzt werden, um die
néchste Generation von Kiinstlicher Intel-
ligenz zu entwickeln, wird menschliche
Kontrolle praktisch unmdoglich. Denn es
wird in einem solchen Szenario schlicht
nicht mehr genug ausreichend qualifizier-
tes Personal geben, das tiberblicken konnte,
was die KI-Systeme an Software-Code her-
vorgebracht haben.

Es gibt bereits hinreichend Beispiele
dafiir, wie sich KI menschlicher Kontrolle
entzieht. Besonders spektakuldr ist der Fall
eines Modells der Firma OpenAl, das die
Begrenzungen seiner Testumgebung um-
ging und anschliefRend ein anderes Unter-
nehmen hackte. Man muss dabei keine
»bewusste Absicht« des Programms unter-
stellen, kann ein solches Geschehen aber
sehr wohl als Vorboten eines drohenden
Kontrollverlustes begreifen.

Die Risiken verselbstdndigter KI-Systeme
wurden vielfach beschrieben, bisweilen
gar als existentielle Menschheitsbedrohung.
Sehr viel unmittelbarer ist dadurch aber
schon in absehbarer Zukunft die Demokra-
tie gefahrdet. Denn wenn eine Technologie
immer weitere gesellschaftliche Bereiche
durchdringt und sich zugleich effektiver
menschlicher Kontrolle entzieht, beschrankt
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https://www.swp-berlin.org/publikation/alternative-fakten-die-verbreitung-von-desinformation-als-gefahr-fuer-die-demokratie
https://www.swp-berlin.org/publikation/alternative-fakten-die-verbreitung-von-desinformation-als-gefahr-fuer-die-demokratie
https://www.ipg-journal.de/rubriken/demokratie-und-gesellschaft/artikel/angriff-auf-die-demokratie-8083/
https://www.ipg-journal.de/rubriken/demokratie-und-gesellschaft/artikel/angriff-auf-die-demokratie-8083/
http://nytimes.com/2026/09/18/technology/iran-china-autonomous-ai-influence-campaigns.html
https://agoradigital.de/publikationen/meinungsbildung-im-wandel-wie-ki-systeme-quellen-bei-der-nachrichtensuche-selektieren/
https://www.fes.de/asd/buch-essenz/muehlhoff-kuenstliche-intelligenz-und-der-neue-faschismus
https://www.fes.de/asd/buch-essenz/muehlhoff-kuenstliche-intelligenz-und-der-neue-faschismus
https://www.nytimes.com/2026/09/03/technology/openai-hugging-face-hacking.html
https://internationalaisafetyreport.org/publication/international-ai-safety-report-2026#2.2.
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dies in relevanter Weise die Moglichkeiten
demokratischer Selbstbestimmung und der
dafiir notigen Transparenz.

Ausblick und Handlungs-
empfehlungen

Die fithrenden KI-Unternehmen selbst
haben wiederholt einen politisch bewuss-
teren Umgang mit dem technologischen
Fortschritt eingefordert. Aktuell ist dabei
viel von einem »slowdown« die Rede, also
einem gezielten Verlangsamen der Ent-
wicklung. Auf Ebene der Firmen wie auch
international zwischen Regierungen ent-
steht hier allerdings ein klassisches »collec-
tive action«-Problem. Ohne allgemeinver-
bindliche Vorgaben gibt es starke Anreize
fiir jeden Einzelakteur, bei allem Bewusst-
sein um mogliche Gefahren fiir sich selbst
eine Fiihrungsposition anzustreben bzw.
diese zu verteidigen.

In dieser Lage sprache funktional vieles
dafiir, eine effektive internationale Gover-
nance zu etablieren. Mit dem amtierenden
US-Présidenten ist ein solches Ziel jedoch
in weite Ferne gertickt. Donald Trump hat
wiederholt deutlich gemacht, dass er ent-
sprechende Regularien ablehnt; und selbst
wenn er seine Haltung dndern sollte, blie-
ben erhebliche Zweifel, wie verlasslich der
Sinneswandel wére.

Fur die deutsche und européische Politik
stellt dies eine besondere Herausforderung
dar. Denn sie hat kaum direkten Einfluss
auf eine technologische Entwicklung, die
zu einer grundlegenden Gefahr fiir die
Demokratie zu werden droht. Umso wich-
tiger ist, die oben genannten MaRnahmen
im Umgang mit digitaler Uberwachung und
zum Schutz vor digitaler Manipulation um-
zusetzen, die 6ffentlich schon lange disku-
tiert werden. Zu priifen wire zudem, ob in
sensiblen Bereichen wie der 6ffentlichen
Verwaltung oder bei Betreibern kritischer
Infrastruktur die Nutzung spezifischer KI-
Modelle rechtlich eingeschrankt werden

muss. Schon jetzt besteht die Moglichkeit,
den Einsatz von Komponenten bestimmter
Hersteller zu untersagen, um Sicherheits-
risiken zu reduzieren. Kiinftig lieen sich
auch KI-Modelle selbst als solche Kompo-
nenten einstufen. Ein malkgebliches Krite-
rium dafiir konnte sein, ob bei ihnen eine
menschliche Kontrolle noch plausibel mog-
lich ist.
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