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Nordkorea — Europas strategischer

Blind Spot

Die zunehmende sicherheitspolitische Bedrohung durch die DVRK

Eric]. Ballbach

Lange galt Nordkorea vor allem als regionales Sicherheitsproblem in Ostasien. Mitt-
lerweile jedoch ist das Regime in Pjongjang zu einem Akteur geworden, der iiber-
regionale Konflikte wie Russlands Krieg gegen die Ukraine aktiv beeinflusst und des-
sen aggressive Cyberaktivitdten sich unmittelbar auf Europas Sicherheit auswirken.
Die europdische Nordkorea-Politik indes orientiert sich vielfach an strategischen An-
nahmen, die der verdnderten Rolle des Landes nicht mehr gerecht werden. Europa
muss daher die von Nordkorea ausgehenden Bedrohungen neu bewerten — und seine
Antworten darauf entsprechend anpassen. Denn es konnte sich als Fehler mit hohen
politischen Kosten erweisen, diese Gefahr zu ignorieren.

Russlands Krieg gegen die Ukraine hat nicht
nur die [llusion eines stabilen Sicherheits-
raums auf dem Kontinent zerstort, sondern
auch die politische Priorititenordnung der
europdischen Staaten grundlegend verdn-
dert. Verteidigung, Abschreckung, indus-
trielle Resilienz und die militdrische Unter-
stiitzung der Ukraine stehen heute im Zen-
trum von Europas strategischer Planung.
Diese Fokussierung ist angesichts der geo-
politischen Herausforderungen notwendig.
Sie birgt aber auch die Gefahr, dass wach-
sende Risiken jenseits von Russland keine
angemessene Aufmerksamkeit erfahren. Das
gilt nicht zuletzt fiir die sicherheitspoliti-
sche Bedrohung Europas durch Nordkorea.

Denn die Demokratische Volksrepublik
Korea (DVRK) stellt langst nicht mehr nur
ein Risiko fiir den Indo-Pazifik dar. Das

Stiftung Wissenschaft und Politik

Land ist heute ein aktiver Player in iiber-
regionalen Konflikten wie dem russischen
Krieg gegen die Ukraine, ein aggressiver
Cyberakteur, der auch europdische Ziele an-
greift, und eine ernste Gefahr fiir das nuk-
leare Nichtverbreitungsregime. Nordkorea
ist als sicherheitspolitischer Akteur zu be-
greifen, dessen vertiefte militdrische Koo-
peration mit Russland und dessen offensive
Cyberaktivititen unmittelbare Auswirkun-
gen auf die Sicherheit Europas haben.

Vertiefte Kooperation zwischen
Nordkorea und Russland

Die Beziehungen zwischen Russland und
Nordkorea haben sich seit Beginn der russi-
schen Vollinvasion in der Ukraine 2022 von
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einem politischen Zweckbiindnis zu einer
umfassenden strategischen Partnerschaft
entwickelt. Beide Staaten profitieren davon
politisch, wirtschaftlich und militirisch.

Pjongjang unterstiitzte den Krieg Russ-
lands zunéchst diplomatisch und stimmte
im Mirz 2022 als eines von nur finf Lan-
dern gegen die Resolution der UN-General-
versammlung, mit der Moskaus Aggression
gegen die Ukraine verurteilt wurde. Frith
erkannte Nordkorea auch die von Russland
besetzten Gebiete Donezk und Luhansk als
unabhdngige »Volksrepubliken« an. Mit
dem wachsenden Bedarf Russlands an
Munition und Waffen intensivierten beide
Staaten ihre hochrangigen Kontakte. Dies
begann im Juli 2023, als mit Sergei Schoigu
erstmals seit 1991 ein russischer Verteidi-
gungsminister in Pjongjang eintraf, und
gipfelte im September 2023 in einem Tref-
fen der beiden Machthaber Kim Jong Un
und Wladimir Putin in Russland. Im Juni
2024 reiste Putin nach Pjongjang — der
erste Besuch eines russischen Staatschefs
in der DVRK seit dem Jahr 2000. Wahrend
dieser Visite unterzeichneten beide Seiten
den Vertrag iiber eine umfassende strate-
gische Partnerschaft, der unter anderem
auch gegenseitige militirische Unterstiit-
zung im Falle einer bewaffneten Aggression
vorsieht.

Die militarische Zusammenarbeit bildet
inzwischen den Kern der bilateralen Bezie-
hungen. Nach Angaben des siidkoreani-
schen Militdrgeheimdienstes lieferte Nord-
korea zwischen August 2023 und Februar
2026 rund 33.000 Container nach Russland.
Je nach Schitzung unterschiedlicher Diens-
te sollen sie zwischen 11 Millionen und
15 Millionen 152-mm-Artilleriegeschosse
enthalten haben, zudem Mehrfachraketen-
werfer, ballistische Kurzstreckenraketen
sowie Lenkflugkodrper und Granatwerfer
zur Panzerabwehr. Ferner hat Nordkorea
seit Oktober 2024 offenbar bis zu 12.000
Soldaten nach Russland entsandt, vor allem
in das Gebiet Kursk, sowie zusédtzlich etwa
1.000 Pioniere fiir MinenrdumungsmaR-
nahmen und 5.000 Arbeiter zum Wieder-
aufbau von Infrastruktur. Im August 2026
berichtete der ukrainische Prasident Wolo-

dymyr Selenskyj von Informationen, nach
denen entschieden worden sei, weitere
30.000 bis 50.000 nordkoreanische Soldaten
auf russischem Territorium einzusetzen.
Die Angaben sind bisher jedoch nicht un-
abhingig bestitigt.

Im Gegenzug unterstiitzt Russland die
DVRK diplomatisch, etwa mit dem Ziel,
das internationale Sanktionsregime gegen
Pjongjang zu schwichen. So hat Moskau
seit 2022 (teilweise gemeinsam mit China)
im UN-Sicherheitsrat gegen alle amerikani-
schen Resolutionsentwiirfe ein Veto ein-
gelegt, die zusatzliche Sanktionen gegen die
DVRK vorsahen. Im Médrz 2024 verhinderte
Russland, dass das Mandat des Experten-
gremiums zur Uberwachung der Sanktio-
nen gegen Nordkorea verlingert wurde,
wodurch der entsprechende Mechanismus
innerhalb des Sicherheitsrats faktisch ab-
geschafft wurde. Dartiber hinaus haben
hochrangige russische Politiker wie etwa
Sergei Lawrow wiederholt das souverdne
Recht der DVRK auf die Entwicklung atoma-
rer Verteidigungsfahigkeiten betont und
Forderungen nach einer Denuklearisierung
des Landes zurtickgewiesen.

Zugleich wurden Handel, Energieliefe-
rungen und Personenverkehr zwischen bei-
den Landern ausgeweitet. Besonders be-
deutsam sind jedoch die Einnahmen Pjong-
jangs aus Waffenexporten und der Entsen-
dung nordkoreanischer Arbeitskrafte und
Soldaten, die offenbar Devisenertrige in
Milliardenhohe generieren. Laut einem Be-
richt des Korea Institute for Defence Analy-
ses in Seoul beliefen sich die finanziellen
Ertrage fiir Nordkorea bis April 2025 allein
aus der Lieferung von Munition und Waf-
fen an Russland auf bis zu 19,2 Milliarden
US-Dollar.

Ebenso wichtig sind jedoch die militéri-
schen und technologischen Gewinne. Der
Krieg in der Ukraine dient Nordkorea als
Testfeld fiir Waffen und Soldaten; dort las-
sen sich Erfahrungen im modernen Gefecht
sammeln, insbesondere was Drohnen und
elektronische Kriegfithrung, aber auch den
Umgang mit westlicher Ausriistung betrifft.
Die russische Nachfrage nach Waffen treibt
die nordkoreanischen Exporte an und tragt
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dazu bei, die Schwer- und Chemieindustrie
des Landes auszubauen. Gleichzeitig unter-
stiitzt offenbar Moskau seinerseits die DVRK
mit moderner Militirtechnologie. Berichten
zufolge lieferte Russland seinem Partner
unter anderem Antriebssysteme fiir ein sich
in Entwicklung befindliches strategisches
U-Boot mit nuklearem Antrieb, ebenso
moderne Flugabwehrraketen und Systeme
zur elektronischen Kriegfithrung. Moskau
unterstiitzt zudem das Weltraumprogramm
Pjongjangs. Dariiber hinaus soll russisches
Know-how in die Weiterentwicklung von
Nordkoreas neuesten Interkontinentalrake-
ten (wie etwa der Hwasong-20) geflossen
sein, vor allem in den Bereichen Wiederein-
trittskorper, Feststofftriebwerke und hoch-
prazise Raketenlenkung. Dies trigt dazu
bei, die militdrischen Fahigkeiten der DVRK
weiter zu modernisieren, und erhoht zu-
gleich die Attraktivitit nordkoreanischer
Riistungsgiiter auf dem internationalen
Markt.

Wichtig ist, dass Moskau und Pjongjang
die Kooperation offenbar nicht blof3 als
kriegsbedingtes Arrangement betrachten.
So wurde im April 2026 bei einem Besuch
des russischen Verteidigungsministers
Andrei Beloussow in der DVRK vereinbart,
die militdrische Kooperation auf eine »sta-
bile, langfristige Grundlage« zu stellen und
noch 2026 einen Kooperationsplan fiir die
Jahre 2027 —2031 zu unterzeichnen.

Implikationen fiir Europas
Sicherheit

Die Kooperation zwischen Russland und der
DVRK ist nicht nur der bislang deutlichste
Ausdruck einer zunehmenden sicherheits-
politischen Verflechtung zwischen Europa
und dem Indo-Pazifik. Hier wird die strate-
gische Lage des Kontinents auch am un-
mittelbarsten durch Pjongjangs Vorgehen
tangiert. Denn indem Nordkorea den russi-
schen Krieg gegen die Ukraine politisch und
militdrisch unterstitzt, stabilisiert es Mos-
kaus Kriegsfahigkeit und tragt zur anhal-
tenden Belastung der européischen Sicher-
heitsordnung bei. Zwar ist Nordkoreas Hilfe
nicht kriegsentscheidend, doch haben vor

allem seine umfangreichen Munitionsliefe-
rungen einen substantiellen Anteil daran,
dass Russland seine offensiven Operationen
gegen die Ukraine fortsetzen konnte. Insbe-
sondere nachdem die russischen Munitions-
bestinde im Jahr 2023 deutlich geschwun-
den waren, spielte die nordkoreanische
Unterstiitzung eine entscheidende Rolle
dabei, die Kampfkraft des Landes kurz- und
mittelfristig aufrechtzuerhalten. Pjongjang
verringerte damit nicht nur den Druck auf
Russlands Riistungsindustrie, sondern er-
weiterte auch dessen Fahigkeit zur inten-
siven Kriegfithrung. 2025 berichtete der
damalige Leiter des ukrainischen Militdr-
geheimdienstes, Kyrylo Budanow, dass zeit-
weise bis zu 40 Prozent der Munition, die
Russland im Krieg gegen die Ukraine ein-
setze, aus Nordkorea stammten.
Umgekehrt tragt die russische Unterstiit-
zung fiir Nordkorea zu dessen beschleunig-
ter militdrischer Modernisierung bei, was
nicht nur die Stabilitdt im Indo-Pazifik wei-
ter untergrabt, sondern auch die internatio-
nale Nichtverbreitungsordnung zusitzlich
schwicht. Dass nordkoreanische Waffen im
Krieg gegen die Ukraine eingesetzt werden,
diirfte die Attraktivitit dieser Systeme wei-
ter steigern — und das Risiko einer Prolife-
ration militdrischer Technologien erh6hen.
SchlieRlich unterminiert die Zusammen-
arbeit zwischen Russland und Nordkorea
auch die Wirksambkeit internationaler Sank-
tionen. Beide Staaten kooperieren zuneh-
mend bei der Umgehung bestehender Sank-
tionsregime, etwa indem sie alternative
Handels- und Finanzkandile schaffen. Damit
wird nicht nur der wirtschaftliche Druck
auf Russland und Nordkorea reduziert;
zugleich verliert das Sanktionsinstrument
insgesamt an Glaubwiirdigkeit und (Ab-
schreckungs-)Wirkung.

Zunehmende Cyberbedrohung
durch Nordkorea

Eine unmittelbare Bedrohung fiir Europa,
die oft noch immer unterschitzt wird, bil-
den auch nordkoreanische Cyberoperatio-
nen. Die Urspriinge von Pjongjangs Cyber-
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programm lassen sich zuriickverfolgen bis
in die Zeit von Machthaber Kim Jong Il
(1994 —2011). Unter seinem Nachfolger Kim
Jong Un wurde die Cyberkriegfithrung zu
einer »zentralen Sdule« der nordkoreani-
schen Militdrstrategie (neben dem Atom-
waffenarsenal und den Interkontinental-
raketen); die Fahigkeiten wurden entspre-
chend ausgeweitet.

Pjongjangs Cyberprogramm:
Ein Uberblick

Unter Kim Jong Un haben sich die Cyber-
fahigkeiten der DVRK zu einem umfassen-
den nationalen Projekt entwickelt, das in
seiner Professionalitidt durchaus mit den
Cyberprogrammen Chinas und Russlands
zu vergleichen ist. Vielen politischen Ent-
scheidungstragern in Europa fillt es jedoch
nach wie vor schwer zu akzeptieren, dass
Nordkorea auf diesem Feld zu einer »gleich-
berechtigten Nation« und zu einer der fihigs-
ten, aktivsten und aggressivsten Méchte
weltweit geworden ist.

Nordkoreanische »Advanced Persistent
Threat« (APT)-Gruppen sind fiir hochkara-
tige cybergestiitzte Spionage, fiir Cyber-
angriffe auf Infrastrukturen und Lieferket-
ten sowie insbesondere fiir Finanzdiebstahl
in einem Ausmal} verantwortlich, wie es
von keinem anderen Land bekannt ist. Vor-
angetrieben wurde dieser Aufschwung
durch ein strategisches Programm zur For-
derung einheimischer Talente, durch die
Unterstiitzung internationaler Partner, vor
allem Russlands und Chinas, und den Auf-
bau eines globalen Netzwerks von IT-Fach-
kraften im Ausland. Das Multilateral Sanc-
tions Monitoring Team (MSMT) — ein im
Oktober 2024 geschaffener Mechanismus,
der die Umsetzung der UN-Sanktionen
gegen die DVRK iiberwacht — geht davon
aus, dass derzeit zwischen 1.000 und 2.000
nordkoreanische IT-Fachkréfte im Ausland
stationiert sind. Die Mehrheit davon (zwi-
schen 1.000 und 1.500) soll sich in China
aufhalten. Die am MSMT beteiligten Staaten
haben jedoch Pline Pjongjangs aufgedeckt,
bis zu 40.000 zusétzliche Arbeitskrifte nach
Russland zu entsenden, darunter weitere IT-

Spezialisten. Tatsdchlich gibt es Anzeichen,
dass sich die russisch-nordkoreanische Zu-
sammenarbeit auch im Cyberspace intensi-
viert; dabei sollen Verbindungen zwischen
nordkoreanischen APT-Gruppen und dem
russischsprachigen Cybercrime-Okosystem
bestehen.

Der Militdr- und Parteiapparat der DVRK
stellt Ressourcen bereit, bildet spezialisierte
Einheiten aus und setzt diese ein, um Cyber-
kampagnen durchzufiithren. So ist in Nord-
korea ein leistungsfihiges Netzwerk von
APT-Gruppen entstanden, die direkt staat-
lichen Stellen wie dem Generalbiiro fiir
Aufklarung (RGB) und dem Ministerium fiir
Staatssicherheit unterstehen — und die fiir
zahlreiche Cyberoperationen im Ausland
verantwortlich sind. Zwar gibt es keine offi-
ziellen Daten zu den verschiedenen APT-
Gruppen, doch Schitzungen zufolge ver-
fiigt die »Cyberarmee« der DVRK iiber mehr
als 6.000 Spezialisten. Weiter gestarkt wur-
den deren Fihigkeiten durch ein hohes MaR3
an Koordination zwischen den verschiede-
nen Zweigen des nordkoreanischen Cyber-
apparats — auch beim Austausch von Res-
sourcen — und durch die Integration neuer
Technologien, insbesondere der kiinstli-
chen Intelligenz (KI).

Fortschritte im Bereich der generativen
KI haben es nordkoreanischen Cyberakteu-
ren etwa ermoglicht, bestimmte Teile ihrer
Operationen effizienter und skalierbarer
durchzufiithren. Auf grofRen Sprachmodel-
len (LLM) basierende Anwendungen werden
aufvielfiltige Weise eingesetzt — so zur Er-
stellung und Personalisierung von Phishing-
Inhalten, zur Recherche und Aufkliarung,
zur Erstellung gefdlschter Biografien und
Identitdten sowie unterstiitzend bei der Ent-
wicklung und Anpassung von Schadcodes.

Bestehende Sanktionen gegen Nordkorea
werden international nur liickenhaft tiber-
wacht und durchgesetzt. Dies hat es Pjong-
jang ermoglicht, Cyberoperationen gezielt
zur Umgehung von Sanktionen, zur Gene-
rierung illegaler Einnahmen und zur Be-
schaffung sensibler Informationen einzu-
setzen und dadurch seine Cyberfihigkeiten
weiter auszubauen. Deshalb stellt das Re-
gime von Kim Jong Un nicht mehr nur
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aufgrund seines Atomwaffenarsenals eine
Bedrohung dar, sondern auch wegen seiner
Aktivititen im Cyberraum.

Europa als Ziel nordkoreanischer
Cyberoperationen

Waren Nordkoreas Cyberoperationen zu-
ndchst vor allem gegen Stidkorea und die
USA gerichtet, so haben sie sich mehr und
mehr zu einem globalen Unternehmen ent-
wickelt. Dabei gerdt auch Europa verstiarkt
in den Fokus. In ihrer »Threat Landscape
2025« stuft ENISA, die Agentur der EU fir
Cybersicherheit, Nordkorea nach Russland
und China als drittgroRte Bedrohung fiir
Europa ein, was entsprechende Angriffe
betrifft. Die Aktivititen mit Verbindungen
zur DVRK richten sich dabei insbesondere
gegen private Unternehmen in Europa, mit
einem Schwerpunkt auf Personalwesen,
Finanzdienstleistungen (einschlieRlich Kryp-
towdhrungen), Verteidigung, Luft- und
Raumfahrt, Medien, Gesundheit und Ener-
gie; betroffen sind aber auch staatliche Stel-
len und regierungsnahe Forschungseinrich-
tungen.

Dabei lassen sich Nordkoreas Cyber-
aktivitidten in Europa drei Hauptkategorien
zuordnen: finanziell motivierte Angriffe,
wie etwa Diebstahl von Kryptowahrungen,
betriigerische IT-Arbeitsprogramme sowie
Spionage.

Finanziell orientierte Operationen. Ab
2017 intensivierte Nordkorea jene Cyber-
operationen, die dazu dienen, finanzielle
Einnahmen zu generieren. Dies fiel in eine
Phase erheblich verschirfter internationaler
Sanktionen und zunehmenden wirtschaft-
lichen Drucks auf das Land. Der Diebstahl
von Kryptowdhrungen wurde nun zu einer
besonders wichtigen Einnahmequelle fiir
das Regime. Damals befand sich der Markt
fiir virtuelle Vermogenswerte noch in einer
frihen Entwicklungsphase; er war durch
erhebliche regulatorische und sicherheits-
bezogene Defizite gekennzeichnet, die es
erleichterten, Schwachstellen auszunutzen.
Nach 2020 — dem Jahr, in dem Nordkoreas
Aufienhandel durch den Covid-19-beding-

ten Lockdown fast vollstindig zum Erliegen
kam — stieg die Zahl finanziell motivierter
Cyberoperationen des Landes weiter an.
Wie der Analyst Perry Choi formulierte,
entwickelte sich die DVRK in den frithen
2020er Jahren zu einem »Cyber-Raubzugs-
unternehmen industrieller GréRenord-
nunge.

Nordkoreanische Akteure beschrankten
sich zundchst darauf, zentralisierte Krypto-
borsen anzugreifen. Spiter weiteten sie
ihre Angriffe zunehmend auf verschiedene
Komponenten des Blockchain-Okosystems
aus, darunter Cross-Chain-Bridges, DeFi
(Decentralized Finance)-Protokolle sowie die
IT- und Zugangs-Infrastruktur von Unter-
nehmen und deren Beschiftigten. Mit Nord-
korea verbundene APT-Gruppen stahlen
nicht nur Kryptowahrungen von Einzelper-
sonen und Beschiftigten entsprechender
Firmen. In den vergangenen Jahren gelang
es ihnen auch, zahlreiche Kryptowdhrungs-
borsen und andere Unternehmen des digi-
talen Vermogenssektors erfolgreich zu kom-
promittieren und zu bestehlen, etwa in den
Vereinigten Arabischen Emiraten, Japan,
Indien und Singapur. Der Angriff auf die in
Dubai ansdssige Kryptowdhrungsborse Bybit
im Februar 2025, bei dem eine nordkorea-
nische APT-Gruppe Vermogenswerte von
fast 1,5 Milliarden US-Dollar entwendete,
gilt als der bislang grofRte gemeldete Krypto-
raub der Geschichte.

Die Schitzungen variieren, wie hoch
Pjongjangs durch den Diebstahl von Krypto-
wahrungen erzielte Einnahmen sind. Laut
einem MSMT-Bericht hat Nordkorea zwi-
schen Januar 2024 und September 2025
Kryptowdhrungen im Wert von mindestens
2,8 Milliarden US-Dollar erbeutet. Laut dem
»Crypto Crime Report 2026« der Analyse-
plattform Chainalysis waren staatlich gefor-
derte nordkoreanische Hackergruppen fiir
den Diebstahl von etwa 60 Prozent aller
weltweit im Jahr 2025 entwendeten Krypto-
wiahrungen verantwortlich. In den Worten
von Perry Choi bedeutet dies, dass das Re-
gime faktisch einen »Staatsfonds aus gestoh-
lenen digitalen Vermogenswerten aufge-
baut hat — eine Kriegskasse, die auf3erhalb
des traditionellen Dollarsystems liegt (und)
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schwer einzufrieren ist«. Beobachter gehen
davon aus, dass Nordkorea zeitweise der
weltweit drittgrof3te unter den staatlichen
Bitcoin-Besitzern war.

Cyberspionage. Nordkoreanische Cyber-
spionage in Europa richtet sich gegen die
Bereiche Riistung, Luft- und Raumfahrt,
Medien, Energie und Regierung sowie gegen
individuelle Fachleute. Im Fall von Riis-
tungsunternehmen zielen entsprechende
Operationen offenbar darauf ab, Informa-
tionen tiber Europas wachsende Verteidi-
gungsstrukturen, diesbeziigliche Partner-
schaften mit Stidkorea sowie technologi-
sche Details zu einzelnen Waffensystemen
zu sammeln. So fithrten nordkoreanische
Hacker 2025 etwa Cyberspionagekampag-
nen gegen europdische Drohnenunterneh-
men durch, um Technologie und Ferti-
gungswissen zu unbemannten Luftfahrzeu-
gen zu stehlen. Andere (darunter deutsche)
Firmen aus den Sektoren Verteidigung so-
wie Luft- und Raumfahrt waren gezielten
Phishing-Kampagnen ausgesetzt.

IT-Fachkrifte. Nordkoreanische IT-Fach-
krifte stellen fiir das Regime in Pjongjang
eine wichtige Einnahmequelle dar — und
fiir Europa ein wachsendes Sicherheits-
risiko. Mit dem Regime verbundene IT-
Spezialisten sind oft hochqualifiziert; sie
nutzen gestohlene oder gefilschte Identita-
ten und bewerben sich bei ausldndischen
Firmen etwa iiber Online-Plattformen als
Remote-Mitarbeiter in einschldgigen Berei-
chen — wie der Entwicklung von Websites,
mobilen Anwendungen, KI, Software und
Blockchain-Verfahren. Ziel ist dabei nicht
nur die Generierung von Deviseneinnah-
men, sondern auch der Zugang zu sensib-
len Informationen und Technologien.
Resolution 2375 des UN-Sicherheitsrats
von 2017 untersagt es zwar grundsatzlich,
nordkoreanische Arbeitskrifte im Ausland
zu beschiftigen. Dennoch erzielte die DVRK
im Jahr 2024 zwischen 350 und 800 Mil-
lionen US-Dollar durch weltweit titige IT-
Fachkrifte. Parallel baut das Regime die
Infrastruktur aus, um solche Aktivititen

zunehmend direkt von Nordkorea aus zu
steuern.

Nach Erkenntnissen des amerikanischen
Cybersicherheitsunternehmens Mandiant
haben nordkoreanische IT-Fachkréfte ihre
Aktivititen seit 2024 deutlich auf Europa
ausgeweitet, vor allem auch auf Deutsch-
land, Portugal und das Vereinigte Konig-
reich. In einem am 31. Juli 2026 veroffent-
lichten Statement warnte der Europdische
Auswirtige Dienst (EAD) vor erheblichen
finanziellen Schdden durch nordkoreani-
sche Cyberoperationen. Diese wiirden auch
zur Finanzierung von Pjongjangs Nuklear-
und Raketenprogrammen beitragen und
die internationale Sicherheit und Stabilitét
bedrohen, so der EAD. Die Mitteilung folgte
einer gemeinsamen Erkldrung mehrerer
Staaten beziiglich der Risiken, die nord-
koreanische IT-Fachkrifte fiir Regierungen,
private Unternehmen und einzelne Biirger
darstellen.

Die von Nordkorea ausgehende Cyber-
bedrohung diirfte sich durch die vertiefte
Zusammenarbeit des Regimes mit Russland
weiter verscharfen. Insbesondere entwickelt
sich das Land zu einem wichtigen Standort
fiir nordkoreanische IT-Operationen; Mos-
kau starkt so die Fihigkeit Pjongjangs, welt-
weit Einnahmen zu erzielen und Unter-
nehmen zu infiltrieren.

Implikationen fiir Europa

Nordkoreas Operationen im Cyberraum
stellen eine direkte sicherheitspolitische
Herausforderung fiir Europa dar. Europai-
sche Behorden, Finanzinstitute, Unterneh-
men, Forschungseinrichtungen sowie Be-
treiber kritischer Infrastruktur gehoren
verstarkt zum Zielspektrum nordkoreani-
scher Hackergruppen. Deren Aktivititen
reichen von Spionage iiber Ransomware-
Angriffe bis hin zum Diebstahl digitaler
Vermogenswerte. Die Besonderheit dieser
Bedrohung liegt in ihrer Asymmetrie. Wih-
rend Cyberoperationen fiir Nordkorea ver-
gleichsweise kostengiinstig und politisch
risikoarm, da schwer zuzuordnen sind, kon-
nen sie fiir Europa erhebliche wirtschaft-
liche Schéiden, den Abfluss sensibler Tech-
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nologien und Stérungen kritischer Infra-
strukturen verursachen.

Hinzu kommt, dass Kryptowahrungs-
diebstahl eine zentrale Finanzierungsquelle
fiir Nordkoreas Programme zur Entwick-
lung von Massenvernichtungswaffen ist.
Digitale Verwundbarkeiten in Europa kon-
nen so mittelbar dazu beitragen, nord-
koreanische Riistungsprojekte zu stirken —
und damit auch jene militirische Koopera-
tion mit Russland, iiber die Pjongjang den
Krieg gegen die Ukraine unterstiitzt.

Zusitzliche Brisanz erhilt diese Entwick-
lung durch die vertiefte russisch-nordkorea-
nische Zusammenarbeit im Cyberraum. Die
Nutzung gemeinsamer Infrastruktur sowie
Uberschneidungen zwischen nordkoreani-
schen und russischen Cyberakteuren er-
hohen Reichweite, Resilienz und Effektivi-
tat entsprechender Operationen. Die euro-
paische Cyberabwehr steht damit vor einer
Herausforderung, die zunehmend iiber
nationale Zustdndigkeiten hinausgeht.

Fiir Europa ergibt sich daraus die Not-
wendigkeit eines umfassenderen sicher-
heitspolitischen Ansatzes. Nato, EU und
ihre jeweiligen Mitgliedstaaten sollten
Nordkorea als eigenstdndigen sicherheits-
politischen Akteur mit unmittelbarer Rele-
vanz fiir Europa behandeln. Erforderlich
sind eine engere europdische Koordinie-
rung im Cyberbereich, ein deutlich verbes-
serter Austausch von Lageinformationen —
einschlieRlich entsprechender Informa-
tionssicherheitsabkommen —, eine starkere
Resilienz kritischer Infrastrukturen sowie
eine konsequentere Einbindung des Indo-
Pazifiks in die europdische Sicherheitsstra-
tegie. Obwohl sich Nordkorea mittlerweile
zu einer zentralen Gefahr im Bereich Cyber-
angriffe und Kryptowadhrungsdiebstahl ent-
wickelt hat, orientieren sich europdische
Regierungen noch immer an einer fritheren
Ara. Wenn sie diese Risiken weiterhin als
Randthema wahrnehmen, werden sie noch
mehr an Boden gegentiber einem Regime
verlieren, das Cyberkriminalitit in allen
Facetten als Kernstiick seiner staatlichen
Strategie betrachtet.

Empfehlungen

Nordkorea stellt 1angst nicht mehr nur ein
regionales Sicherheitsproblem im Indo-
Pazifik dar, sondern ist heute ein unmittel-
barer Faktor fiir die europdische Sicher-
heits-, Verteidigungs- und Cyberpolitik. An
der vertieften Zusammenarbeit zwischen
Pjongjang und Moskau wird dies ebenso
deutlich wie an Nordkoreas Cyberoperatio-
nen gegen Europa.

Auf strategischer Ebene sollte die EU
daher erstens ihren »Critical Engagement-
Ansatz gegeniiber Nordkorea weiterentwi-
ckeln. Den bisherigen primar auf Sanktio-
nen und begrenzten Dialog ausgerichteten
Sonderkurs fiir dieses Land gilt es dabei
zum integralen Baustein einer breiteren
EU-Strategie gegeniiber autoritdren Staaten
zu machen. Dies erfordert, Nordkorea-Fra-
gen nicht isoliert zu behandeln, sondern sie
systematisch mit der Russland-Politik der
EU, ihrer Indo-Pazifik-Strategie sowie ihrer
Agenda fiir Cyber- und hybride Bedrohun-
gen zu verkniipfen. Gefragt ist auch eine
engere operative Zusammenarbeit mit Siid-
korea, Japan und den USA bei der Aufkla-
rung und Unterbrechung von Waffenliefe-
rungen. In multilateralen Foren, etwa bei
den UN, bedarf es einer diplomatischen
Offensive, um klar zu benennen, dass bei
der nordkoreanisch-russischen Kooperation
systematisch das Volkerrecht gebrochen
wird.

Zweitens muss die Cyberdimension expli-
zit und systematisch in die Nordkorea-
Strategie der EU und in ihre iibergreifende
Strategie gegeniiber autoritiren Staaten
integriert werden. Die EU sollte das hori-
zontale Cybersanktionsregime konsequen-
ter gegen nordkoreanische Akteure nutzen
und zeitnah eine gezielte Erweiterung der
Cybersanktionsliste vornehmen. Aus der
DVRK ist dort bislang die Firma Chosun
Expo designiert. Dariiber hinaus zu erfassen
gilt es aber auch zentrale Akteure der nord-
koreanischen Cyberinfrastruktur wie das
erwidhnte Generalbiiro fiir Aufklarung so-
wie ausgewdhlte Einheiten und Schlissel-
personen, die mit den Gruppen Lazarus,
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Kimsuky und Famous Chollima in Verbin-
dung stehen.

Gleichzeitig sollte die EU in ihren ein-
schligigen Rechtsakten und Ratsbeschliis-
sen Kklarstellen, dass Erldse aus nordkorea-
nischen Cyberangriffen, insbesondere Kryp-
todiebstdhlen, als Mittel zur Finanzierung
von Massenvernichtungswaffen gelten. Dies
wiirde die rechtliche Grundlage erweitern,
um kiinftig gegen Drittlinder, Unterneh-
men und Finanzintermedidre effektivere
Sekundéirsanktionen zu verhingen. Die
operative Umsetzung solcher Sanktionen
sollte durch eine engere Koordination zwi-
schen den Mitgliedstaaten, dem EAD, der
Europiischen Kommission, ENISA, dem
Cybersicherheitsdienst CERT-EU und natio-
nalen Cyberbehorden verbessert werden.
Dies schlieRt den systematischen Austausch
von Attributionsinformationen ein.

Drittens sollte die EU die nordkoreanisch-
russische Militdrkooperation als direkte
sicherheitspolitische Herausforderung fiir
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Europa behandeln. Sanktionsdurchsetzung,
Abschreckung und diplomatische Instru-
mente gegeniiber Pjongjang sind daher eng
mit der europdischen Russland- und Ukrai-
ne-Politik abzustimmen. Alle identifizierten
Akteure, Einrichtungen und Transportnetz-
werke, die an der Lieferung von Munition,
Raketen und Drohnen oder der Entsendung
von Truppenkontingenten aus der DVRK
nach Russland beteiligt sind, sollten syste-
matisch in die Sanktionsregime einbezogen
werden. Zu erfassen gilt es dabei auch Ree-
dereien, Versicherer, Hifen und Zwischen-
héindler, die diese Transfers ermoglichen.

Dr. Eric . Ballbach ist Gastwissenschaftler in der Forschungsgruppe Asien.
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