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Cybersicherheit im Gesundheitssektor

Nationale, europdische und globale Resilienz zusammendenken
Michael Bayerlein/Annegret Bendiek /Jonas Hemmelskamp/Maik von der Forst

Der Gesundheitssektor sieht sich weltweit einer zunehmenden Bedrohung durch
Cyberangriffe ausgesetzt. Das European Repository of Cyber Incidents (EuRepoC)

verzeichnete zwischen 2022 und 2025 insgesamt 351 signifikante Angriffe auf Gesund-

heitseinrichtungen. Diese Daten liefern erste Erkenntnisse iiber die Auswirkungen
von und das Krisenmanagement nach Cyberangriffen auf das Gesundheitswesen und
verdeutlichen, dass solche Angriffe eine Bedrohung fiir die 6ffentliche Gesundheit
und die nationale Sicherheit darstellen. Die Datenauswertung zeigt, dass es eines
Scharniers zwischen nationalen kritischen Sektoren und der europdischen bzw. der
internationalen Ebene bedarf. Diese Funktion kénnte der Nationale Sicherheitsrat
einnehmen. Im Mittelpunkt steht dabei die Erstellung integrierter nationaler und
internationaler Lagebilder auf Basis interdisziplindrer Auswertungen. Nur so konnen
Bedrohungen systematisch erfasst, daraus wirksame MaRnahmen abgeleitet und der
Gesundheitssektor ganzheitlich abgesichert werden.

Die fortschreitende Digitalisierung von
medizinischen Infrastrukturen und deren
Versorgungsketten erhoht einerseits die
Effizienz und Qualitit der Gesundheits-
versorgung, fithrt andererseits jedoch zu
einer wesentlichen Ausweitung der Angriffs-
flichen. Die Bedrohung durch Cyber-
angriffe im Gesundheitssektor ist nicht nur
eine Gefahr fiir die nationale Sicherheit,
sondern beeintrichtigt die medizinische
Versorgung weltweit. Cyberangriffe auf
den Gesundheitssektor, darunter Kranken-
héiuser und Unternehmen der Gesundheits-
wirtschaft, haben sich in den vergangenen
Jahren auf der ganzen Welt zu einer
gravierenden sicherheitspolitischen und
gesellschaftlichen Herausforderung ent-
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wickelt. Laut der Open-Source-Datenbank
des European Repository of Cyber Incidents
ist der Gesundheitsbereich mit weltweit
351 signifikanten Cyberangriffen zwischen
2022 und 2025 einer der am stirksten be-
troffenen Sektoren.

Im Gesundheitssektor manifestieren sich
Cyberangriffe in Form von Ransomware-
Attacken, Datendiebstahl oder gezielten
Stérungen von Krankenhaus-IT-Systemen.
Im schlimmsten Fall konnen diese Angriffe
zu erheblichen Beeintrichtigungen der
Versorgung von Patient:innen fiihren. Die
Folgen sind potenziell lebensbedrohlich,

da Behandlungsabldufe unterbrochen, Diag-

nosen verzogert oder medizinische Geréte
funktionsunfihig werden kénnen. Zudem
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gefahrden Angriffe auf Gesundheitsdaten,
etwa auf elektronische Akten, das Ver-
trauen der Bevolkerung in staatliche Insti-
tutionen. Der im Mai 2026 bekannt gewor-
dene Cyberangriff auf den Abrechnungs-
dienstleister Unimed, bei dem die Daten
von liber 100.000 Privatpatient:innen
deutscher Universititsklinika entwendet
wurden, illustriert dies eindriicklich.

Wie die Grenzen zwischen nationaler,
europdischer und internationaler Politik
sowie verschiedenen Politikfeldern ver-
schwimmen, zeigte zuletzt der Cyberangriff
auf das US-Unternehmen Stryker, das Medi-
zinprodukte herstellt, Mitte Mdrz 2026:
Eine globale Netzwerkstorung legte das
Unternehmen weltweit lahm. Der Angriff
unterbrach zeitweise die Lieferung chirur-
gischer Verbrauchsmaterialien und perso-
nalisierter Implantate, wodurch auf der
ganzen Welt Operationen verschoben
werden mussten. Allein im irischen Cork
konnten tiber 4000 Mitarbeiter voriiber-
gehend ihrer Arbeit nicht mehr nachgehen.
Die iranische Hackergruppe Handala er-
klarte sich verantwortlich fiir diesen soge-
nannten Wiper-Angriff, durch den Daten
des Unternehmens geléscht wurden; er sei
eine VergeltungsmafRnahme fiir einen
Raketenangriff vom 28. Februar 2026 ge-
wesen, bei dem eine iranische Schule
getroffen und mindestens 175 Menschen
getotet worden waren. Dieses Beispiel
verdeutlicht, wie schnell einzelne Vorfille
eine internationale Tragweite bekommen
kénnen und die Verbindung zu Offline-
Konflikten herstellen.

Trotz der Bemiithungen, gesamtgesell-
schaftliche Resilienz aufzubauen, fehlt es
im Gesundheitssektor Politikebenen tiber-
greifend an zweierlei: einerseits an einer
systematischen Einbindung internationaler
Akteure in den Informationsaustausch,
andererseits an einem hierfiir notwendigen
Koordinierungsmechanismus. Letzteres be-
deutet, es geniigt nicht, Sicherheitsvorfille
nur zu melden und in einem Lagebild zu
erfassen. Stattdessen braucht es ein struktu-
riertes, auf internationaler Ebene angesie-
deltes Monitoring der Auswirkungen von
Cyberangriffen auf das Gesundheitssystem.

Nur so konnen die Informationen bereitge-
stellt werden, die fiir das nationale bzw.
lokale Krisenmanagement in den Kranken-
hiusern notwendig sind. Die ausschlief3-
liche Fokussierung auf nationale Sicherheit
und damit auf nationale und EU-interne
Strukturen und Kompetenzen greift folglich
zu kurz, weil sie globale Synergien vernach-
lassigt, die fur ein effektives Gesundheits-
krisenmanagement essenziell sind.

Europdische und nationale
Politikinitiativen

Das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) spielt in Deutschland
eine zentrale Rolle beim Schutz des Gesund-
heitswesens vor Cybergefahren. Angesichts
der fortschreitenden Digitalisierung und
einer steigenden Zahl von Angriffen auf
Krankenhduser, Praxen und Pflegeeinrich-
tungen bietet das BSI umfassende Unter-
stiitzung, Standards und Handlungsemp-
fehlungen. Das BSI hat Gesundheitseinrich-
tungen in Deutschland dazu aufgefordert,
ihre Sicherheitsmalinahmen und Backup-
Systeme zu verstdrken. Es arbeitet dabei
eng mit der Europdischen Cybersicherheits-
behorde (ENISA) zusammen und sammelt
Meldungen tiiber schwerwiegende Cybervor-
falle. Betreiber kritischer Infrastrukturen
sind nach der Zweiten EU-Richtlinie zur
Netzwerk- und Informationssicherheit (NIS-2)
verpflichtet, solche Vorfélle zu melden.
Geschieht dies, besteht die Chance, dass die
Verantwortung zugewiesen (Attribution)
und Strafverfahren oder auch diplomati-
sche Reaktionen gegen Angreifer:innen ein-
geleitet werden konnen.

Sowohl die EU als auch die Bundesregie-
rung haben in den letzten Jahren den Schutz
kritischer Infrastrukturen in den Mittel-
punkt vieler Gesetzesinitiativen gestellt:

Die Critical Entities Resilience Directive
(CER) und die NIS-2-Richtlinie auf EU-Ebene
und die dazugehorigen nationalen Imple-
mentierungsgesetze — in Deutschland das
KRITIS-Dachgesetz und das nationale IT-
Sicherheitsgesetz — zielen darauf ab, die
Resilienz kritischer Infrastrukturen ein-
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schlieRlich des Gesundheitssektors zu stir-
ken. CER und NIS-2 verfolgen einen All-
gefahrenansatz, wobei CER physische und
digitale Bedrohungen in den Blick nimmt;
NIS-2 hingegen konzentriert sich auf die
Cybersicherheit und erweitert die Melde-
pflichten zum Beispiel fiir Gesundheits-
einrichtungen, um Cyberangriffe abzuweh-
ren. Hinzu kommt die EU Preparedness
Union Strategy, die eine ganzheitliche
Krisenvorsorge anstrebt und Fritherkennung,
Pravention und Reaktion auf Bedrohungen
wie Cyberangriffe oder Pandemien umfasst.
Der EU-Aktionsplan fiir die Cybersicherheit
im Gesundheitswesen sieht Mallnahmen
wie die Einrichtung eines EU-weiten Unter-
stiitzungszentrums fiir Krankenh&user
sowie »Reaktionsplaybooks« vor.

Um Cybersicherheitsrisiken im Gesund-
heitsbereich auf nationaler Ebene effizien-
ter abzuwehren, aber auch mit dem Ziel,
das deutsche Gesundheitswesen besser auf
Krieg und Katastrophen vorzubereiten, hat
die deutsche Gesundheitsministerin ein
spezifisches Gesundheitssicherstellungs-
gesetz angekiindigt. Es soll die oben genann-
ten sektorentiibergreifenden KRITIS-Gesetze
ergidnzen. Kernaspekte des geplanten Geset-
zes sind die ganzheitliche Starkung der
Resilienz des Gesundheitssektors und eine
engere Kooperation mit Sicherheitsbehor-
den sowie der Bundeswehr. Die Nationale
Sicherheitsstrategie und der Aktionsplan
Gesamtverteidigung formulieren zudem
den Anspruch, die Ziele gesamtgesellschaft-
liche Resilienz und zivil-militdrische Zusam-
menarbeit miteinander zu verzahnen —
jedoch ist nicht klar, wie dies konkret im
Gesundheitsbereich und Politikebenen tiiber-
greifend umgesetzt werden kann. Resilienz-
aufbau und Preparedness sind zentrale
Herausforderungen, wie sich in der Diskus-
sion zur Reform der Nationalen Sicherheits-
strategie zeigt.

Die Uberlegungen zum Schutz der kriti-
schen Infrastruktur Gesundheit werden
konzeptionell bereits in Verbindung mit
einer verstarkten zivil-militdrischen Zusam-
menarbeit gedacht. Johannes Backus,
Generalstabsarzt des Sanititsdienstes der
Bundeswehr und Kommandeur des Kom-

mandos Gesundheitsversorgung, versteht
Resilienz in diesem Zusammenhang als
Zusammenwirken aller relevanten Einsatz-,
Verwaltungs- und Versorgungsakteure sowie
als Koordination zwischen Staat und Bevol-
kerung. Die Umsetzung besagter Uberlegun-
gen scheitert allerdings oftmals an Ressort-
grenzen und mangelnder Top-down-Organi-
sation durch den Nationalen Sicherheitsrat.
So wichtig nationale Mafnahmen im
Rahmen des angestrebten Konzepts der
Gesamtverteidigung auch sind, gerit die
europdische und internationale Zusammen-
arbeit beim Schutz der kritischen Infra-
struktur Gesundheit oft aus dem Blick. Cyber-
bedrohungen kennen aber keine nationalen
Grenzen und kénnen nur durch eine grenz-
und behoérdeniibergreifende Koordinierung
unter Einbindung von europdischen und
internationalen Partnern effektiv bekampft
werden. Obwohl die EU-Strategie zur Pre-
paredness national umgesetzt werden muss,
sollte gerade auf nationaler Ebene im Ge-
sundheitsbereich die europdische und inter-
nationale Dimension mitgedacht werden,
indem zum Beispiel ein systematischer
Informationsaustausch stattfindet.

Stand der Daten auf der Basis
von EuRepoC

Cyberangriffe auf den Gesundheitssektor
sind nicht nur eine Bedrohung fiir die natio-
nale Sicherheit, sondern in erster Linie fiir
die (globale) 6ffentliche Gesundheit. Eine
Untersuchung von 351 signifikanten Cyber-
angriffen auf den Gesundheitssektor zwi-
schen 2022 und 2025 zeigt ein differenzier-
tes Bild: Die Angriffe lassen sich auf Grund-
lage ihrer Intensitét, des Angriffsmusters,
der Zuschreibung von Verantwortung
(Attribution) und politischer Reaktionen in
sechs Angriffskategorien bzw. Cluster (CO—
C5) einteilen, die sich in ihren operativen
Konsequenzen fiir den Betrieb der betroffe-
nen Gesundheitseinrichtung(en) national
und international deutlich unterscheiden.
Die mit insgesamt 174 Féllen am haufigs-
ten vertretenen Kategorien C2 und C5 zielen
auf Datendiebstahl ab. Wéahrend bei Angrif-
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fen der Kategorie C5 die Motivation meist
unbekannt ist, stehen hinter denen der Kate-
gorie C2 kriminell motivierte Akteure, die
Ransomware einsetzen, um Daten zu ver-
schliisseln und die Einrichtung anschlie-
Rend zu erpressen. Trotz ihrer Hiufigkeit
haben diese Vorfdlle geringe Auswirkungen
auf die operativen Versorgungsprozesse.
Dagegen stehen die insgesamt 137 An-
griffe der Kategorien CO, C1 und C4 mit dis-
ruptiven Folgen in Verbindung und ver-
ursachen mittel- bis langfristige Ausfille
operativer Systeme: von einigen Tagen (45
Falle) bis zu Wochen (92 Falle). Diese Sto-
rungen im Betrieb halten im Gesundheits-
sektor linger an als in anderen Sektoren.
Angriffe der Kategorie CO fithren zu lang-
fristigen Systemausfillen, ohne dass eine
offentliche Zuweisung von Verantwortung
moglich ist. Bei Vorfillen der Kategorien C1
und C4 wird Ransomware eingesetzt, wor-
authin eine Erpressung erfolgt (C1) bzw.
was eine langfristige Storung auslost (C4).
Die 40 Angriffe der Kategorie C3 lassen
sich beschreiben als Spionage mit niedriger
Intensitit, wobei wenige einem staatlichen
Akteur zugeordnet werden konnen.
Interessant ist, dass auch Angriffe von
eigentlichen Ransomware-Gruppen im
Gesundheitssektor weniger auf die Ver-
schliisselung als auf die Exfiltration von
Patient:innendaten (82 Félle) abzielen (bis-
weilen sogar nur auf Letzteres). Diese per-
sonenbezogenen Daten sind oftmals noch
sensibler als entwendete Daten aus anderen
Sektoren und konnen besonders gut zur
Erpressung der Einrichtungen benutzt wer-
den. Dieses Ransomware-Modell beinhaltet
Double Extortion, das heift, die Téter steh-
len Daten und verschliisseln die Systeme,
um doppelt erpressen zu konnen — fiir die
Nicht-Offenlegung und fiir die Entschliisse-
lung der Daten. Wenn nicht gezahlt wird,
werden Daten in der Regel verdffentlicht.
Obwohl die Behorden in diesen Féllen
hiufig Ermittlungen einleiten, kommt es in
der Mehrheit der disruptiven Fille weder zu
einer Schuldzuweisung noch zu politischen
oder weitergehenden juristischen Folgen.
Problematisch ist dies in Anbetracht der
Auswirkungen, die diese Angriffe nicht nur

auf Informationssysteme, sondern auch auf
die Gesundheit haben konnen. Angesichts
dieser Datenlage greift es zu kurz, Ransom-
ware-Gruppen nur als Sicherheitsbedrohung
zu betrachten — disruptive Angriffe auf
Gesundheitseinrichtungen mit Folgen fiir
deren operative Prozesse beeintrachtigen
systematisch die 6ffentliche Gesundheit.

Der Blick auf die Mikroebene

Die sechs genannten Angriffskategorien
ermoglichen indirekte Riickschliisse auf die
Auswirkungen von Cyberangriffen vor Ort.
Zundchst lasst sich feststellen, dass die An-
griffsziele im Gesundheitssektor sehr hetero-
gen sind: Sie reichen von Krankenhdusern,
Praxen, Apotheken und Medizinprodukte-
herstellern iber Versicherungen, Rettungs-
dienste und Pharmafirmen bis hin zu Nicht-
regierungsorganisationen. Je nach betroffe-
ner Einrichtung, Methode und Weg (Angriffs-
vektor) sowie Ausmal} des Angriffs (Anzahl
und Typ der betroffenen Systeme und Ein-
richtungen) sind die Auswirkungen auf die
offentliche Gesundheit sehr unterschied-
lich. Die Kritikalitat einer Einrichtung fiir
die Gesundheitsversorgung wird anhand
von Faktoren wie Grof3e, Versorgungs-
auftrag, Standort, Spezialisierung und (nicht)
vorhandener Alternativen eingeschatzt.
Will man die identifizierten Cluster

(C0—C5) von Cyberangriffen nach ihrer Aus-

wirkung auf die Gesundheitsversorgung

klassifizieren, bietet sich folgende Auftei-
lung an (aufsteigende Relevanz):

1. Datendiebstahl/-verschliisselung (z. B.
Patient:innendaten, Versicherungs-
nummern oder Bankdaten),

2. Einschrankungen von IT-Serviceleistun-
gen (z.B. Website, Terminportale oder
Kommunikation),

3. Einschriankungen operativer Programme
und Dienstleistungen (z. B. Krankenhaus-
informationssystem, Sterilisation, radio-
logische oder Laborprogramme, Blutbank).
In Kombination mit dem Wissen tiber

die betroffene(n) Einrichtung(en) und der

zeitlichen Komponente lésst sich eine Aus-
sage iber die spezifischen Auswirkungen
auf die Gesundheitsversorgung treffen. Die



EuRepoC-Daten zeigen, dass Cyberangriffe,
die diagnostische (z.B. Labore oder die Radio-
logie) oder operative Prozesse (z.B. Sterili-
sation, Aufnahme von Patienten, Dokumen-
tation) beeintrdchtigen, schwerwiegende
Folgen fiir die Gesundheitsversorgung
haben. Dies geschah 2023 am Universitats-
klinikum Luigi Vanvitelli in Italien, wo es
zu spuirbaren Kapazititseinschrankungen
kam, weil auf manuelle Prozesse umgestellt
wurde (C4).

Angriffe hingegen, die rein auf den Dieb-
stahl von Patient:innendaten abzielen,
werden haufig mit Informations- bzw. Ver-
trauensverlust assoziiert. 2025 wurden zum
Beispiel bei der britischen HCRG Care Group,
die Gesundheitsdienstleistungen anbietet,
sensible Daten entwendet und teilweise ins
Darknet gestellt (C2), 2023 die Daten von
iiber einer Million Patient:innen des Medi-
zinprodukteherstellers Zoll gestohlen (C1).
Auch wenn Angriffe mit dem Ziel Daten-
diebstahl theoretisch keine direkten Auswir-
kungen auf die operative Gesundheitsversor-
gung haben, konnen auch sie die Versorgung
indirekt beeintrachtigen, namlich wenn
die ergriffenen Schutzmalinahmen eine
Trennung vom Netz oder das Herunterfah-
ren bestimmter Dienste erfordern. Dazu
kam es 2025 beim Unternehmen SimonMed,
das 200 Radiologen an 170 Standorten in
11 US-Bundesstaaten beschéftigt (C2).

Bekannte kriminelle Bedrohungsakteure
wie BianLian, Medusa, BlackCat oder Lock-
Bit, die offen als Téter auftreten, iberneh-
men hiufig die Verantwortung fiir solche
Ransomware-Angriffe, um die betroffenen
Einrichtungen zu erpressen. Beispielsweise
wurde 2023 der Dienstleister TransForm
Shared Service Organization durch das
DAIXIN-Team angegriffen, was sich indirekt
auf die Patientenversorgung und die Termin-
planung in fiinf Krankenhédusern in der
kanadischen Provinz Ontario auswirkte (C1).
2024 musste das pharmazeutische Unter-
nehmen Octapharma aus der Schweiz im
Zuge eines Angriffs durch die Blacksuit-
Gruppe tiber 150 Plasmaspendezentren in
den USA temporar schlieRen (C2). Obwohl
Angreifer wie LockBit von sich selbst be-
haupten, dass sie sich explizit nicht gegen

den Gesundheitssektor richten, zeichnen
die Daten ein anderes Bild. Die haufigsten
Angriffsziele sind neben Krankenhdusern
vor allem grofRere Praxen und Dienstleister
wie Versicherungen oder Medizinprodukte-
unternehmen. Selbst Nichtregierungs-
organisationen werden zur Zielscheibe, wie
der Fall Omni Family Health (C1) zeigt.

Krankenhduser konnen manchmal recht
schnell auf Angriffe reagieren, indem sie
analoge Notfallprozesse in Kraft setzen, wie
Beispiele 2024 im Krankenhaus Linden-
brunn in Coppenbriigge (C4) und 2025 im
Stell Hospital in Frankreich (C4) belegen.
Zugleich gehen auch damit Einschrankungen
einher, wodurch wihrend eines Angriffs
Termine oder geplante Eingriffe verschoben
werden miissen, wie bei einem Angriff auf
die Krankenhduser in Lippstadt, Erwitte und
Geseke 2024 (C4). Ob dies reine Vorsichts-
malnahmen waren, ldsst sich den offent-
lich zugdnglichen Berichten nicht entneh-
men. Als Heiligabend 2023 drei Kranken-
hiuser der Katholischen Hospitalvereinigung
Ostwestfalen gGmbH von der Notfallversor-
gung abgemeldet (C4) und 2024 bei den
Wertachkliniken Bobingen und Schwab-
miinchen (C4) Operationen verschoben
wurden, geschah dies hingegen vorsorglich.
Klar ist: Mehr Transparenz iiber die Gefah-
renlage ermoglicht ein starker abgestimm-
tes Krisen- bzw. Notfallmanagement.

Wenn Krankenhéduser infolge eines Cyber-
angriffs von der Notfallversorgung abgemel-
det werden, miissen Rettungswagen unter
Umstanden umgeleitet werden, so 2023 bei
einem Angriff auf das amerikanische Unter-
nehmen Ardent, das iber 30 Krankenhdau-
ser betreibt und zeitweise 10 Notaufnahmen
abmelden musste (C4), oder 2024, als in
Mailand zwei Krankenhduser nicht mehr
von Rettungswagen angefahren wurden (C4).
In landlichen Gegenden muss in solchen
Féllen mit deutlich 1lingeren Transport-
zeiten gerechnet werden, was in der Konse-
quenz zu Patientenschiden fithren kann.

Als besonders schwerwiegend sind
Angriffe, die zentrale Systeme in einem
Krankenhausnetzwerk oder einem Konzern
der Gesundheitsversorgung betreffen. Die
dadurch ausgelosten Kaskadeneffekte
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konnen die Systeme mehr als einer Insti-
tution kompromittieren. Ein Beispiel hier-
fiir ist der Angriff auf das Hipocrate-Infor-
mationssystem in Ruméinien 2024, der zur
Folge hatte, dass 25 Krankenhéduser analog
weiterarbeiten mussten und weitere 75
Einrichtungen sich vorsorglich von der
Plattform abkoppelten (C4). Auch die Be-
eintrachtigung von Zulieferern, Rettungs-
diensten oder Apotheken kann erhebliche
Auswirkungen auf die Versorgung haben.
Dies zeigen der Ausfall einer Rettungs-
leitstelle in Bozen 2025 (C0) und zwei rus-
sische Apothekenketten, die 2025 etwa
1000 Filialen voriibergehend schlossen (CO0).

Solcherart Vulnerabilititen werden in
Zukunft zunehmen. Bezogen auf Deutsch-
land liegt das daran, dass die Zentrums-
medizin unter anderem im Zuge des
Krankenhausversorgungsverbesserungs-
gesetzes mit einer Zentralisierung von
Informationssystemen einhergeht. AuRRer-
dem ist damit zu rechnen, dass die Wieder-
herstellung von Systemen nach einem
Cyberangriff mit ldngerfristigen Leistungs-
einschrankungen verbunden ist. Dadurch
wiederum entsteht eine Mehrbelastung
alternativer Versorger im Nahbereich.
Gravierende Auswirkungen hétten solche
durch Cyberangriffe bedingten Leistungs-
einschrankungen, wenn eine sogenannte
Doppellage (twin threats) vorliegt, also zum
Beispiel wihrend eines militdrischen Kon-
flikts oder eines Extremwetterereignisses
wie Hitze.

Auf Basis der getroffenen Cluster-
einteilung der EuRepoC-Daten und anhand
der skizzierten Folgen von Cyberangriffen
fiir die Gesundheitsversorgung wird deut-
lich: Auch wenn sich das Angriffsmuster
dhnelt, haben die Angriffe unterschiedlich
disruptive Auswirkungen. Insgesamt wirken
sich Angriffe, die den Clustern 3 oder 5 zu-
geordnet werden, weniger stark auf die
Gesundheitsversorgung aus als diejenigen
der Cluster 0,1 und 4; die des Clusters 2
liegen in der Mitte. Jedoch kénnen auch
Angriffe innerhalb eines Clusters sehr
unterschiedlich verlaufen, sodass bisher
jeweils eine Einzelfallbetrachtung erforder-
lich ist.

Mogliche Rolle der WHO auf
der Makroebene

Die auf der Mikroebene identifizierten
Cluster und Wirkungsketten haben regel-
maiRig eine internationale Dimension. Der
Angriff auf Stryker legte Produktionsstand-
orte in Cork, Tuttlingen und Miihlheim
gleichzeitig still, der Vorfall bei Octapharma
zwang iiber 150 Plasmaspendezentren zur
tempordren Schlie3ung, und der Ausfall
des Hipocrate-Informationssystems betraf
mehr als einhundert Einrichtungen. Cyber-
angriffe auf das Gesundheitswesen wirken
damit entlang von Versorgungsketten,

die nationale und sektorale Grenzen iiber-
schreiten. Zur systematischen Erfassung
bedarf es einer Institution mit globaler
Perspektive und klinischer Fachexpertise,
die die Auswirkungen einzelner Cyber-
angriffe auf die Gesundheitsversorgung in
einer Gesamtschau ermitteln kann.

Die zentrale Instanz zur Koordinierung
globaler Gesundheitsbemithungen und der
Bewertung gesundheitlicher Risiken ist die
Weltgesundheitsorganisation (WHO). Mit
dem Surveillance System for Attacks on
Health Care (SSA) verfiigt sie bereits iiber
ein institutionell geeignetes Modell, dessen
aktuelles Mandat jedoch auf kinetische
(physische) Angriffe in humanitdren Not-
lagen begrenzt ist. Eine Ausweitung des
SSA-Mandats auf den Cyberbereich wiirde
eine kritische Liicke schlieRen, da die be-
stehenden sicherheitsorientierten Register
die spezifischen und mitunter grenziiber-
schreitenden Auswirkungen von Cyber-
angriffen auf die Gesundheitsversorgung
nicht erfassen konnen — ihnen fehlt die
notige Fachexpertise: EuRepoC liefert be-
lastbare Informationen zu Angriffsvektor,
Attribution und technischer Intensitat,
macht aber keine Angaben zur Auswirkung
auf die Gesundheitsversorgung. Die Emer-
gency Events Database (EM-DAT) und die
Global Terrorism Database (GTD) bilden
weder digitale Angriffsformen noch die fach-
spezifische Kritikalitit von Gesundheits-
einrichtungen ab.

Das seit 2017 von der WHO betriebene
SSA registriert zwar auch Angriffe, die zu
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einer Behinderung der Gesundheitsversor-
gung fihren (»obstruction to health care
delivery«), beschrankt sich bislang jedoch
auf kinetische Angriffe und nur solche

in komplexen humanitiren Notlagen
(»complex humanitarian emergencies).
Allein das Krisenregister der Deutschen
Arbeitsgemeinschaft Krankenhaus-Einsatz-
planung (DAKEP) umfasst Sonderlagen
einschlieRlich IT-Vorfillen in Krankenhdu-
sern, berticksichtigt aber nur Deutschland,
Osterreich, die Schweiz und Luxemburg;
iiberdies erfolgt die Meldung durch die
Einrichtung selbst und meistens erst im
Nachhinein.

Werden Cyberangriffe und ihre Folgen
fiir die Gesundheitsversorgung nicht syste-
matisch erfasst und bewertet, bleiben
Wirkungsmuster im Cyberraum anekdo-
tisch und Schutzstandards konnen nicht
evidenzbasiert entwickelt werden. Des
Weiteren bleibt die politische Rechenschafts-
pflicht von Staaten, von deren Gebiet Cyber-
angriffe ausgehen (die also Bedrohungs-
akteure steuern oder zumindest tolerieren),
schwach. Angriffe global zu erfassen und
zu benennen sowie ihre Folgen fiir die
Gesundheitsversorgung zu beurteilen, ist
somit nicht nur eine analytische, sondern
gleichermalfen eine versorgungs- und
sicherheitspolitische Notwendigkeit.

Die WHO konnte die existierende Liicke
schlieRen, da sie gesundheitliche Fach-
expertise und globale Reichweite vereint.
Die Auswirkungen von Cyberangriffen auf
den Gesundheitssektor in einer Gesamt-
schau auf globaler Ebene zu bewerten, ist
besonders relevant, denn Konzentrations-
risiken, Kaskadeneffekte und Doppellagen,
die auf der Mikroebene sichtbar geworden
sind (S. 4ff), entfalten ihre Wirkung grenz-
iiberschreitend. Die WHO besitzt mit ihrem
iiber die Regionalbiiros etablierten Netz-
werk die Reichweite, die diese transnatio-
nale Wirkungslogik erfordert, und mit ihrer
Arbeit zum Schutz von Gesundheitseinrich-
tungen die Legitimitit, die fiir ein Cyber-
Monitoring-Mandat unverzichtbar sind.
Dass die WHO Cyberangriffe auf kritische
Gesundheitsinfrastruktur mittlerweile
explizit als Angriffe auf Gesundheits-

einrichtungen klassifiziert, unterstreicht
diesen Ansatz.

Mit dem SSA verfiigt die WHO tber eine
erprobte Plattform fiir genau diese Aufgabe
des Monitorings der Auswirkungen von
Cyberangriffen auf das Gesundheitssystem.
Das SSA verfolgt drei eng verkniipfte Zwecke:
Es macht gezielte Angriffe auf die Gesund-
heitsversorgung global sichtbar; es schafft
eine Datengrundlage fiir evidenzbasierte
Pravention und Schutzstandards; es etab-
liert Rechenschaftspflicht, indem Angriffe
auf Gesundheitseinrichtungen als solche
benannt und dokumentiert werden. Diese
drei Funktionen sind fiir Cyberangriffe
ebenso relevant wie fiir kinetische und sind
unabhdngig von bewaffneten Konflikten
bedeutsam.

Resolution WHA 65.20 der Weltgesund-
heitsversammlung, die das Mandat des SSA
beschreibt, nutzt zudem einen weiten
Angriffsbegriff, indem sie nur von »attacks«
spricht. Nach humanitdrem Voélkerrecht
schliefRen Angriffe auf Gesundheitsinfra-
struktur grundsitzlich auch digitale Angriffe
ein, denn ein Cyberangriff, der ein Kranken-
haus funktionsunfihig macht, unterschei-
det sich in seiner Wirkung nicht grund-
legend von einem physischen Angriff. Die
konzeptionelle Anschlussfahigkeit ist damit
gegeben. Das Mandat selbst bleibt indes auf
Angriffe in komplexen humanitdren Not-
lagen beschrankt. Eine Erweiterung des SSA
um ein Cybermodul, das nicht an diese
Voraussetzung gebunden ist, ist der nahe-
liegende ndchste Schritt zur Beseitigung der
identifizierten Liicke.

Handlungsempfehlungen

Cyberangriffe auf die Gesundheitsinfra-
struktur sind eine systemische Bedrohung
fiir die 6ffentliche Gesundheit und die
nationale Sicherheit. Die Angriffe sind dis-
ruptiv und die entwendeten Daten sensibel.
Die Félle Stryker, Octapharma und Hipo-
crate belegen, dass ihre Wirkung entlang
komplexer Versorgungsketten verlauft.
Cyberrisiken fiir die 6ffentliche Gesundheit
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sind analog zu systemischen Risiken im
Finanzsektor zu betrachten.

Angesichts der Gefahrdungslage im
Gesundheitsbereich sollte die Bundesregie-
rung Cybersicherheit im Gesundheitssektor
als Thema im Nationalen Sicherheitsrat
behandeln. Dieser kénnte ein Zentrum von
Stabsstellen fiir die 18 kritischen Infra-
strukturen einrichten, um stéirker als Schar-
nier zwischen lokaler, europdischer und
internationaler Politikebene zu fungieren.
Die spezifische sektorale Vulnerabilitit
ware der Ausgangspunkt der Lagebilder
und Analysen. Anders als das BSI, das
primdr Meldungen entgegennimmt und
technische Mindeststandards setzt, oder das
Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK), das operative
Krisenvorsorge koordiniert, lige die Funk-
tion dieser Stabsstellen in der analytischen
Interpretation und fachlichen Bewertung
systemischer Risiken.

Als flankierende Mafinahme kénnte die
WHO durch die Weltgesundheitsversamm-
lung mandatiert werden, offizielle Melde-
daten und o6ffentlich zugéingliche Vorfalls-
daten mit ihrer Fachexpertise im Gesund-
heitsbereich in einem speziellen Monito-
ring zu vereinen. Zum Beispiel konnte das
SSA der WHO um ein Cybermodul erweitert
werden. BSI, ENISA und die Europaische
Kommission kénnten ihre Erfahrungen mit
interoperablen und gestaffelten Melde-
systemen (DORA aus dem EU-Finanzsektor,
NIS-2) teilen, um diese Erfahrungen fiir
die Cybersicherheit im Gesundheitssektor
nutzbar zu machen. Expertise zu methodi-
schen Fragen konnten wissenschaftliche,
interdisziplindre Open-Source-Projekte wie
EuRepoC liefern.

Ein strukturiertes Monitoring der ge-
sundheitlichen Auswirkungen von Cyber-
angriffen konnte aggregiert das Ausmali
der Folgen messen, die Cyberangriffe auf
die o6ffentliche Gesundheit haben. Dabei
wiirden nationale Einrichtungen in ihrer

jeweiligen Regulation weiterhin als Melde-
hubs dienen, die WHO iiberndihme die
weitere Auswertung. Ein Vorbild fiir das
Vorgehen bei der Erfassung kann das
System der Internationalen Atomenergie-
behorde (IAEA) sein, das auf der vertrau-
lichen und anonymisierten Weiterleitung
von Vorfallsdaten basiert. In diesem Sinne
wadre auch eine tiefergehende Analyse der
konkreten und systemischen Auswirkungen
auf die Gesundheitsversorgung denkbar,
ohne dass Sicherheits- oder Reputations-
kosten fiir die meldenden Staaten und Ein-
richtungen entstiinden. Gleichzeitig erhiel-
ten die Institutionen und Regierungen als
meldende Instanzen einen Vorteil, weil so
eine Bewertung von national, europdisch
und international gemeldeten Vorfillen
ermoglicht wird, die erst eine Einschatzung
der Kritikalitit des eigenen Gesundheits-
sektors erlaubt.

Im Finanzsektor gibt es bereits &hnliche
Meldeprozesse, die iiber viele Jahre einge-
iibt sind. Als Blaupause fiir die Auswertung
von Vorfillen durch die WHO kann die
Arbeitsweise der Deutschen Bundesbank
dienen. Diese analysiert als Facheinrich-
tung, inwiefern Cyberangriffe ein systemi-
sches Risiko fiir die Stabilitdt des Finanz-
systems darstellen. Dafiir kann sie einerseits
auf Meldedaten zurtickgreifen, andererseits
aber auch auf 6ffentlich verfiigbare Vor-
fallsdaten, wie sie EuRepoC bereithilt; dies
ermoglicht einen breiten Uberblick iiber
die globale Cybersicherheitslage.

Lagebilder im Bereich kritischer Infra-
strukturen — und insbesondere im Gesund-
heitssektor — sollten kiinftig fachlich wie
technisch systematisiert bzw. interoperabel
werden, um nationale, europdische und
internationale Krisenreaktionen effektiver
zu gestalten. Die Stirkung der Resilienz
im Gesundheitssektor erfordert bei Cyber-
angriffen, dass nationale, europdische und
internationale Schutzmafnahmen zusam-
mengedacht werden.
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