
 

 

 

NR. 27 JUNI 2026    Einleitung 

Cybersicherheit braucht sichere Software 
Wie die Politik Softwarehersteller in die Pflicht nehmen kann und 

weshalb sie es sollte 

Alexandra Paulus 

Cybersicherheitsvorfälle verursachen Schäden – etwa, wenn gegnerische Staaten kri-

tische Infrastrukturen lahmlegen oder sensible Daten erbeuten. Viele solcher Vorfälle 

sind nur deshalb möglich, weil zahlreiche Softwareprodukte bekannte Schwachstellen 

haben. Softwarehersteller könnten diese schließen, haben jedoch kaum Anreize, in die 

Sicherheit ihrer Produkte zu investieren. Mit Cybersicherheitspolitik und Schutz-

maßnahmen werden bisher vor allem die Symptome unsicherer Software bekämpft, 

nicht aber die Grundursache, nämlich deren Unsicherheit. Daher besteht politischer 

Regelungsbedarf – konkret in den Bereichen des Produktsicherheitsrechts, der 

Produkthaftungsregelungen und der Cybersicherheitsanforderungen für die Anbieter 

von Software-Dienstleistungen. Die EU hat bereits erste Vorschriften erlassen, aller-

dings bestehen Regelungslücken und Zweifel an der konsequenten Durchsetzung. 

Daher sollte sich die Bundesregierung jetzt für eine umfassende europäische Produkt-

haftungsregelung für Software einsetzen und das Bundesamt für Sicherheit in der 

Informationstechnik (BSI) sollte Unternehmen, die gegen bestehende Regeln verstoßen, 

konsequent mit Bußgeldern belegen. 

 

Cybersicherheitsvorfälle verursachen gro-

ßen Schaden. Im Jahr 2025 kosteten Cyber-

angriffe deutsche Unternehmen mehr als 

200 Milliarden Euro, was 4,5 Prozent des 

Bruttoinlandsprodukts (BIP) entsprach. 

Besonders schwerwiegend sind Attacken 

auf kritische Infrastrukturen: Im Dezember 

2025 wurde nur knapp verhindert, dass 

eine russische Cyberoperation Teile der 

polnischen Energieinfrastruktur lahmlegte, 

und im Frühling 2026 wurde bekannt, dass 

iranische Akteure Angriffe auf Wasserwerke 

und andere kritische Infrastrukturen in den 

USA vorbereiten; die Volksrepublik China 

hatte 2024 ähnliche Operationen gegen 

US-Ziele durchgeführt. Zudem haben chine-

sische und russische Akteure über Cyber-

operationen westliche Streitkräfte und 

deren Zulieferer und Dienstleister aus-

spioniert, sabotiert oder die Verfügbarkeit 

von Diensten eingeschränkt. Russische 

Nachrichtendienste nutzen auch regel-

mäßig Cyberoperationen, um sensible In-

formationen ziviler Ziele abzugreifen. Und 

nicht zuletzt bedrohen Cyberkriminelle die 

deutsche Wirtschaft, besonders den Mittel-

stand, und die öffentliche Verwaltung. 

Kurzum: In digitalisierten Gesellschaften ist 

https://eurepoc.eu/
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Lageberichte/lageberichte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Lageberichte/lageberichte_node.html
https://www.bitkom.org/sites/main/files/2025-12/bitkom-studienbericht-wirtschaftsschutz-2025_2.pdf
https://www.bitkom.org/sites/main/files/2025-12/bitkom-studienbericht-wirtschaftsschutz-2025_2.pdf
https://www.gov.pl/web/primeminister/poland-stops-cyberattacks-on-energy-infrastructure
https://www.cisa.gov/news-events/cybersecurity-advisories/aa26-097a
https://www.wsj.com/politics/national-security/in-secret-meeting-china-acknowledged-role-in-u-s-infrastructure-hacks-c5ab37cb
https://www.swp-berlin.org/publikation/eine-achillesferse-moderner-streitkraefte
https://www.swp-berlin.org/publikation/eine-achillesferse-moderner-streitkraefte
https://www.swp-berlin.org/publikation/eine-achillesferse-moderner-streitkraefte
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/cyberabwehr/2025-08-27-cybersecurity-advisory-1.html
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/cyberabwehr/2025-08-27-cybersecurity-advisory-1.html
https://www.bitkom.org/sites/main/files/2025-12/bitkom-studienbericht-wirtschaftsschutz-2025_2.pdf
https://transferstelle-cybersicherheit.de/wp-content/uploads/2025/09/cybersicher-lagebild-2025-final.pdf
https://transferstelle-cybersicherheit.de/wp-content/uploads/2025/09/cybersicher-lagebild-2025-final.pdf
https://www1.wdr.de/radio/wdr5/sendungen/tiefenblick/tiefenblick-you-are-fucked-100.html
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Cybersicherheit notwendige Bedingung für 

den Dreiklang aus »Sicherheit, Freiheit und 

Wohlstand«, den die aktuelle Bundesregie-

rung zum Leitbild ihrer Politik erklärt hat. 

Viele Cybersicherheitsvorfälle sind über-

haupt erst möglich, weil Softwareprodukte 

bekannte Schwachstellen enthalten. Eine 

Hauptursache dafür ist, dass Software-

hersteller aktuell schlicht wenig Anreiz 

haben, Zeit und Geld zu investieren, um 

ihre Produkte sicher zu machen. In dieser 

Hinsicht liegt ein Marktversagen vor. 

Cybersicherheitspolitik bekämpft 
bisher vor allem Symptome 

Der Markt für kommerzielle Software-

produkte unterscheidet sich in einem 

wesentlichen Punkt von anderen Produkt-

märkten: Softwarehersteller haben in der 

Regel keine umfassenden Konsequenzen zu 

befürchten, wenn ihre Produkte Schäden 

verursachen. Stattdessen nimmt der Groß-

teil der bis dato eingeführten Regulierung 

die Betreiber, etwa von kritischen Infra-

strukturen, und weitere wichtige Stellen in 

den Blick. Ebenso setzen viele verbreitete 

Cybersicherheitsmaßnahmen bei den 

Anwender:innen an, etwa in der Form von 

Warnungen, Awareness-Kampagnen oder 

Trainings. 

Tatsächlich können Nutzer:innen und 

Betreiber dafür sorgen, dass ihre Software 

auf dem neuesten Stand und sicher kon-

figuriert ist; außerdem können sie ihre IT-

Systeme so aufsetzen, dass Risiken begrenzt 

werden. Aber gegen unsichere Software 

können die genannten Maßnahmen wenig 

ausrichten. Die deutsche und europäische 

Cybersicherheitspolitik sollte sich daher 

darauf konzentrieren, kommerzielle Soft-

warehersteller dazu zu bringen, sichere 

Produkte zu entwickeln. 

Fallbeispiel: 

Wie unsichere Software für 

Cybersicherheitsprobleme sorgt 

Ein Vorfall zeigt exemplarisch, welche Ver-

antwortung Softwarehersteller für Cyber-

sicherheitsvorfälle tragen – und dass nicht 

einmal ein Angriff stattfinden muss, um 

Schaden zu verursachen. Im Juli 2024 ver-

öffentlichte der US-amerikanische Software-

hersteller CrowdStrike ein fehlerhaftes Up-

date für seine Cybersicherheitsanwendung 

»Falcon«. Das Update wurde automatisch bei 

allen CrowdStrike-Kund:innen weltweit, die 

die Windows-Version der Software nutzten, 

installiert. Da CrowdStrike einen großen 

Marktanteil hat, waren die Auswirkungen 

enorm: Die 8,5 Millionen betroffenen Geräte 

weltweit erlitten einen Systemabsturz, waren 

vorübergehend nicht mehr funktionsfähig 

und mussten aufwendig zurückgesetzt wer-

den. Der entstandene Schaden wird auf mehr 

als 5,4 Milliarden US-Dollar geschätzt. 

Der Vorfall war auf eine Verkettung 

mehrerer Fehler des Softwareherstellers zu-

rückzuführen. An erster Stelle stand ein 

Programmierfehler. Dass einzelne Entwick-

ler:innen Fehler machen, ist nicht ungewöhn-

lich, und es kann vorkommen, dass diese 

Fehler in internen Testläufen nicht auffallen. 

Dieser Fehler ließ die betroffenen Geräte ab-

stürzen, weil das Programm keine – eigent-

lich üblichen – Überprüfungsmechanismen 

enthielt, die den Fehler festgestellt und einen 

Systemabsturz verhindert hätten. Außerdem 

wurde das Update allen Kund:innen weltweit 

gleichzeitig bereitgestellt; gute Praxis wäre 

jedoch gewesen, das Update nacheinander an 

einzelne Kund:innen-Segmente auszurollen 

und dabei zu überprüfen, ob es zu Problemen 

kommt. Kurzum: Der Softwarehersteller hätte 

die enormen Schäden für seine Kund:innen 

mit relativ einfachen Mitteln verhindern 

können. 

https://www.bundestag.de/dokumente/textarchiv/2025/kw20-de-auswaertiges-1064968
https://www.bundestag.de/dokumente/textarchiv/2025/kw20-de-auswaertiges-1064968
https://wwnorton.com/books/click-here-to-kill-everybody
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl121s1122.pdf#/text/bgbl121s1122.pdf?_ts=1771154532005
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl121s1122.pdf#/text/bgbl121s1122.pdf?_ts=1771154532005
https://www.recht.bund.de/bgbl/1/2025/301/VO.html
https://www.verfassungsschutz.de/SharedDocs/kurzmeldungen/DE/2026/2026-02-06-gemeinsamer-sicherheitshinweis-phishing.html
https://www.enisa.europa.eu/topics/cyber-hygiene/european-cybersecurity-month
https://www.cisa.gov/audiences/small-and-medium-businesses/secure-your-business/teach-employees-avoid-phishing
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.crowdstrike.com/wp-content/uploads/2024/08/Channel-File-291-Incident-Root-Cause-Analysis-08.06.2024.pdf
https://www.crowdstrike.com/wp-content/uploads/2024/08/Channel-File-291-Incident-Root-Cause-Analysis-08.06.2024.pdf
https://blogs.microsoft.com/blog/2024/07/20/helping-our-customers-through-the-crowdstrike-outage/
https://blogs.microsoft.com/blog/2024/07/20/helping-our-customers-through-the-crowdstrike-outage/
https://www.infosecurity-magazine.com/news/crowdstrike-fault-it-outages/
https://www.parametrixinsurance.com/in-the-news/crowdstrike-to-cost-fortune-500-5-4-billion-insured-loss-range-of-540-million-to-1-08-billion?utm_source=chatgpt.com
https://www.crowdstrike.com/wp-content/uploads/2024/08/Channel-File-291-Incident-Root-Cause-Analysis-08.06.2024.pdf
https://www.crowdstrike.com/wp-content/uploads/2024/08/Channel-File-291-Incident-Root-Cause-Analysis-08.06.2024.pdf
https://www.crowdstrike.com/wp-content/uploads/2024/08/Channel-File-291-Incident-Root-Cause-Analysis-08.06.2024.pdf
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Herstellern fehlen Anreize für die 
Entwicklung sicherer Software 

Seit Jahren gehen die meisten entdeckten 

Software-Schwachstellen auf dieselben, 

lange bekannten und häufig leicht vermeid-

baren Fehler von Softwareherstellern zu-

rück. Dabei liegen hinreichende Erkennt-

nisse vor, wie Entwicklungsprozesse und 

Produkte sicher gestaltet werden können, 

gibt es doch eine Vielzahl praktischer Hand-

reichungen zum Thema. So sollten Herstel-

ler beispielsweise Schwachstellen in Open-

Source-Komponenten, die sie in ihre Pro-

dukte integrieren, beobachten und bei 

Bedarf schließen. Dabei können sie heut-

zutage auf KI-Anwendungen zurückgreifen. 

Zudem sollten sie nur solche Open-Source-

Komponenten integrieren, die aktiv weiter-

entwickelt werden. Ebenso sollten sie 

speichersichere Programmiersprachen ver-

wenden, um eine häufige Art von Schwach-

stellen zu vermeiden. 

Warum setzen die Hersteller kommer-

zieller Software diese guten Praktiken dann 

nicht einfach um? Das hat vier miteinander 

verwandte Gründe: Erstens streben Software-

hersteller häufig danach, ihre Produkte 

möglichst schnell auf den Markt zu brin-

gen. Schwachstellen lassen sich schließlich 

immer noch durch ein Sicherheitsupdate 

schließen. Zweitens: Nutzer:innen können 

die Sicherheit von Softwareprodukten nur 

schwer beurteilen, da es für Software kein 

weit verbreitetes IT-Sicherheitskennzeichen 

gibt. Außerdem spielt bei der Kaufentschei-

dung von Nutzer:innen – einschließlich 

Unternehmenskunden – die Sicherheit 

von Software häufig nur eine geringe Rolle 

im Vergleich zur Funktionalität und zum 

Preis. Drittens wirken sich Cybersicherheits-

vorfälle langfristig kaum auf die Reputation 

oder die Börsennotierung von Unternehmen 

aus. Und viertens haben Hersteller auch 

keine juristischen oder finanziellen Kon-

sequenzen für unsichere Produkte zu be-

fürchten. An diesem letzten Punkt sollte 

die Politik ansetzen. 

Wie die Politik die richtigen 
Anreize setzen kann 

Aktuell tragen die Kosten für Cybersicher-

heitsvorfälle, die durch unsichere Software 

verursacht werden, in der Regel die Anwen-

der:innen. Regulierungsmaßnahmen kön-

nen jedoch, wie die Verankerung des Ver-

ursacherprinzips im Umweltrecht zeigt, da-

für sorgen, dass die Hersteller zur Verant-

wortung gezogen werden. Allerdings kön-

nen neben den Herstellern auch die An-

wender:innen eine Teilverantwortung für 

Cybersicherheitsvorfälle haben – etwa, 

wenn sie keine Sicherheitsupdates instal-

liert haben. Nichtsdestotrotz gibt es meh-

rere regulatorische Ansatzpunkte. 

Bisher können Geschädigte bei mangel-

hafter Software grundsätzlich über das 

Gewährleistungsrecht Ansprüche geltend 

machen. Dafür müssen sie jedoch einen 

Vertrag mit dem Anbieter haben. Bei Cyber-

sicherheitsvorfällen mit hohen Folgeschäden 

ist allerdings etwa eine Rückerstattung des 

Kaufpreises nur ein geringer Trost. Für 

weitergehende Ansprüche muss bisher 

meistens belegt werden, dass die Software 

nicht den erforderlichen Sicherheitsanfor-

derungen entsprach und gerade dieser 

Umstand den Schaden verursacht hat. Doch 

dieser Nachweis ist in der Praxis oft schwer 

zu erbringen, weil Sicherheitsvorfälle häufig 

auf mehrere Faktoren zurückzuführen sind. 

Ohne weitergehende Vorschriften bestehen 

also hohe Hürden, um Hersteller für un-

sichere Software in die Pflicht zu nehmen. 

Doch der Politik stehen für dieses Ziel 

drei Regulierungsmöglichkeiten zur Ver-

fügung. Erstens kann der Gesetzgeber im 

Produktsicherheitsrecht Anforderungen 

formulieren, die Hersteller erfüllen müssen, 

um ihre Produkte überhaupt auf den Markt 

bringen zu dürfen. Marktaufsichtsbehörden 

überwachen die Einhaltung der Vorgaben 

und verhängen bei Verstößen Bußgelder. 

So soll verhindert werden, dass Hersteller 

unsichere Produkte überhaupt anbieten. 

Das zweite Instrument ist das Produkt-

haftungsrecht. Entsprechende Regulierung 

erlaubt es Geschädigten, sofern sich der 

Schaden aus einem fehlerhaften Produkt er-

https://ieeexplore.ieee.org/document/9464675
https://ieeexplore.ieee.org/document/9464675
https://www.ncsc.gov.uk/report/a-method-to-assess-forgivable-vs-unforgivable-vulnerabilities
https://www.ncsc.gov.uk/report/a-method-to-assess-forgivable-vs-unforgivable-vulnerabilities
https://safecode.org/uncategorized/fundamental-practices-secure-software-development/
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-218.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-218.pdf
https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03183/tr-03183.html
https://dependencytrack.org/
https://dependencytrack.org/
https://www.anthropic.com/glasswing
https://aisle.com/blog/ai-cybersecurity-after-mythos-the-jagged-frontier
https://securityscorecards.dev/
https://securityscorecards.dev/
https://alexgaynor.net/2019/aug/12/introduction-to-memory-unsafety-for-vps-of-engineering/
https://pubsonline.informs.org/doi/abs/10.1287/mnsc.1100.1304
https://www.swp-berlin.org/10.18449/2025S14/
https://www.swp-berlin.org/10.18449/2025S14/
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Leistungen-und-Kooperationen/Digitaler-Verbraucherschutz/Studien-DVS/Transparenzstudie/transparenzstudie_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/IT-Sicherheitskennzeichen/it-sicherheitskennzeichen_node.html
https://bindinghook.com/when-tech-markets-fail-lemons-prevail/
https://journals.plos.org/plosone/article?id=10.1371%2Fjournal.pone.0227800
https://www.usenix.org/system/files/soups2024-balash.pdf
https://www.gov.uk/government/publications/the-experiences-and-impact-of-ransomware-attacks-on-victims/the-experiences-and-impacts-of-ransomware-attacks-on-individuals-and-organisations#impact-of-ransomware-attack
https://academic.oup.com/cybersecurity/article/7/1/tyab021/6362163
https://www.sciencedirect.com/science/article/pii/S1042443124001483
https://link.springer.com/chapter/10.1007/978-3-322-87984-4_3
https://link.springer.com/chapter/10.1007/978-3-322-87984-4_3
https://www.lawfaremedia.org/article/bad-code-whole-series
https://www.kes-informationssicherheit.de/print/titelthema-eu-regularien-updates-fuer-die-cybersicherheit/europaeische-revolution-in-der-product-security/
https://www.atlanticcouncil.org/in-depth-research-reports/report/design-questions-in-the-software-liability-debate/
https://www.atlanticcouncil.org/in-depth-research-reports/report/design-questions-in-the-software-liability-debate/
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gibt, gegenüber dem Hersteller des Produkts 

Ansprüche wie Schadensersatz geltend zu 

machen. Produkthaftungsbestimmungen 

können also nicht nur die rechtliche Grund-

lage dafür darstellen, individuellen Schaden 

wiedergutzumachen, sondern auch – da 

großer finanzieller Schaden droht – für 

Hersteller Anreize setzen, mehr in die 

Sicherheit ihrer Produkte zu investieren. 

Erfahrungen aus der Automobil- und der 

Pharmabranche zeigen, dass die Einfüh-

rung von Produkthaftung tendenziell mit 

sichereren Produkten korreliert. Bei Pro-

dukthaftungsrecht braucht es kein Ver-

tragsverhältnis zwischen Hersteller und 

Geschädigten, und auch Folgeschäden kön-

nen geltend gemacht werden. 

Doch Software-Schwachstellen können 

nicht nur ausgenutzt werden, wenn die Soft-

ware erworben und auf eigenen Systemen 

installiert wird (»On-Premises«). Das Gleiche 

gilt, wenn sie als Dienstleistung – üblicher-

weise als Cloud-Lösung – bezogen wird 

(»Software-as-a-Service«, kurz SaaS). Für 

solche Nutzungsmodelle greifen das Pro-

dukthaftungs- oder Produktsicherheitsrecht 

häufig nicht. Deshalb kann der Gesetzgeber 

ergänzend eigenständige Cybersicherheits-

anforderungen für diese Anbieter festlegen. 

Diese drei Regulierungswege sollte die 

Bundesregierung nicht im Alleingang be-

schreiten. Vielmehr sollte sie sich vor allem 

auf EU-Ebene einbringen, um europäische 

Regelungen voranzutreiben. Wenn euro-

päische Rechtsakte erlassen werden, ist 

wieder die Bundespolitik am Zug: EU-Richt-

linien sind dann in nationales Recht um-

zusetzen und EU-Verordnungen häufig von 

Durchsetzungsgesetzen zu flankieren. 

Die besondere Rolle von 
Open-Source-Software 

Open-Source-Software (OSS) bildet das Rück-

grat so gut wie aller Softwareprodukte. 

KI-Anwendungen wie das Sprachmodell 

Mythos Preview wurden erfolgreich ein-

gesetzt, um Schwachstellen in zahlreichen 

OSS-Komponenten zu finden. In der vor-

liegenden Analyse liegt der Fokus auf 

kommerziellen Softwareherstellern, doch 

OSS sollte stets mitgedacht werden. 

Die Regulierung von nicht-kommerziel-

len OSS-Entwickler:innen kann unbeabsich-

tigte Folgen haben. So könnten Hobby-Ent-

wickler:innen aus Angst vor Haftung oder 

erhöhtem Sicherheitsaufwand ihre Tätig-

keit aufgeben. Daher ist hier besondere 

Vorsicht geboten. Als ein möglicher Ausweg 

könnten kommerzielle Softwarehersteller, 

die OSS-Komponenten verwenden, in die 

Pflicht genommen werden, Schwachstellen 

darin zu beheben. Ebenso können Regie-

rungen ein Inventar der für sie besonders 

kritischen OSS-Komponenten erstellen und 

diese dann zielgerichtet absichern (lassen). 

Mehr Pflichten für Hersteller 
erfordern Güterabwägungen 

Die Regulierung von Softwareherstellern 

bietet Vor- und Nachteile. Erstens ist der 

dynamische und relativ kostengünstige 

Software-Sektor die Grundlage moderner 

digitalisierter Gesellschaften und Volkswirt-

schaften geworden. Nicht alle, aber einige 

Maßnahmen, mit denen Hersteller ihre 

Softwareprodukte sicherer gestalten kön-

nen, kosten Zeit und Ressourcen; zudem 

verursachen mögliche Sanktionen oder 

Haftungsrisiken Kosten. Es ist davon aus-

zugehen, dass Hersteller diese erhöhten 

Ausgaben an ihre Kund:innen weitergeben 

würden, so dass die Preise für Software 

steigen dürften. Dies bedeutete letztendlich, 

dass sich die Cybersicherheit von Software 

im Preis niederschlagen würde, denn je un-

sicherer die Software – also je mehr Auf-

wand ein Hersteller betreiben müsste, um 

sein Produkt abzusichern, oder je größere 

Rückstellungen für Haftungsrisiken gebil-

det werden müssten – desto teurer das 

Produkt. Wenn Software insgesamt teurer 

würde, könnten sich einerseits Domino-

Effekte wie Inflation einstellen. Anderer-

seits wäre es zu begrüßen, wenn die Sicher-

heit von Software die Preisbildung beein-

flussen würde, da sich das auf Kaufentschei-

dungen auswirken dürfte und langfristig 

das Cybersicherheitsniveau steigen sollte. 

https://www.lawfaremedia.org/article/bad-code-whole-series
https://www.journals.uchicago.edu/doi/10.1086/521738
https://www.rand.org/pubs/monographs/MG1259.html
https://pubsonline.informs.org/doi/abs/10.1287/mnsc.1100.1304
https://pubsonline.informs.org/doi/abs/10.1287/mnsc.1100.1304
https://www.blackduck.com/resources/analyst-reports/open-source-security-risk-analysis.html
https://www.aisi.gov.uk/blog/our-evaluation-of-claude-mythos-previews-cyber-capabilities
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://www.interface-eu.org/publications/fostering-open-source-software-security
https://www.atlanticcouncil.org/content-series/cybersecurity-policy-and-strategy/o-security-does-more-money-for-open-source-software-mean-better-security-a-proof-of-concept/
https://www.sovereign.tech/
https://www.lawfaremedia.org/article/the-problem-of-liability-overexposure-for-software
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Zweitens können zusätzliche Pflichten 

für kommerzielle Softwarehersteller auch 

ungewollte Auswirkungen haben. Ein wich-

tiger Faktor dabei: Der Markt für Software-

produkte ist stark von US-Unternehmen 

dominiert – das gilt besonders für Betriebs-

systeme, Office-Anwendungen, Cybersicher-

heitsprodukte und KI-Anwendungen. Ent-

sprechend haben US-Hersteller einen ent-

scheidenden Einfluss auf das Cybersicher-

heitsniveau in Deutschland. Wenn Rege-

lungen im deutschen oder europäischen 

Alleingang etabliert würden, könnten inter-

nationale Anbieter beschließen, ihre Pro-

dukte nicht länger auf dem deutschen oder 

europäischen Markt anzubieten. In der 

Folge wären diese (mutmaßlich unsichere-

ren) Produkte nicht mehr auf dem euro-

päischen Markt verfügbar. 

Auch hier könnte dies einerseits den 

positiven Nebeneffekt haben, die Stellung 

derjenigen Anbieter zu verbessern, die die 

Cybersicherheit ihrer Produkte priorisieren. 

Andererseits ist Europa im Technologie-

bereich insgesamt und speziell im Bereich 

Cybersicherheit stark abhängig von US-

amerikanischen Anbietern und es mangelt 

teilweise an europäischen Alternativen. 

Wenn sich wichtige US-Softwarehersteller 

vom EU-Markt zurückzögen, könnte dies –

allen Bestrebungen, diese Abhängigkeiten 

zu reduzieren, zum Trotz – daher zu Unter-

brechungen im Betriebsablauf führen. Zu-

dem dürften strengere europäische Regeln 

für US-Unternehmen die transatlantischen 

Beziehungen strapazieren. 

Drittens widerspräche zusätzliche Regu-

lierung dem aktuellen Zeitgeist in Brüssel, 

wonach gerade im Digitalbereich eher der 

Abbau und die Verschlankung bestehender 

Markteingriffe anzustreben sind. 

Viertens treffen Cybersicherheitsauflagen 

kleine und mittelständische Software-

hersteller – die gerade in Europa eine wich-

tige Rolle spielen – unverhältnismäßig 

stärker als große Technologiekonzerne, 

da erstere weniger Ressourcen für die Um-

setzung zur Verfügung haben als letztere. 

Erleichterungen für kleine und mittlere 

Unternehmen (KMU) können diesen Effekt 

abfedern. 

Insgesamt erfordern politische Entschei-

dungen über Pflichten für die Hersteller 

und Anbieter von Software also eine Güter-

abwägung zwischen Cybersicherheit auf der 

einen und Effizienz und Innovationskraft 

auf der anderen Seite. Die Frage ist, ob die 

Kosten von Cybersicherheitsvorfällen diese 

Maßnahme rechtfertigen. Mit Blick auf die 

Bedrohungslage ist diese Frage zu bejahen. 

Bestehende Produktsicherheits-
regelungen für Software 

In den vergangenen Jahren hat die EU für 

jede der oben genannten Regulierungs-

optionen – Produkthaftung, Produktsicher-

heitsrecht und Cybersicherheitsanforderun-

gen für Dienstleister – Gesetze verabschie-

det. Allerdings weisen sie teilweise Lücken 

auf und es gibt Anzeichen, dass die Bundes-

regierung nicht plant, die Regelungen strikt 

durchzusetzen. 

Im Bereich Produktsicherheitsrecht gibt 

es bisher keine geltende umfassende Regu-

lierung für Software, sondern nur branchen-

spezifische Vorgaben für Medizinprodukte, 

In-vitro-Diagnostika, Funkanlagen, Kraft-

fahrzeuge und Hochrisiko-KI-Systeme. Im 

Dezember 2027 treten zudem wichtige 

Vorschriften der neuen EU-Cyberresilienz-

Verordnung (Cyber Resilience Act, CRA) in 

Kraft. Dieses Gesetz formuliert Pflichten für 

Hersteller von »Produkten mit digitalen 

Elementen«, also von Software und Produk-

ten mit eingebetteter Software wie etwa 

Internet-of-Things(IoT)-Geräte. Das entspre-

chende Durchsetzungsgesetz hat die Bundes-

regierung bereits auf den Weg gebracht. 

Wenn der CRA gilt, werden alle Herstel-

ler, die ihre Produkte auf dem europäischen 

Markt anbieten möchten, die darin formu-

lierten Cybersicherheitspflichten erfüllen 

müssen. Konkret werden Hersteller bei-

spielsweise Schwachstellen in ihren Pro-

dukten, die aktiv ausgenutzt werden, wäh-

rend der Produktlebensdauer schließen 

(lassen) müssen. Für viele Produkte können 

Hersteller selbst bestätigen, dass sie die Vor-

gaben einhalten. Doch für besonders »wich-

tige« und »kritische« Produkte wie Firewalls 

https://de.statista.com/statistik/daten/studie/158102/umfrage/marktanteile-von-betriebssystemen-in-deutschland-seit-2009/
https://de.statista.com/statistik/daten/studie/158102/umfrage/marktanteile-von-betriebssystemen-in-deutschland-seit-2009/
https://de.statista.com/outlook/tmo/software/produktivitaetssoftware/office-software/deutschland
https://de.statista.com/outlook/tmo/cybersecurity/cyberloesungen/netzwerksicherheit/deutschland
https://de.statista.com/outlook/tmo/cybersecurity/cyberloesungen/netzwerksicherheit/deutschland
https://www.bitkom.org/Presse/Presseinformation/KI-Nutzung-boomt-Angst-vor-Abhaengigkeit-Ausland-gross
https://www.swp-berlin.org/publikation/mit-ohne-gegen-washington-die-neubestimmung-der-beziehungen-europas-zu-den-usa#hd-d42581e1016
https://www.swp-berlin.org/publikation/mit-ohne-gegen-washington-die-neubestimmung-der-beziehungen-europas-zu-den-usa#hd-d42581e1016
https://www.swp-berlin.org/publikation/europas-cybersicherheit-haengt-an-den-usa
https://www.wired.com/story/the-eu-is-going-through-a-trump-fueled-breakup-with-big-tech/
https://www.swp-berlin.org/publikation/mit-ohne-gegen-washington-die-neubestimmung-der-beziehungen-europas-zu-den-usa#hd-d42581e1016
https://digital-strategy.ec.europa.eu/en/library/digital-omnibus-regulation-proposal
https://eur-lex.europa.eu/eli/reg/2017/745/oj/eng
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32017R0746
https://eur-lex.europa.eu/legal-content/ms/TXT/?uri=CELEX%3A32023R2444
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32019R2144
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32019R2144
https://verfassungsblog.de/examining-the-eus-artificial-intelligence-act/
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://link.springer.com/article/10.1365/s43439-025-00162-4
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://dip.bundestag.de/vorgang/gesetz-zur-durchf%C3%BChrung-der-verordnung-eu-2024-2847-%C3%BCber-horizontale-cybersicherheitsanforderungen/334566
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
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müssen unabhängige Stellen die Konformi-

tät prüfen, bevor das Produkt auf den Markt 

gebracht werden darf. Bei Verstößen müs-

sen Hersteller Bußgelder zahlen und die 

Mängel beheben oder ihr Produkt vom Markt 

nehmen. Außerdem können Kund:innen 

gegen Hersteller, die gegen den CRA ver-

stoßen, Ansprüche geltend machen. 

Allerdings findet die Verordnung keine 

Anwendung auf Produkte, »die ausschließ-

lich für Zwecke der nationalen Sicherheit 

oder für Verteidigungszwecke entwickelt 

oder verändert werden, oder Produkte, die 

speziell für die Verarbeitung von Verschluss-

sachen konzipiert sind«, da in dem Bereich 

keine EU-Kompetenz vorliegt (auf Dual-Use-

Produkte ist die Verordnung jedoch an-

wendbar). In diesem Bereich sind daher ent-

weder Initiativen im Rahmen der Gemein-

samen Sicherheits- und Verteidigungs-

politik (GSVP) möglich oder nationale Maß-

nahmen. Mit Blick auf letztere fordert der 

CRA die EU-Mitgliedstaaten auf, in diesen 

Bereichen für ein mindestens ebenso hohes 

Schutzniveau wie im CRA gefordert zu 

sorgen. Und tatsächlich gelten für Produkte 

im Sicherheits- und Verteidigungsbereich 

häufig bereits hohe Sicherheitsanforderun-

gen, etwa über Beschaffungsrichtlinien 

oder verpflichtende Zertifizierungen. Diese 

Vorgaben sind teilweise eingestuft und 

können hier daher nicht bewertet werden; 

von ihnen kann allerdings häufig in be-

gründeten Fällen abgewichen werden. Des-

halb ist fraglich, ob diese Instrumente ge-

eignet sind, die Sicherheit dieser Produkte 

insgesamt anzuheben. 

Bestehende Produkthaftungs-
regelungen für Software 

Auch wenn der CRA nach seinem Inkraft-

treten Ende 2027 entschieden durchgesetzt 

würde, wäre zu erwarten, dass unsichere 

Softwareprodukte weiter Schäden ver-

ursachen. Dann kann das Produkthaftungs-

recht ins Spiel kommen. Dabei sind beson-

dere Güterabwägungen zu treffen: Solche 

Regelungen tragen zum Schutz von Ver-

braucher:innen bei, beschneiden aber die 

unternehmerische Freiheit, wenn Hersteller 

etwa Haftungskosten und die Versicher-

barkeit ihrer Geschäftsmodelle sowie Rück-

ruf- und Prozessrisiken berücksichtigen 

müssen. 

Das aktuell geltende deutsche Produkt-

haftungsgesetz findet keine Anwendung 

auf Software. Doch 2024 wurde eine neue 

Version der EU-Produkthaftungsrichtlinie 

verabschiedet, die dem deutschen Gesetz 

zugrunde liegt. Zurzeit beraten die Bundes-

tagsabgeordneten des Ausschusses für 

Recht und Verbraucherschutz über einen 

Kabinettsentwurf der Bundesregierung, der 

die Richtlinie in nationales Recht umsetzt. 

Die alte Richtlinie von 1985 war auf Soft-

ware wegen deren Eigenschaft als immate-

rielles Wirtschaftsgut nicht anwendbar, die 

neue Version jedoch schon. Allerdings fällt 

die Richtlinie in den Bereich Verbraucher-

schutz, weshalb drei bedeutende Einschrän-

kungen gelten: Nur natürliche Personen 

können Ansprüche geltend machen, und 

zwar nur, wenn die Software ausschließlich 

privat verwendet wird, und nur bei Perso-

nen-, Sach- oder Datenschäden. Dies bedeu-

tet im Umkehrschluss, dass weder Unter-

nehmen noch Gebietskörperschaften (wie 

etwa Kommunen) oder natürliche Personen, 

die eine Software beruflich verwenden, An-

sprüche geltend machen können. Und auch 

reine Vermögensschäden fallen nicht in 

den Anwendungsbereich der Richtlinie. 

Der Hintergrund dieser Einschränkun-

gen: Die Richtlinie regelt verschuldens-

unabhängige Haftung, das bedeutet, dass 

Hersteller auch haften, wenn ihnen weder 

Vorsatz noch Fahrlässigkeit nachgewiesen 

werden können. Damit sich aus dem Gesetz 

keine nicht mehr versicherbaren, existenz-

bedrohenden Haftungsrisiken ergeben, sind 

der Haftung enge Grenzen gesetzt. Und 

Unternehmen werden als weniger schutz-

bedürftig betrachtet, weil sie sich üblicher-

weise vertraglich gegen Schäden absichern 

können. 

Diese Einschränkungen sind jedoch mit 

Blick auf den Softwaremarkt wenig sinn-

voll. Viele Produkte werden sowohl von pri-

vaten Verbraucher:innen als auch im beruf-

lichen Kontext genutzt. Und die großen 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://www.commoncriteriaportal.org/index.cfm
https://www.swp-berlin.org/publikation/eine-achillesferse-moderner-streitkraefte#hd-d37934e1007
https://www.mohrsiebeck.com/buch/produkthaftung-9783161639326/
https://www.gesetze-im-internet.de/prodhaftg/BJNR021980989.html
https://www.gesetze-im-internet.de/prodhaftg/BJNR021980989.html
https://eur-lex.europa.eu/eli/dir/2024/2853/oj?eliuri=eli%3Adir%3A2024%3A2853%3Aoj&locale=de
https://eur-lex.europa.eu/eli/dir/2024/2853/oj?eliuri=eli%3Adir%3A2024%3A2853%3Aoj&locale=de
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A01985L0374-19990604
https://dip.bundestag.de/vorgang/entwurf-eines-gesetzes-zur-modernisierung-des-produkthaftungsrechts/329483
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A01985L0374-19990604
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Softwarehersteller verfügen häufig über so 

große Marktmacht, dass sie die Vertrags-

bedingungen bestimmen (und etwa Haf-

tung ausschließen lassen) können. Das gilt 

besonders, wenn kleine und mittelständi-

sche Unternehmen Produkte von großen 

US-Herstellern beziehen. Zudem ver-

ursachen Cybersicherheitsvorfälle vor allem 

finanzielle Schäden: Wenn etwa Cyber-

kriminelle die Daten von Unternehmen 

verschlüsseln und Lösegeld erpressen, ruht 

häufig der Betrieb und den Firmen ent-

gehen Gewinne. Vor diesem Hintergrund 

sind die Einschränkungen des EU-Produkt-

haftungsrechts problematisch. 

Neben der EU hat bisher kein Land Pro-

dukthaftungsregelungen verabschiedet, die 

die Nutzer:innen von Softwareprodukten 

zu Ansprüchen berechtigen. In den USA 

hatte es unter der Biden-Regierung Diskus-

sionen über die Einführung einer Produkt-

haftung für Software gegeben, doch die 

Trump-Regierung strebt im Digitalbereich 

nach Deregulierung. Die EU-Kommission 

hatte 2022 einen Vorschlag für eine eigene 

Produkthaftungsrichtlinie für KI-Anwen-

dungen vorgelegt. Diesen Vorschlag zog 

die Kommission dann jedoch im Oktober 

2025 aus verschiedenen Gründen selbst 

zurück. 

Bestehende Anforderungen für 
SaaS-Anbieter 

Produkthaftungsrecht ist üblicherweise nur 

auf On-Premises-Softwarelösungen anwend-

bar, nicht aber auf Software-as-a-Service 

(SaaS), da es sich bei Letzterer um eine 

Dienstleistung handelt. Der CRA ist dann 

auf SaaS anwendbar, wenn die Dienstleis-

tung als »remote data processing solution« 

zum Produkt gehört. Zusätzlich müssen 

SaaS-Anbieter die Anforderungen der »Richt-

linie über Maßnahmen für ein hohes ge-

meinsames Cybersicherheitsniveau in der 

Union« (NIS-2-Richtlinie) beachten. Die 

Bundesregierung hat die NIS-2-Richtlinie im 

Dezember 2025 verspätet umgesetzt. Diese 

schreibt vor, dass Anbieter sichere Dienste 

anbieten müssen, was auch das Manage-

ment von Software-Schwachstellen ein-

schließt. 

Problematisch ist bei NIS-2 nicht so sehr, 

dass sie Regelungslücken enthielte, denn sie 

hat einen weiten Anwendungsbereich und 

gilt für alle Anbieter, die ihre Dienste auf 

dem europäischen Markt anbieten. Eine 

Ausnahme kleiner Unternehmen ist im 

SaaS-Bereich kaum relevant. Problematisch 

ist, dass es Zweifel an der entschiedenen 

Durchsetzung des Gesetzes in Deutschland 

gibt. Das Bundesamt für Sicherheit in der 

Informationstechnik (BSI) ist zuständig für 

die Verhängung von Bußgeldern bei Ver-

stößen. Die BSI-Präsidentin gab jedoch an, 

dass ihre Behörde Unternehmen, die gegen 

die Auflagen verstoßen, im Regelfall nicht 

mit Bußgeldern belegen werde. Doch 

werden Unternehmen ihre Cybersicher-

heitspraktiken anpassen, wenn sie keine 

Sanktionen zu befürchten haben? Wenn 

die Verpflichtungen schon gegenüber deut-

schen Unternehmen nicht strikt durch-

gesetzt werden, wie sollen sie dann dafür 

sorgen, dass US-SaaS-Anbieter ihre Cloud-

Lösungen sicherer gestalten? Und inwiefern 

wird das BSI bereit sein, Verstöße gegen den 

CRA – für dessen nationale Durchsetzung 

die Cybersicherheitsbehörde ebenfalls zu-

ständig sein wird – mit Bußgeldern zu be-

legen oder Produktrückrufe zu veranlassen? 

Vier Aufgaben für die 
Bundespolitik 

Wenn sich die verheerende Cybersicherheits-

lage bessern soll, muss Software sicherer 

werden. Um entsprechende Anreize zu set-

zen, sollte die Bundespolitik vier Dinge tun. 

Erstens sollte die Bundesregierung auf 

nationaler Ebene die bestehenden Regeln 

strikt durchsetzen. Die bereits geltende NIS-

2-Richtlinie ebenso wie der 2027 in Kraft 

tretende CRA können ihre Wirkung erst 

dann entfalten, wenn die Hersteller bei Ver-

stößen Sanktionen zu befürchten haben. 

Das BSI sollte daher zunächst einfordern, 

dass sich alle von NIS-2 betroffenen Unter-

nehmen in dem entsprechenden Portal 

registrieren – bisher hat das nur etwa die 

https://www.cybersecuritydive.com/news/white-house-software-accountable-security/715797/
https://www.cybersecuritydive.com/news/white-house-software-accountable-security/715797/
https://www.whitehouse.gov/wp-content/uploads/2026/03/president-trumps-cyber-strategy-for-america.pdf
https://oeil.europarl.europa.eu/oeil/en/procedure-file?reference=2022/0303(COD)
https://verfassungsblog.de/anatomy-of-a-fall-aiact-aild-pld/
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52025XC05423
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R2847
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022L2555
https://germany.representation.ec.europa.eu/news/vertragsverletzungsverfahren-zwei-entscheidungen-zu-deutschland-2025-05-07_de
https://www.recht.bund.de/bgbl/1/2025/301/VO.html
https://digital-strategy.ec.europa.eu/en/library/nis2-commission-implementing-regulation-critical-entities-and-networks
https://digital-strategy.ec.europa.eu/en/library/nis2-commission-implementing-regulation-critical-entities-and-networks
https://www.reuschlaw.de/news/bsig-wer-ist-besonders-wichtig/
https://www.dihk.de/de/newsroom/-cybersicherheit-vor-buerokratie--172012
https://www.dihk.de/de/newsroom/-cybersicherheit-vor-buerokratie--172012
https://background.tagesspiegel.de/it-und-cybersicherheit/briefing/das-bsi-muss-bei-nis-2-zaehne-zeigen
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2025/251007_CRA_BSI_marktueberwachende_Behoerde.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2025/251007_CRA_BSI_marktueberwachende_Behoerde.html
https://background.tagesspiegel.de/it-und-cybersicherheit/briefing/zu-komplex-oder-schlicht-verschlafen
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Hälfte getan. Anschließend sollte das BSI 

bei Verstößen Bußgelder in Aussicht stellen, 

und zwar auch für US-Firmen. So könnte es 

Unternehmen dazu veranlassen, die Vor-

gaben prioritär umzusetzen. Die US-Admi-

nistration zeigt sich seit kurzem offen für 

Regulierung, die die Cybersicherheitsrisiken 

von KI-Anwendungen begrenzen soll. Für 

die Durchsetzung der Vorgaben gegenüber 

US-Unternehmen sollte daher entsprechend 

zuvor politisch der Boden bereitet werden. 

Gleichzeitig sollte sich die Bundesregierung 

auch auf etwaige Abwehr- oder Vergel-

tungsmaßnahmen aus Washington vor-

bereiten. 

Zweitens sollte die Bundesregierung der 

Aufforderung des CRA nachkommen und 

für Hersteller von Softwareprodukten im 

Sicherheits- und Verteidigungsbereich 

strenge Cybersicherheitsanforderungen 

definieren und diese auch ausnahmslos 

durchsetzen. Dies kann, gerade im mili-

tärischen Bereich, auf unterschiedlichen 

Wegen geschehen: So können Verteidi-

gungsministerium und Bundeswehr ge-

meinsam Mustervertragsbausteine ent-

wickeln für die vielen Stellen in der Bun-

deswehr, die für die Beschaffung und den 

Betrieb von Software zuständig sind. Zudem 

können entsprechende horizontale Mindest-

anforderungen für Beschaffungsvorhaben 

formuliert werden, die idealerweise gleicher-

maßen für die Bundeswehr und kritische 

zivile Bereiche gelten. 

Drittens sollte sich die Bundesregierung 

auf europäischer Ebene für eine Produkt-

haftungsregelung speziell für Software 

einsetzen. Theoretisch könnte auch der 

Bundestag die oben beschriebenen Lücken 

im Gesetzentwurf zur nationalen Umset-

zung der EU-Produkthaftungsrichtlinie 

schließen. Doch der Europäische Gerichts-

hof hat den Mitgliedstaaten enge Grenzen 

gesetzt für sogenanntes »Gold-Plating« – 

also das Aufsetzen nationaler Regelungen, 

die über EU-Rechtsakte hinausgehen. Zu-

dem sind nationale Alleingänge bei der 

Regulierung des globalisierten Software-

markts wenig zielführend. Daher ist ein 

europäisches Gesetz die bessere Option. 

Dieses Gesetz sollte es Unternehmen und 

Gebietskörperschaften sowie natürlichen 

Personen, die Software beruflich nutzen, 

ermöglichen, Ansprüche gegen Hersteller 

geltend zu machen. Außerdem sollten auch 

reine Vermögensschäden zu Ansprüchen be-

rechtigen. Zudem könnte es den Sicherheits- 

und Verteidigungsbereich miteinschließen. 

Ähnliche Produkthaftungsgesetze für 

spezielle Produktgruppen gibt es bereits. 

Als Begründung sollte die Bundesregierung 

auf die Besonderheiten des Softwaremarkts 

verweisen. Angesichts der verheerenden 

Cybersicherheitslage ließe sich für ein 

solches Vorhaben vermutlich eine Mehrheit 

in Brüssel finden. Um zu verhindern, dass 

ein solches Gesetz unversicherbare Haf-

tungsansprüche eröffnet, könnten Höchst-

grenzen für die Haftungssummen festgelegt 

werden. Und um mittelständische Unter-

nehmen zu schützen, sollten diese Summen 

nach Unternehmensgröße gestaffelt sein. 

Auch bei einem solchen Vorhaben sollten 

die Auswirkungen auf die transatlantischen 

Beziehungen mitgedacht und entsprechen-

de Vorkehrungen getroffen werden. 

Und viertens sollten europäische Politi-

ker:innen ein umfassendes Produkthaftungs-

recht für Software in Angriff nehmen, bevor 

sie über ein Regime speziell für KI-Anwen-

dungen nachdenken. Auch wenn Letztere 

besondere Herausforderungen stellen, sind 

sie zunächst einmal Software. Es erscheint 

daher sinnvoll, in einem ersten Schritt um-

fassende Produkthaftung für Software zu 

etablieren und erst in einem zweiten zu 

prüfen, inwiefern weiterer Regelungsbedarf 

für KI-Systeme besteht. Mutmaßlich würde 

ein umfassendes Produkthaftungsrecht für 

Software auch viele denkbare Schadensfälle 

von KI-Anwendungen abdecken. Eine ent-

sprechende rechtliche Ausgestaltung stünde 

auch im Einklang mit jüngsten Bemühun-

gen der EU-Kommission, die EU-Digital-

regulierung zu verschlanken. 

Dr. Alexandra Paulus ist Wissenschaftlerin in der Forschungsgruppe Sicherheitspolitik und Ko-Koordinierende Leiterin des 

Forschungsclusters Cybersicherheit und Digitalpolitik. 
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