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Europas Cybersicherheit hangt

an den USA

Wie europdische Regierungen mehr Verantwortung itbernehmen kénnen

Alexandra Paulus

Die Cybersicherheit von Politik, Wirtschaft und Gesellschaft in Europa ist stark
abhingig von den Vereinigten Staaten. Konkret dominieren US-amerikanische Unter-
nehmen den weltweiten Markt fiir Cybersicherheits-Anwendungen ebenso wie fiir
Informationen iiber entsprechende Bedrohungen. Bei der Gewinnung von Letzteren
spielt auch das Militir des Landes eine Rolle. AuRerdem leistet die Regierung in
Washington finanzielle Unterstiitzung fiir Schwachstellen-Datenbanken und das
Open-Source-Okosystem. Was zunichst nach technischen Einzelaspekten klingt, be-
deutet in der Summe, dass Europas Handlungsfihigkeit in diesem Bereich begrenzt
ist und es auch mit einem eigenen »EuroStack« noch bliebe. Diese Abhingigkeiten

konnen in verschiedenen Situationen zum Problem werden — wenn die US-Regierung
ihre finanzielle Unterstiitzung fiir Cybersicherheit beendet, wenn sie ihre politischen
Priorititen dndert oder in einem Konflikt mit Europa die Dependenz offen als Waffe
einsetzt. Deutsche und europdische Entscheidungstriager:innen sollten jetzt gezielt
MaRnahmen ergreifen, um die Abhidngigkeiten zu reduzieren und so die Cybersicher-

heit in Europa langfristig zu schiitzen.

Wirtschaft und Gesellschaft in Deutschland
wie Europa sind so stark digitalisiert, dass
Cybersicherheit eine Grundvoraussetzung
fiir funktionierende Demokratien und ge-
deihende Okonomien ist. Angesichts der
aktuellen Spannungen im transatlantischen
Verhiltnis tritt dabei ein Aspekt in den
Vordergrund, der bisher kaum berticksich-
tigt wurde: Das globale Cybersicherheits-
Okosystem ist in hohem MafRe von den USA
abhingig. Dieses Okosystem umfasst Perso-
nen, Unternehmen und Nichtregierungs-
organisationen, die einen Beitrag dazu leis-
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ten, dass sichere Software entwickelt, Syste-
me und Gerdte vor Bedrohungen geschiitzt,
bekannt gewordene Software-Schwachstel-
len geschlossen und Informationen iiber
individuelle Bedrohungsakteur:innen ge-
sammelt und geteilt werden. Die Abhén-
gigkeit besteht dabei von Unternehmen mit
Sitz in den Vereinigten Staaten oder direkt
von der Regierung in Washington. Hervor-
zuheben ist, dass sich immer mehr US-ame-
rikanische Technologiefirmen der Adminis-
tration von Prasident Donald Trump stark
anndhern, was Bedenken tiber eine mogli-
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che Unzuverldssigkeit fiir Europa nahrt.
Vorstellbar ist auch, dass eine solche wirt-
schaftliche Dependenz in Zukunft politisch
instrumentalisiert werden konnte.

Europas Abhingigkeiten von den USA im
Bereich Cybersicherheit sind dabei grund-
legender Natur und betreffen nicht nur
einzelne Aspekte, die aktuell die 6ffentliche
Debatte dominieren. Viel Aufmerksamkeit
erhidlt zurzeit vor allem die Abhdngigkeit
von Cloud-Diensten, Software-as-a-Service-
Diensten wie Microsoft 365 oder Sicherheits-
updates fiir Software-Produkte. Die Sorge
ist, dass US-Stellen entsprechende Updates
zurickhalten oder den Zugang zu den ge-
nannten Diensten unterbrechen kénnten.
In diesem Zusammenhang wird haufig die
Forderung laut, Europa miisse seinen eige-
nen »Tech-Stack« entwickeln — also ein Set
wichtiger Hardware- und Software-Produkte
wie Betriebssysteme und Anwendungen.

Doch selbst wenn es geldnge, einen
solchen »EuroStack« zu entwickeln, blieben
viele Informationen, Prozesse und Markte
im Bereich Cybersicherheit weiterhin US-
dominiert, wie im Folgenden ausgefiihrt
wird. Diese Abhdngigkeiten werden zum
Problem, wenn die Regierung in Washing-
ton sie gezielt ausnutzt oder politische Ent-
scheidungen in den USA schmerzhafte Kon-
sequenzen fiir Europa haben.

Die Abhingigkeit des Cybersicher-
heits-Okosystems von den USA

Sowohl US-Unternehmen als auch die US-
Regierung nehmen eine zentrale Rolle im
globalen Cybersicherheits-Okosystem ein.
Fiinf Aspekte sind hier besonders bedeutsam.

US-Unternehmen beherrschen den Markt
fiir Cybersicherheits-Anwendungen.
Zundchst beherrschen Unternehmen aus
den Vereinigten Staaten den europdischen
Markt fiir Cybersicherheits-Software, der fiir
die Cybersicherheit von Gesellschaft und
Wirtschaft besonders wichtig ist. Zu den
betreffenden Anwendungen zédhlen etwa:
m Anti-Viren-Software, die bekannte Schad-
software blockiert,

m »firewalls«, die unerwiinschten Netz-
werkverkehr abwehren,

m »Endpoint Detection and Response«
(EDR)-Anwendungen, die Endgerite (wie
Computer oder Mobiltelefone) beobach-
ten, um ungewohnliches Verhalten fest-
zustellen, oder

m »Security Information and Event Manage-
ment« (SIEM)-Systeme, die Informationen
iiber Vorfille im gesamten Netzwerk
einer Organisation zusammenfiihren.
Europdische Anwender:innen dieser

Produkte nutzen vor allem solche von US-

Unternehmen wie Broadcom, Cloudflare,

IBM und Microsoft. Zwar gibt es auch An-

bieter auRerhalb der Vereinigten Staaten,

die solche Anwendungen zur Verfiigung
stellen. Ein Wechsel wire allerdings mit
hohem Aufwand verbunden.

US-Unternehmen dominieren den Markt
fiir Informationen iiber Cybersicherheits-
Bedrohungen. Um eigene Systeme und
Geréte vor Cybersicherheits-Bedrohungen
zu schiitzen, benotigt IT-Fachpersonal
neben entsprechenden Anwendungen und
den unten beschriebenen Informationen
iiber Schwachstellen auch Informationen
iiber aktuelle und potentielle Bedrohungen
(sogenannte Cyber Threat Intelligence, kurz
CTI). Denn CTT erlaubt es, die aktuelle
Risikolage zu beurteilen und Entscheidun-
gen iiber SchutzmaRnahmen zu treffen.

Auch der Markt fiir CTI wird von US-
amerikanischen Unternehmen beherrscht,
darunter CrowdStrike, IBM, Google (Man-
diant) und Recorded Future. Grof3e Firmen,
die auch andere Cybersicherheits-Produkte
anbieten — besonders solche, die Daten
iiber Vorfille sammeln, wie EDR oder SIEM
— konnen leichter CTT bereitstellen. Ent-
sprechend bevorteilt der Markt vertikal
integrierte Unternehmen, die verschiedene
Produkte entlang der Wertschopfungskette
in ihrem Portfolio haben. Zwar gibt es CTI-
Anbieter auRerhalb der USA, doch diese
haben nur kleine Marktanteile oder diirf-
ten, wie im Fall des russischen Unterneh-
mens Kaspersky, aus politischen Griinden
fiir europdische Anwender:innen nicht in
Frage kommen.
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Ohne die CTI der fithrenden US-Unter-
nehmen wiirde somit europdisches IT-Fach-
personal den Zugriff auf Informationen
iiber besonders fortgeschrittene Bedro-
hungsakteur:innen verlieren. Damit ent-
fiele die Datengrundlage, um Ressourcen
fiir Cybersicherheit gezielt einzusetzen.

US-Streitkrifte sammeln Erkenntnisse
itber Cyberbedrohungen. Neben Unter-
nehmen generiert auch das Militdr der
Vereinigten Staaten CTI. Konkret fiihrt das
US Cyber Command sogenannte »hunt
forward«-Operationen durch, bei denen
Angehorige des US-Militdrs auf Einladung
eines Partnerstaats in dessen Netzen nach
Bedrohungen suchen.

Europdische Staaten profitieren in ver-
schiedener Weise von diesen Erkenntnis-
sen. Erstens dann, wenn das Cyber Com-
mand unmittelbar gegen gegnerische Infra-
struktur vorgeht oder US-Anbieter von
Cybersicherheits-Anwendungen ihre Pro-
dukte auf Basis der betreffenden Informa-
tionen verbessern. Zweitens haben sich
bisherige »hunt forward«-Operationen auf
Europa konzentriert, vor allem das Balti-
kum und Siidosteuropa, und so europdi-
schen Staaten auf direktem Wege wertvolle
CTI verschafft. Drittens hat das US-Militar
die erhaltenen Informationen stellenweise
mit weiteren europdischen Verbiindeten
geteilt und einige davon veroffentlicht. Es
ist anzunehmen, dass die so gesammelten
Erkenntnisse eine Informationsquelle fiir
die Verteidigung europdischer Staaten dar-
stellen.

Die US-Regierung finanziert Schwachstel-
len-Datenbanken. Aufgrund der schieren
Anzahl an Software-Produkten und der in
ihnen entdeckten Schwachstellen ist es
wichtig, dass dasselbe Problem nicht mehr-
fach erfasst wird und alle Instanzen, die an
der Behebung von Schwachstellen beteiligt
sind, sich leicht verstindigen kénnen. Da-
fiir braucht es ein weltweit einheitliches
System zur Identifikation und Benennung
von Schwachstellen. Diese Funktion iiber-
nimmt die Common Vulnerabilities and
Exposures (CVE)-Datenbank.

Sie wird von der gemeinniitzigen US-
Organisation MITRE betrieben, die wiede-
rum von der Cybersecurity and Infrastruc-
ture Security Agency (CISA) finanziert wird,
der im Geschiftsbereich des Washingtoner
Heimatschutzministeriums liegenden
nationalen Cybersicherheits-Behoérde. Wenn
eine Schwachstelle entdeckt wird, wird
gepriift, ob sie bisher unbekannt ist. Falls
ja, wird dafiir eine neue CVE-Nummer ver-
geben. Wenn der Hersteller ein Software-
Update oder eine andere AbhilfemaRnahme
entwickelt hat, veroffentlicht er einen
Sicherheitshinweis (security advisory), in
dem er sich auf die CVE-Nummer bezieht.

Auf Basis der CVE-Datenbank betreibt die
US-amerikanische Standardisierungsbehor-
de National Institute of Standards and Tech-
nology (NIST), die zum Geschaftsbereich
des Handelsministeriums gehort, die Natio-
nal Vulnerability Database (NVD). Diese
Datenbank verwendet die CVE-Nummern
als Grundlage und reichert sie um weitere
Informationen an, etwa zur Kritikalitat
oder zur Grundursache der Schwachstelle.
Viele Cybersicherheits-Anwendungen be-
ziehen die maschinenlesbaren NVD-Daten
und verteilen sie automatisiert an Endnut-
zer:innen weiter.

Ohne die CVE-Datenbank wiirde sich
das Schliel3en von Software-Schwachstellen
weltweit mutmalilich verzégern. Bedro-
hungsakteur:innen kénnten dies ausnutzen
und mehr Cyberangriffe durchfiithren.
Automatisierte Werkzeuge liefen weniger
zuverldssig und wiirden fehlerhafte Mel-
dungen produzieren. Ohne die NVD-Infor-
mationen wiirden zahlreiche Cybersicher-
heits-Anwendungen ihre Datengrundlage
verlieren und Cybersicherheits-Teams auto-
matisierte Arbeitsabldufe einbiif3en.

Die US-Regierung unterstiitzt die Sicher-
heit von Open-Source-Software. Open-
Source-Software (OSS) bildet das Fundament
des modernen Software-Okosystems. Die
grofRe Mehrheit aller Software-Anwendun-
gen enthalt OSS-Komponenten. Wenn ein
Software-Produkt eine Komponente verwen-
det, die wiederum eine Schwachstelle ent-
halt, ist die Chance hoch, dass Letztere auch
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bei den Endnutzer:innen des Produkts zum
Problem werden kann. Somit ist die Sicher-
heit kritischer OSS-Komponenten entschei-
dend fiir die Sicherheit darauf basierender
(offener oder proprietirer) Software-Anwen-
dungen.

Einige dieser vielgenutzten Komponen-
ten werden von Einzelpersonen in ihrer
Freizeit gepflegt, entsprechend sind ihre
Ressourcen fiir IT-Sicherheit begrenzt. Die
US-Regierung fiillt teilweise diese Fihig-
keitsliicke, indem sie die Absicherung von
wichtigen OSS-Projekten finanziell fordert.
Mittel kommen dabei von der interminis-
teriellen Open-Source Software Security
Initiative (OS3I), von CISA, der National
Science Foundation (NSF, die Grundlagen-
forschung unterstiitzt), und der militéri-
schen Forschungsagentur DARPA. Die
Regierung in Washington leistet so einen
bedeutenden Beitrag zur Absicherung
wichtiger OSS-Komponenten.

Cybersicherheits-Abhingigkeiten
als Problem: Drei Szenarien

In der Summe ergibt sich ein Bild, in dem
kritische Stellen des globalen Cybersicher-
heits-Okosystems — Europa eingeschlossen
— von den USA abhingig sind. Interdepen-
denzen sind ublich in einer globalisierten
Welt, doch mit Blick auf das aktuelle trans-
atlantische Verhdltnis sind drei Szenarien
denkbar, in denen diese Abhdngigkeiten
zum Problem fiir Europa werden konnten.
Bisher ist keines davon vollstindig einge-
treten, doch die US-Regierung hat bereits
Entscheidungen getroffen, die in Richtung
der ersten beiden Szenarien deuten.

Szenario 1: Washington beendet die finan-
zielle Unterstiitzung fiir Cybersicher-
heits-Projekte. Ein wahrscheinliches Sze-
nario ist, dass die US-Regierung ihre Unter-
stiitzung fiir Cybersicherheits-Projekte be-
endet oder reduziert. SchlieRlich stehen
unter der Trump-Administration und spe-
ziell durch das neugeschaffene Department
of Government Efficiency (DOGE) alle staat-
lichen Ausgaben auf dem Priifstand, und

gerade CISA und die Cybersicherheits-
Stellen des US-AufRenministeriums haben
schon spiirbare Kiirzungen erfahren.

Ohne die Unterstiitzung der US-Regie-
rung wiirde es zahlreichen OSS-Projekten
an Mitteln fehlen, die sie vor allem zur
Absicherung ihrer Produkte und Kompo-
nenten einsetzen. Dies wiirde mittelbar
auch alle proprietdaren Software-Produkte
betreffen, die die jeweiligen OSS-Kompo-
nenten nutzen. Bereits im Méarz 2025 ging
die Trump-Administration einen ersten
Schritt in diese Richtung, als sie dem Open
Technology Fund (OTF) die Mittel entzog.
Der OTF unterstiitzt diverse OSS-Projekte
fiir sichere Kommunikation und Internet-
freiheit, etwa die verschliisselte Messenger-
App Signal. Er ging gerichtlich gegen die
Kirzung vor und bekam Recht, bislang ist
jedoch unklar, ob die US-Regierung die
Zahlungen wieder aufgenommen hat.

Ahnliches trug sich im Fall der CVE-
Datenbank zu. Im April informierte MITRE
dariiber, dass Washington die finanzielle
Unterstiitzung fiir den Betrieb der Schwach-
stellen-Datenbank kurzfristig einstellen
werde und MITRE deren Betrieb daher nicht
mehr gewdhrleisten kdnne. Wohl auch
als Reaktion auf den globalen Aufschrei in
der Cybersicherheits-Branche ruderte die
Trump-Regierung am Folgetag zurtiick und
verkiindete, dass die Finanzierung weiter-
laufen werde — allerdings nur fiir elf
Monate und in begrenztem Umfang.

In beiden Fillen ist das Cybersicherheits-
Okosystem augenscheinlich noch einmal
mit dem Schrecken davongekommen. Doch
sollte die US-Regierung ihre finanzielle
Unterstiitzung fiir Cybersicherheit zurick-
fahren, wiren die Auswirkungen weltweit
— und damit auch in Europa — zu sptiren.
Schwadchere Sicherheitsmalinahmen in OSS-
Projekten und zudem ein enorm erhohter
Koordinationsaufwand beim Finden, Mit-
teilen und Schliefen von Schwachstellen
waren die Folge.

Szenario 2: Die US-Regierung dndert ihre
politischen Prioritdten. Denkbar ist auRRer-
dem, dass die Fiihrung in Washington ihre
politischen Priorititen dndert, indem sie
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etwa einen noch stirkeren Fokus auf die
Rivalitdat mit China legt. Eine Abkehr von
Europa und ein Ressourcenabzug weg von
russischen Bedrohungen wiren womog-
lich die Folge.

Konkret kénnten sich in einem solchen
Fall die »hunt forward«Operationen des
Cyber Command von Europa hin zu Staaten
im chinesischen Einflussbereich verlagern.
Europa wiirde dann weniger Informationen
iiber russische Cyberaktivititen erhalten.
Ahnliches kénnte auch fiir kommerzielle
CTI gelten, da viele Anbieter US-amerikani-
sche Behorden zu ihrer Kundschaft zahlen.
Sollten diese keine Informationen iiber
russische Cyberaktivititen mehr nachfra-
gen, wiirde das Angebot daran sinken —
zum Leidwesen europdischer Staaten, die
absehbar weiterhin Bedrohungsakteur:in-
nen mit Verbindungen zur russischen
organisierten Kriminalitit und/oder dem
russischen Staat ausgesetzt sein werden.

Im Mérz 2025 sorgten Berichte fiir Auf-
regung, nach denen ein solches Szenario
keine Zukunftsmusik mehr wire. Wie es
hief3, habe US-Verteidigungsminister Pete
Hegseth das Cyber Command angewiesen,
die Planung von Cyberoperationen gegen
Russland auszusetzen. Zudem habe CISA
seinem Personal aufgetragen, Informatio-
nen iber russische Cyberbedrohungen
nicht mehr zu verfolgen. Spitere Dementi
beider Organisationen stellen die Richtig-
keit dieser Berichte in Frage; nichtsdesto-
trotz haben die dadurch ausgeldsten Dis-
kussionen illustriert, wie leicht ein solcher
Wechsel der politischen Priorititen voll-
zogen werden konnte und welch tiefgrei-
fende Auswirkungen er hitte.

Szenario 3: Die US-Regierung setzt die
Abhingigkeiten gezielt gegen Europa ein.
Im dritten Szenario setzt Washington die
Abhéngigkeiten Europas gezielt als Waffe
gegen den Kontinent ein, etwa um Zuge-
stindnisse auf anderen Politikfeldern wie
der Sicherheits- und Verteidigungspolitik
zu erzielen — oder im Rahmen einer fun-
damentalen Verschlechterung der trans-
atlantischen Beziehungen. Dieses Szenario
ist weniger wahrscheinlich als die beiden

erstgenannten, im Lichte von Auseinander-
setzungen der jiingeren Zeit allerdings
denkbar.

In einem solchen Fall kdnnte Washing-
ton, zusitzlich zu den unter Szenario 2 ge-
nannten Punkten, die marktbeherrschende
Stellung von US-amerikanischen Unterneh-
men fiir Cybersicherheits-Anwendungen
ausnutzen. So liel3en sich diese Sektoren
etwa mit Ausfuhrbeschrinkungen belegen,
um Europas Zugriff auf entsprechende Pro-
dukte zu unterbrechen. In der Vergangen-
heit hatte die US-Regierung beispielsweise
den Export von Verschliisselungssoftware
stark begrenzt, und im Oktober kiindigte
Prisident Trump Exportkontrollen fir
»kritische Software« gegentiiber China an.
Sollte dieses Instrument auch genutzt wer-
den, um den Export von Cybersicherheits-
Anwendungen nach Europa einzuschran-
ken, miissten sich europdische Nutzer:in-
nen kurzfristig umorientieren und blieben
voriibergehend ungeschiitzt.

Mogliche Auswirkungen

Wenn Schwachstellen erst verzogert ge-
schlossen wiirden, OSS-Projekte ihre Sicher-
heitsmafinahmen reduzieren miissten,
Cybersicherheits-Anwendungen ausfielen
und Informationen iiber den Hauptbedro-
hungsakteur ausblieben, hatte dies tiefgrei-
fende Auswirkungen fiir Europa. Angriffe
wadren leichter durchzufithren — ob durch
Kriminelle oder etwa gegnerische Nachrich-
tendienste oder Streitkréfte.

Dies muss vor dem Hintergrund betrach-
tet werden, dass die Cybersicherheits-Lage
in Deutschland seit Jahren angespannt ist
und entsprechende Vorfille zunehmen.
Betroffen sind Privatpersonen ebenso wie
grofRe und kleine Wirtschaftsunternehmen,
darunter kritische Infrastrukturen wie zu-
letzt Flughéfen. Und auch politische Institu-
tionen und die Bundeswehr geraten regel-
madRig ins Visier. So hat etwa Ransomware
die Handlungsfiahigkeit zahlreicher deut-
scher Kommunen bereits tiber Monate
beeintrachtigt, und die 6ffentliche Verwal-
tung steht europaweit im Fokus von Angrif-
fen. Zudem wurden eine Universitit sowie
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Zulieferer der Bundeswehr Ziel von Cyber-
operationen fiir Spionagezwecke.

IT-Personal in ganz Europa ist auf die
genannten Teile des globalen Cybersicher-
heits-Okosystems angewiesen, um Organi-
sationen und einzelne Endnutzer:innen vor
entsprechenden Bedrohungen zu schiitzen.
Wenn IT-Fachleute auf die genannten
Dienste und Informationen keinen Zugriff
mehr hitten bzw. immer mehr Sand ins
Getriebe des Okosystems geworfen wiirde,
konnte das zu mehr erfolgreichen Cyber-
angriffen auf europdische Ziele fithren. Ent-
sprechend wiirde sich die Bedrohungslage
wohl in allen drei Szenarien stark verschér-
fen.

Handlungsmoglichkeiten fiir die
deutsche und europdische Politik

Entscheidungstriger:innen der europii-
schen Politik sollten die genannten Abhéin-
gigkeiten keineswegs als langfristig gegeben
hinnehmen. Vielmehr kann sich Europa in
vielen Fillen davon befreien, um fiir die
drei skizzierten Szenarien geriistet zu sein.
Und auch wenn diese negativen Zukunfts-
entwiirfe nicht eintreten sollten, wiirde ein
Europa, das mehr Verantwortung fiir das
globale Cybersicherheits-Okosystem iiber-
nimmt, die Sicherheitslage von Politik,
Wirtschaft und Gesellschaft auf dem eige-
nen Kontinent und dariiber hinaus starken.
Drei Schritte sind dafiir entscheidend.

Informationen iiber Cyber-
bedrohungen sammeln

Um die Abhdngigkeit von US-amerikani-
schen CTI-Anbietern zu reduzieren, konn-
ten 6ffentliche Beschaffungsvorhaben in
Europa — sofern die geltenden Regeln dies
zulassen — bevorzugt europdische CTI-
Anbieter beriicksichtigen. Alternativ lieRRe
sich auf europdischer Ebene ein Rechts-
rahmen dafiir schaffen, wie Unternehmen
die Bedrohungsindikatoren von Cyber-
sicherheits-Vorfdllen mit Regierungsstellen
teilen — dhnlich dem Cybersecurity Infor-
mation Sharing Act der USA (der allerdings

im Oktober ausgelaufen ist). Auch ohne
gesetzliche Regelung konnten die europdi-
schen Cybersicherheits-Behorden stiarker
den Kontakt zu CTI-Anbietern suchen und
Vernetzungsmoglichkeiten féordern; ebenso
konnten sie auf Forschungsprojekte wie das
European Repository of Cyber Incidents
(EuRepoC, dessen Konsortium auch die SWP
angehort) zuriickgreifen.

Um einen moglichen Wegfall der »hunt
forward«-Operationen des US Cyber Com-
mand zu kompensieren, sollten die EU-Mit-
gliedstaaten selbst solche Einsdtze durch-
fihren. Bereits 2018 wurde mit Cyber Rapid
Response Teams and Mutual Assistance in
Cyber Security (CRRT) ein entsprechendes
EU-Projekt eingerichtet. Dabei handelt es
sich um ein sogenanntes PESCO-Projekt, in
dem EU-Mitgliedstaaten und Partnerstaaten
enger im Bereich Sicherheits- und Verteidi-
gungspolitik zusammenarbeiten. Litauen
leitet dieses Projekt, an dem elf weitere
Staaten beteiligt sind (Deutschland nicht).
Allerdings hat es bisher nur zwei Missionen
in Moldau durchgefiihrt.

CRRT bietet einen Rahmen fiir Mitglied-
und Partnerstaaten der EU, um Cyberopera-
tionen durchzufiihren, sowohl auf Einla-
dung von Drittstaaten als auch zur Unter-
stiitzung untereinander. Deutschland sollte
sich dem Projekt anschlief3en, damit Fach-
leute des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI) es unterstiitzen
und so einen Beitrag zum Sammeln von CTI
leisten konnen.

Rechtssicherheit fiir Sicherheits-
forschende schaffen

Im Zusammenhang mit dem Sammeln von
CTT sollte die Bundesregierung auch die
Rechtslage fiir Sicherheitsforschende ver-
bessern. Bis heute ist diese Tédtigkeit in vie-
len Staaten von Rechtsunsicherheit gepragt,
wenn sie nicht sogar kriminalisiert wird.
Fur Deutschland liegen dazu seit Jahren
Reformvorschldge auf dem Tisch. Die letzte
Bundesregierung hatte sich die notige An-
passung des Strafrechts vorgenommen,
doch das Ende der Ampel-Koalition kam
einer Einigung zuvor. Die aktuelle Bundes-


https://www.tagesschau.de/investigativ/ndr-wdr/cyberangriffe-bundeswehr-russland-100.html
https://www.cisa.gov/sites/default/files/publications/Cybersecurity%2520Information%2520Sharing%2520Act%2520of%25202015.pdf
https://www.cisa.gov/sites/default/files/publications/Cybersecurity%2520Information%2520Sharing%2520Act%2520of%25202015.pdf
https://www.politico.com/news/2025/10/03/cyber-law-cisa-2015-shutdown-00592501
https://eurepoc.eu/
https://crrts.eu/index.html
https://crrts.eu/index.html
https://crrts.eu/index.html
https://crrts.eu/news-005-concludes-deployment-support-moldova.html
https://www.bundestag.de/resource/blob/1005444/ed435cb1a5311bb688385a81f295c8a3/WD-7-104-23-pdf.pdf
https://www.fzi.de/wp-content/uploads/2021/11/doku-position-itsicherheitsforschung.pdf
https://www.bmjv.de/SharedDocs/Downloads/DE/Gesetzgebung/Dokumente/Infopapier_ComputerStrafR.pdf?__blob=publicationFile&v=4

regierung hegt bisher keine entsprechenden
Plane. Das sollte sie jedoch tun, um sicher-
zustellen, dass Schwachstellen in fiir Euro-
pa wichtigen Software-Produkten gemeldet
werden.

In das Cybersicherheits-Okosystem
investieren

Verglichen mit diesen Abhédngigkeiten sind
die von der US-amerikanischen Regierung
finanzierten Schwachstellen-Datenbanken
zwar ein enorm wichtiger »single point of
failureg, aber Europa konnte hier leicht an
die Stelle der USA treten. Ahnliches gilt fiir
deren Rolle als Finanzier von Projekten zur
OSS-Sicherheit.

So konnten etwa die Agentur der Euro-
paischen Union fiir Cybersicherheit (ENISA)
oder das BSI, gegebenenfalls zusammen
mit weiteren nationalen Cybersicherheits-
Agenturen in Europa, die Finanzierung der
CVE-Datenbank tibernehmen. Eine Alter-
native zur US-amerikanischen NVD ist mit
der European Union Vulnerability Database
(EUVD) schon im Mai 2025 gestartet. ENISA
ist bemiiht, die Initiative als komplementar
zur NVD darzustellen, doch sie kénnte die
US-Datenbank perspektivisch auch erset-
zen. Allerdings baut die EUVD aktuell, ge-
nau wie NVD, auf Material der CVE-Daten-
bank auf, was eine langfristige Sicherung
dieser Informationsquelle umso dringlicher
macht.

Um ein Wegbrechen der US-Finanzie-
rung des 0SS-Okosystems abzufedern, sollte
Europa hier Finanzierungsvehikel an den
Start bringen, die die Sicherheit von OSS-
Projekten unterstiitzen. Ein wichtiges Vor-
bild dafiir ist die vom Bundeswirtschafts-
ministerium unterstiitzte Sovereign Tech
Agency. Mit einem jdhrlichen Budget von
17 Millionen Euro im Jahr 2024 ist diese
Initiative bisher in ihrer Wirkmacht eher
schwach. Daher sollten entweder weitere
EU-Staaten die Agentur unterstiitzen oder
ein europdisches Pendant aufsetzen.

Sollte die US-Regierung die finanzielle
Unterstiitzung von Cybersicherheits-Projek-
ten einstellen, lielRen sich die negativen
Auswirkungen also mit eigenen Investitio-

nen vergleichsweise einfach entschérfen.
Diese wiren auch in den anderen beiden
der skizzierten Szenarien sinnvoll und
sollten daher priorisiert werden.

Weitergehende Heraus-
forderungen

Aus den genannten Abhingigkeiten kdénnte
sich Europa also befreien. Schwerer hinge-
gen wiegt die Tatsache, dass Unternehmen
aus den Vereinigten Staaten den Markt fiir
Cybersicherheits-Anwendungen dominie-
ren. Zwar gibt es hier auch kleinere euro-
pdische Player, doch sorgen Netzwerk-
effekte dafiir, dass die US-amerikanischen
Firmen ihre beherrschende Position vor-
aussichtlich behalten werden. Das konnte
Europa sowohl im Fall verdnderter politi-
scher Prioritdten in Washington zu spiiren
bekommen als auch bei dem Szenario, dass
die US-Regierung diese Abhangigkeit gezielt
gegen den Kontinent einsetzt. Gefragt sind
hier langfristige Schritte wie die Férderung
von OSS und die Unterstiitzung eines Tech-
Okosystems in Europa.

Gleichzeitig konnen aus dieser Abhdn-
gigkeit jedoch auch andere Hebel erwach-
sen. So sollten europdische Entscheidungs-
trager:innen priifen, wann es sich hierbei
um eine wechselseitige Dependenz handelt.
So sind etwa grof3e CTI-Anbieter durchaus
darauf angewiesen, iiber ihre Kundschaft
Daten zu globalen Cyberbedrohungen zu
erhalten. Im Szenario eines Konflikts hétte
Europa also zusidtzliche Instrumente zur
Hand, etwa Marktzugangsbeschrankungen.

Zudem stehen Deutschland und Europa
vor weiteren Herausforderungen. Erstens ist
die starke Abhdngigkeit von US-Unterneh-
men nicht nur in den drei genannten Sze-
narien problematisch, sondern auch dann,
wenn entsprechende Firmen vom Markt
verschwinden (etwa weil sie Konkurs an-
melden). Mit dieser Moglichkeit sollten sich
europdische Entscheider:innen und Anwen-
der:innen ebenfalls beschiftigen.

Und auch wenn die Debatte um Abhén-
gigkeiten von den USA derzeit Konjunktur
hat, so bestehen — zweitens — weiterhin
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immense Abhingigkeiten von China, die als
noch problematischer gelten als jene von
den Vereinigten Staaten, etwa im Bereich
seltener Erden fiir die Halbleiterproduktion.
Verbunden damit ist drittens die Frage,
wem sich Europa zuwenden méchte, wenn
es sich von den USA abwendet, solange ein
»EuroStack« noch Zukunftsmusik ist. Wenn
etwa Software-Anbieter aus China und
Russland nicht in Frage kommen, bleiben
neben europdischen Herstellern vor allem
solche aus Israel, Kanada, Australien und
dem asiatischen Raum.

Gleichzeitig lehrt die Erfahrung, dass der
Abbau solcher Abhingigkeiten politische
Entschlossenheit, Ressourcen und Zeit er-
fordert. Und selbst wenn dies gegeben ist,
wird das Ziel nicht immer erreicht, wie der
Fall chinesischer Netzwerkinfrastruktur-
Technologie zeigt. Politische Entscheidungs-
trager:innen in Berlin und Briissel sollten
die genannten Empfehlungen daher ziigig
angehen, um die eigene Handlungsfiahig-
keit langfristig sicherzustellen.

Dr. Alexandra Paulus ist Wissenschaftlerin in der Forschungsgruppe Sicherheitspolitik und
Ko-Koordinierende Leiterin des Forschungsclusters Cybersicherheit und Digitalpolitik.
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