Hacking back? Technische und politische
Implikationen digitaler Gegenschlage

Matthias Schulze

Die Bundesregierung diskutiert derzeit die Frage, inwiefern von staatlicher Seite auf
Cyber-Angriffe mit digitalen Gegenschligen reagiert werden kann und soll. Befiirwor-
ter solcher MaRnahmen argumentieren, der Staat miisse in der Lage sein, eine Cyber-
Attacke durch Zerstorung des Ursprungsrechners zu beenden - vor allem in Krisensitua-
tionen, etwa wenn wichtige Infrastrukturen bedroht sind. Bei genauerer Betrachtung
zeigt sich indes, dass Gegenangriffe problematisch sind. Erstens ldsst sich in der Praxis
nicht schnell genug ermitteln, wer der Verursacher einer Attacke ist. In zeitkritischen
Situationen sind Gegenschlige mit grofRer Wahrscheinlichkeit wirkungslos. Zweitens
ist unklar, zu welchen Ergebnissen schnelle Gegenangriffe fithren. Und drittens stellen
sich Fragen nach den globalen politischen Implikationen eines solchen Vorgehens.

An 23. Dezember 2015 gingen im ukraini-
schen Kyivoblenergo-Elektrizitdtswerk fiir
drei Stunden die Lichter aus. Der Stromaus-
fall traf 225 000 Menschen; fiir den Vorfall
wurde weithin Russland verantwortlich ge-
macht. Zum ersten Mal in der Geschichte
hatte ein Cyber-Angriff so umfassende Fol-
gen. Zwar sind grof3flachige Digital-Attacken
auf kritische Infrastrukturen sehr selten,
trotzdem dienen sie immer wieder als Argu-
ment dafiir, staatliche Organe mit neuen
Cyber-Fahigkeiten auszustatten. Vor allem
Nachrichtendienste fordern entsprechende
Angriffsmittel fiir sich, um Bedrohungen
an der Quelle neutralisieren zu konnen. Da-
hinter steht die Annahme, passive Verteidi-
gungssysteme wie Firewalls und Anti-Viren-
Software seien wirkungslos gegen hoch-
qualifizierte Angreifer (Advanced Persistent

Threats). Lege etwa ein Rechner im Ausland
deutsche Stromnetze lahm, miisse man ihn
im Sinne eines »finalen Rettungsschusses«
zerstoren konnen. Staatliche Akteure wol-
len notfalls also zur Selbstverteidigung auf
Cyber-Sabotage mit Gegenangriffen reagie-
ren. So einleuchtend das Anliegen klingen
mag, so schwierig wére es in der Praxis
umzusetzen. Nicht nur ist es gemdfR Cyber-
crime-Konvention des Europarats (2001)
illegal, unbefugt in digitale Systeme ein-
zudringen; es ist als Krisenreaktionsmalf3-

nahme auch technisch und politisch heikel.

Wie erkennt man einen Angriff?

Wer zurtickschlagen will, muss wissen, dass

er angegriffen wird. Anders als bei physi-
schen Waffen gibt es bei Schadsoftware
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keinen direkten Zusammenhang zwischen
Einsatz und Wirkung. Nicht jeder Cyber-
Angriff produziert unmittelbar sichtbare
Effekte; daher bleiben viele unerkannt.
Manche sollen auch gar nicht erkannt wer-
den. Dies gilt vor allem fiir komplexe Ope-
rationen von Nachrichtendiensten. 2010
etwa lief3 »Stuxnety, die bis dato destruk-
tivste dokumentierte Schadsoftware, irani-
sche Atomzentrifugen durchdrehen — und
zundchst war unklar, ob es sich um techni-
sches Versagen oder eine gezielte Stérung
handelte. Komplexe Cyber-Angriffe verfii-
gen Uber Tauschungsmechanismen, so dass
sie im technischen Idealfall gar nicht er-
kannt werden.

Die durchschnittliche Erkennungszeit
fiir Netzwerk-Penetrationen liegt industrie-
weit zwischen 150 und 200 Tagen. Dieses
grolde Zeitfenster macht digitale Gegenan-
griffe volkerrechtlich problematisch. Nach
dem »Tallinn Manualg, das zwischenstaat-
liche Cyber-Operationen verrechtlicht, sind
Gegenschldge zur Selbstverteidigung nach
Artikel 51 der UN-Charta zuldssig, sofern
sie unverziiglich nach einem Angriff mit de-
struktiven physischen Effekten stattfinden.
ODb ein Gegenschlag erlaubt ist, wenn er
erst Monate spdter erfolgt, ist strittig und
héingt vom Einzelfall ab. »Laute« Vorfille,
wie einfache »Distributed Denial of Ser-
vice«-Attacken, produzieren zwar sofort
sichtbare Effekte. Sie sind aber in der Regel
besser durch passive Verteidigungsmafnah-
men zu stoppen — etwa sogenannte DNS-
Umleitungen, das Aufstocken von Band-
breite oder das Blocken von IP-Adressen.

Wer ist der Urheber?

Das Erkennen eines Vorfalls reicht noch
nicht aus, um einen Gegenschlag zu star-
ten. Zundichst gilt es, den Urheber zu ermit-
teln. Dieser Prozess wird als Attribution be-
zeichnet; er ist aufgrund technischer Funk-
tionen des Internets schwierig und oft lang-
wierig, wenn auch nicht unméglich. Attri-
bution gleicht Detektivarbeit. Es bedarf
dazu technischer Forensik und einer Analy-
se der betroffenen Systeme und des Schad-

codes, sofern er gefunden werden kann.
Handwerklich gute Cyber-Angriffe hinter-
lassen kaum Spuren. Sie erfolgen in der
Regel iiber mehrere kompromittierte Rech-
ner (oder Bots), die hintereinander geschal-
tet sind und oft in verschiedenen Lindern
stehen. Betroffen sind dabei nicht selten die
Rechner unbeteiligter Dritter, wie Kranken-
haus-Computer oder Fahrkartenautomaten.
Dadurch 1dsst sich der eigentliche Urheber
eines Angriffs nur schwer identifizieren.
Allgemein gilt die Faustregel: Je mehr
Zeit und Ressourcen fiir die Attribution zur
Verfiigung stehen, desto wahrscheinlicher
kann man einen Urheber bestimmen. Um-
gekehrt gilt, je hastiger die Attribution
erfolgt, desto mehr Fehler stellen sich ein
und desto wahrscheinlicher ist, dass kein
oder gar das falsche Ziel identifiziert wird.
Cyber-Attacken unter falscher Flagge sind
keine Seltenheit, wie ein Hacker-Angriff
auf'den franzosischen Fernsehsender TV5
Monde im April 2015 zeigte. Angesichts der
Serie von Terroranschldgen im Land ging
man zundchst von einem »Cyber-Kalifat« als
Téter aus, bis sich Monate spéter eine Spur
nach Russland fand. Viele Cyber-Operatio-
nen sind bis heute nicht eindeutig attribu-
iert, darunter etwa »Moonlight Mazeg, eine
mutmaRlich russische Spionagekampagne
in den USA von 1998. Das bedeutet, dass
sich in zeitkritischen Situationen, wie wih-
rend eines laufenden Cyber-Angriffs, oft
nicht rechtzeitig das richtige Ziel fiir einen
Gegenangriff ermitteln 1dsst. Die Gefahr ist
grof3, dass man das falsche Ziel - womog-
lich einen Krankenhaus-Rechner - zerstort.

Sind Gegenangriffe effektiv?

Je kompetenter und vorsichtiger der Geg-
ner, desto schwieriger ist die Attribution.
Aber auch die besten Hacker machen Feh-
ler, so dass es oft eine Indizienkette gibt,
die auf eine bestimmte Gruppe deutet. Je
qualifizierter der Gegner, desto schwieriger
wird aber auch ein Gegenschlag, vor allem
wenn dabei »aus der Hiifte geschossenc
wird. Komplexe Cyber-Angriffe erfordern
ein hohes Maf} an Kenntnis des Zielsystems



und seines Einsatzkontexts. Solche Angriffe
mussen in der Regel mafRgeschneidert sein,
um wirken zu konnen. Dazu muss man
systemspezifische Schwachstellen kennen.

Stuxnet etwa war nur deshalb effektiv,
weil seine Urheber genaue nachrichten-
dienstliche Informationen iiber die Steue-
rungssysteme der iranischen Zentrifugen
hatten; daher konnten sie unbekannte
Software-Schwachstellen (sogenannte Zero-
Day-Sicherheitsliicken) ausnutzen. Wah-
rend der mehrjidhrigen und kostspieligen
Entwicklung der Schadsoftware wurde
sogar das Zielsystem simuliert, um die Wir-
kung von Stuxnet zu garantieren. Die ers-
ten Versionen der Angriffssoftware wirkten
nicht und fiithrten zu Fehlschldgen. Hier
zeigt sich ein grundsétzliches Problem von
Cyber-Angriffen. Anders als dies etwa bei
Artilleriebeschuss der Fall ist, lassen sich
die destruktiven Effekte digitaler Attacken
durch den Angreifer selbst nur schwer anti-
zipieren. Der Storversuch kann wirkungslos
sein, sobald auf Seiten des Angegriffenen
auch nur eine einzige Schwachstelle beho-
ben wurde. Vor allem fiir Schnellschiisse
gilt: Je weniger Vorbereitungszeit es gibt,
desto ungewisser ist das Ergebnis.

Kosten und Nutzen

Hinzu kommt ein weiteres Problem. Die
Defensive ist der Offensive nicht so unter-
legen, wie immer wieder behauptet wird.
»Honey pots« (Honigtopfe) etwa sind Syste-
me, die einem Angreifer vorgaukeln, attrak-
tive Ziele zu sein. Wird dieser Honigtopf
angegriffen, dokumentiert das System die
Modalitdten des Vorgangs — so gewinnt es
Kenntnisse tiber den Angriffsvektor, die
verwendete Software und ausgenutzte
Sicherheitsliicken. Dieses Wissen wird dann
genutzt, um die Verteidigung zu verbes-
sern. Komplexe Cyber-Angriffe erfolgen
nach dem Muster »use and lose«. Kennt der
Verteidiger den Angriffsvektor und die
genutzten Schwachstellen, kann er Letztere
beheben, und der Angriff bleibt kiinftig
wirkungslos. Bei schnellen Cyber-Gegen-
schldgen wiederum besteht die Gefahr, dass

man dem Gegner ungewollt seine eigenen
Angriffsfahigkeiten offenbart und so -
oft kostspielige — Software verschwendet.
Gute Cyber-Verteidigung umfasst Resi-
lienz und redundante Systeme. Aufschluss-
reich ist der Fall des 2016 ausgehobenen
»Avalanche«Botnetzes, das auch fiir Cyber-
Angriffe verwendet wurde. Botnetze beste-
hen aus gehackten Computern, die koordi-
niert Befehle ausfiihren, etwa zur Vertei-
lung von Spam. Avalanche war so program-
miert, dass dynamisch ein anderer Steue-
rungsserver eingesprungen ware, hitte ein
Gegenschlag zum Ausfall des Kommando-
rechners gefiihrt - der Angriff wire also
wirkungslos gewesen. Je schneller man rea-
giert, desto weniger weill man um solche
Eigenschaften des Gegners. Die Zerstoérung
von Zielcomputern kann iiberdies dazu fiih-
ren, dass wichtige forensische Informatio-
nen auf diesen Systemen mitvernichtet wer-
den. Aus Sicht der Strafverfolgung ist es
daher sinnvoller, Steuerungsrechner von
Cyber-Angriffen zu iibernehmen, anstatt sie
zu zerstoren. Allerdings ist die Frage digita-
ler Evidenz angesichts einer steten Verdn-
derbarkeit von Daten rechtlich ungeklart.

Kollateralschidden und Eskalation

Es ist also nicht garantiert, dass Gegenschlé-
ge in Krisensituationen zum gewiinschten
Ergebnis fithren. Aber selbst wenn sie wir-
ken, kann es unintendierte Nebenfolgen
geben. Zum einen besteht die Gefahr von
Kaskaden-Effekten. Oft ist unklar, welche
anderen Systeme vom Ziel des Gegen-
schlags abhdngen, so dass sich hier Ausfille
potenzieren konnen. Militdrische, 6ffent-
liche oder private Ziele lassen sich zudem
kaum voneinander trennen.

Zum anderen kann es zu diplomatischen
Verwerfungen kommen, wenn das Ziel des
Gegenangriffs im Ausland liegt. Zwischen-
staatliche Eskalationen sind aber kein
Selbstldufer; es kommt auf die Art des
Gegenschlags an. Je destruktiver er ist,
desto wahrscheinlicher sind politische Kon-
sequenzen. Es ist auch nicht unerheblich,
ob ein Gegenangriff im Verborgenen oder

SWP-Aktuell 59
August 2017



© Stiftung Wissenschaft und
Politik, 2017
Alle Rechte vorbehalten

Das Aktuell gibt die Auf-
fassung des Autors wieder

SWP

Stiftung Wissenschaft und
Politik

Deutsches Institut fiir
Internationale Politik und
Sicherheit

Ludwigkirchplatz 3-4
10719 Berlin

Telefon +49 30 880 07-0
Fax +49 30 880 07-100
www.swp-berlin.org
swp@swp-berlin.org

ISSN 1611-6364

Dieses Aktuell bietet die

Zusammenfassung eines SWP-

Arbeitspapiers von Thomas
Reinhold (IFSH) und Matthias
Schulze:

Digitale Gegenangriffe. Eine
Analyse der technischen und
politischen Implikationen von
»hack backs«

Arbeitspapier der Forschungs-

gruppe Sicherheitspolitik,
2017|Nr. 1, August 2017

SWP-Aktuell 59
August 2017

mit Ansage stattfindet. Gibt man einem
politischen Antagonisten zu verstehen, dass
man einen Cyber-Gegenschlag zur Selbst-
verteidigung plant, kann er sich darauf ein-
stellen — was die Wirksamkeit der Reaktion
zu mindern droht. Kiindigt man den Gegen-
angriff nicht an, diirfte seine Wirkung gro-
Rer ausfallen, vermutlich aber auch das
diplomatische Storpotential, sofern die
Attribution gelingt.

Problematische Losungen

Generell zeigt sich folgendes Problem: Der
Erfolg von Cyber-Gegenschligen ist gerade
dann besonders ungewiss, wenn diese poli-
tisch legitim erscheinen, ndmlich im Fall
von Selbstverteidigung wéihrend einer
Krise. Welche Auswege gibt es? Vor allem
Nachrichtendienste propagieren zwei prob-
lematische Losungen.

Erstens kann die Zielgenauigkeit von
Cyber-Gegenschldgen erhoht werden, wenn
man Kenntnis iiber alle potentiellen Angrei-
fer und deren Technologie hat. Daraus ldsst
sich ableiten, dass man Cyber-Arsenale an-
legt, in denen mafRgeschneiderte Angriffs-
werkzeuge fiir zuvor definierte Gegner, ob
staatlich oder nichtstaatlich, auf Abruf
lagern. Solche Instrumente basieren oft auf
unbekannten Sicherheitsliicken. Diese wer-
den somit geheim gehalten und kénnen
nicht geschlossen werden. Da alle Akteure
in einer vernetzten Welt dhnliche Hard-
und Software nutzen, kann jede Sicher-
heitsliicke — je nach Programm - Milliarden
von Nutzern betreffen. Es macht also die
globale IT-Infrastruktur unsicherer, wenn
Angriffstools gehortet werden. Das gilt in
umso stirkerem Mal3e, je mehr Akteure
offensive Fihigkeiten entwickeln. Diese Ge-
fahr ist keineswegs abstrakt. Wie jiingste
Leaks zeigen, kénnen solche Angriffswerk-
zeuge gestohlen und von Kriminellen um-
funktioniert werden. Der Erpressungstroja-
ner »WannaCry« von Mai 2017 basierte auf
einer Sicherheitsliicke, welche die NSA
jahrelang geheim gehalten hatte und die
von einer Gruppe namens »Shadow Bro-
kers« entwendet und veroffentlicht wurde.

Die zweite problematische Losung be-
steht darin, gegnerische Netzwerke zu tiber-
wachen. So lassen sich potentielle Saboteu-
re quasi an der Quelle beobachten. Nach
unbestédtigten Berichten gelang es der NSA,
den Cyber-Angriff auf Sony Pictures von
November 2014 zu attribuieren, weil man
die Aktivititen nordkoreanischer Hacker in
Echtzeit verfolgte. Die Gefahr ist, dass es
kiinftig mit defensiven Erfordernissen legi-
timiert wird, wenn Staaten offensiv in aus-
lindische Regierungsnetzwerke eindringen
- wie etwa beim digitalen Angriff auf den
Bundestag von 2015, den vermutlich russi-
sche Hacker ausfiihrten. Auch bei dieser
Variante wiirde die globale IT-Infrastruktur
insgesamt unsicherer werden.

Fazit
Das unbefugte Eindringen in fremde Rech-
ner ist immer problematisch, weil darunter
die Sicherheit des betroffenen Systems lei-
det. Je mehr Staaten digitale Gegenschldge
ausfithren, desto stérker ist die Cyber-
Sicherheit aller betroffen. Da ein weltweites
Verbot digitaler (Gegen-) Angriffe unrealis-
tisch ist, sollte deren Einsatz zumindest
reglementiert werden. Die Nutzung von
»Hack back«Fdhigkeiten sollte als Ultima
Ratio gelten und multilateral abgestimmt
sein. Alleingdnge und Schnellschiisse sind
hier kontraproduktiv, denn es gibt viele
Ungewissheiten. Allgemein sollte gelten,
dass vor allem politisch heikle Gegenschld-
ge von unabhéngigen Stellen - parlamen-
tarischen Kontrollgremien oder Richtern -
legitimiert bzw. zumindest nachtrdglich
mandatiert werden miissen. In den USA
etwa muss der Prdsident destruktive Cyber-
Angriffe autorisieren, weil sie als kriegeri-
scher Akt interpretiert werden kénnen.
Fiir unmittelbare Gefahren gibt es alter-
native, defensive Moglichkeiten der Reak-
tion - so das Sperren der IP-Ranges, das Um-
leiten des Angreifers auf einen Honigtopf,
das Abklemmen des eigenen Systems vom
Netz oder die Nutzung redundanter Struk-
turen (Cyber-Resilienz). Langfristig sind
diese Varianten zu bevorzugen.
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