Die EU-Zusammenarbeit beim Kampf
gegen den internationalen Terrorismus

Fortschritte seit 2015 und kiinftige Priorititen

Raphael Bossong

Der Anschlag auf den Berliner Weihnachtsmarkt im Dezember 2016 hat nicht nur eine
nationale Debatte iiber die innere Sicherheit angestof3en, sondern gibt auch Anlass zur

Uberpriifung der europiischen Anstrengungen gegen den internationalen Terrorismus.

Die seit 2015 ergriffenen Mafinahmen zur Verbesserung des Austauschs polizeilicher
Informationen und zur Verschirfung der Personenkontrollen beginnen zwar Friichte
zu tragen. Die zusitzlich geplante Einfithrung intelligenter Kontrollsysteme an den
EU-AuRengrenzen kann jedoch nur bedingt als Antwort auf die aktuelle Bedrohungs-
lage gelten. Intensiver diskutiert werden sollte stattdessen iiber die Koordinierung von
Riickfithrungen von Drittstaatsangehdrigen, iiber den Beitrag, den die EU-AuRenpolitik
zur Erhohung der Sicherheit in Europa leisten konnte, und iiber die Intensivierung der
europdischen geheimdienstlichen Zusammenarbeit.

Der Attentdter vom Berliner Breitscheid-
platz hat sich 2015 durch seine illegale Aus-
reise nach Deutschland dem Zugriff der ita-
lienischen Sicherheitsbehdrden entzogen.
Seine Fluchtroute nach den Anschldgen
verlief iiber die Niederlande, Belgien und
Frankreich, bis er wiederum in Italien ge-
stellt werden konnte. Diese mehrfachen un-
gestorten Grenziibertritte lieferten populis-
tischen Kréften eine Steilvorlage, um ein-
mal mehr die Freiziigigkeit innerhalb der
EU grundsétzlich in Zweifel zu ziehen.
Indes spielt die EU seit vielen Jahren bei
der Eindimmung des internationalen Ter-
rorismus eine konstruktive Rolle. Insbeson-
dere hat sie Rahmengesetze fiir die straf-

rechtliche Verfolgung verabschiedet, Infor-
mationsnetzwerke ausgebaut und Sicher-

heitsstandards (u.a. im Flugverkehr) erhéht.

Bei der Aufarbeitung von Anschligen wer-
den aber immer wieder unvorhergesehene
Schwachstellen sichtbar, die neue Deside-
rate und auch Grenzen der EU-Antiterroris-
muspolitik aufzeigen. So wurden nach den
Pariser Anschldgen gravierende Liicken bei
der Regulierung von Feuerwaffen, dem
grenziiberschreitenden polizeilichen In-
formationsaustausch und der Verwertung
von Warnhinweisen zu sogenannten aus-
lindischen Kampfern offenbar. Diese Defi-
zite wurden in den vergangenen zwei Jah-
ren auf EU-Ebene entschlossen angegangen.
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Der Anschlag in Berlin und die unverin-
derte hohe Gefahr terroristischer Attacken
in Europa unterstreichen die Relevanz die-
ser Aktivitdten. Insbesondere der europdi-
sche Informationsaustausch in Sachen
Personenkontrollen bedarf nachhaltiger
Verbesserungen. Im Gegensatz dazu ist der
technische Ausbau von »smarten« EU-Grenz-
kontrollen fiir Zwecke der Terrorismus-
bekdmpfung weniger sinnvoll. Die Vor-
geschichte des Tédters vom Breitscheidplatz
legt aber nahe, nicht-aufenthaltsberechtigte
Terrorismusverdadchtige rigoroser auszuwei-
sen. In Anbetracht menschen- und EU-recht-
licher Vorgaben darf hierbei keine grund-
sdtzlich verdnderte Praxis erwartet werden.
Die EU unterstiitzt jedoch zunehmend die
Umsetzung von Rickfiihrungsentscheidun-
gen. Auf die politische Instabilitit, die regio-
nal, aber auch global wichst und den inter-
nationalen Terrorismus begiinstigt, sollte
die EU zudem mit einer Aufwertung ihrer
gemeinsamen Aufenpolitik reagieren. Auch
wenn die Erwartungen an die Demokrati-
sierung in der Nachbarschaft enttduscht
worden sind, muss extremistischen Bewe-
gungen dort mit positiven Anreizen begeg-
net werden. Schlieflich sollte nicht nur die
zunehmende Unberechenbarkeit der USA
Europa dazu bewegen, seine geheimdienst-
lichen Kapazititen weiterzuentwickeln.

Bedrohungslage in Europa

Seit 2013 ist die terroristische Bedrohung
in Europa durch den Aufstieg des Islami-
schen Staats (IS) besonders akut. In den letz-
ten Monaten sind zwar fast keine europdi-
schen Biirger mehr in die Gebiete des IS ge-
reist; umso mehr gelten aber Riickkehrer
als Gefahr, da einige dieser Personen ent-
weder gezielt zur Veriibung von Anschldgen
zurlickgesandt wurden oder eine hohe
Gewaltbereitschaft an den Tag legen. Das
Bestreben terroristischer Akteure, in Europa
und dessen Nachbarschaft zuzuschlagen,
ist unverdndert stark, auch weil mit sol-
chen Terrorakten den Verlusten im syrisch-
irakischen Kerngebiet ideologisch entgegen-
gewirkt werden soll. Dariiber hinaus stellt

die grof3e Zahl der nach Europa Gefliichte-
ten ein breites Rekrutierungsfeld fiir radi-
kale Jihadisten dar. Selbst wenn nur ein
Bruchteil der Fliichtlinge fiir Anwerbungen
empfinglich sein mag, haben die Attentate
in Wiirzburg und Ansbach doch vor Augen
gefiihrt, welche Moglichkeiten der Einfluss-
nahme sich dem IS durch Online-Kontakte
bieten und welche Risiken einer nachtrig-
lichen Radikalisierung damit einhergehen.

Schon zuvor hatte die Fliichtlingskrise
das Vertrauen der Biirger in die EU erschiit-
tert. Die Attentdter von Paris und Briissel
haben nicht nur von liickenhaften Personen-
kontrollen profitiert, sondern vermutlich
gezielt versucht, eine gedankliche Assozia-
tion zwischen den Flichtlingsstrémen und
dem Terrorismus zu erzeugen, um damit
die gesellschaftliche Polarisierung zu forcie-
ren. Diese Strategie hat der IS in Veroffent-
lichungen schon mehrfach unverhillt dar-
gelegt. Im Zusammenspiel mit rechtspopu-
listischen Bewegungen ist somit die Gefahr,
dass terroristische Organisationen ihren
ideologischen Zielen niherkommen, der-
zeit besonders evident.

Informationsaustausch

Der Anschlag von Berlin fiigt sich in dieses
bekannte Lagebild. Dies erkldrt auch, warum
die europdische Reaktion daraufvor allem
in der Bekriftigung bestand, dass man an
der seit 2015 verfolgten Agenda zur Weiter-
entwicklung der EU-Antiterrorismuspolitik
festhalten werde.

Nach der Einigung tiber zentrale legis-
lative Vorhaben wie die Verschirfung der
EU-Richtlinien zum Terrorismus und zu
Feuerwaffen konzentriert sich diese Agenda
derzeit auf den Ausbau der vorhandenen
IT-Architektur fiir die innere Sicherheit. Im
Sommer 2016 wurden rund 50 Mafnahmen
in einem Fahrplan des Ministerrats gebiin-
delt und auf Seiten der Kommission durch
die Einrichtung einer hochrangigen Exper-
tengruppe fiir Informationssysteme und
Interoperabilitit flankiert. Ziel ist vor allem
eine stringentere Nutzung der EU-Daten-
netzwerke fir strafrechtliche Zwecke und



Personenkontrollen (speziell des Schenge-
ner Informationssystems, SIS) sowie ein er-
leichterter Zugriff auf Datenbanken zur
Asyl- und Migrationssteuerung (u.a. EURO-
DAGC, VIS) im Dienste der Gefahrenabwehr.
In diesem Kontext sollen kiinftig auch bio-
metrische Merkmale stiarker herangezogen
werden, um mit dem Problem mehrfacher
und unbekannter Identitdten oder fehler-
haft transkribierter Namen besser umgehen
zu kénnen. Neben technischen und gesetz-
geberischen Anderungen wird zudem die
praktische Umsetzung aller Mafdinahmen
zum polizeilichen Informationsaustausch
in allen EU-Staaten verstérkt tiberpriift.
Insgesamt sollen Drittstaatsangehorige wie
auch EU-Biirger an allen AuRengrenzen
systematischer kontrolliert und polizeiliche
Ermittlungsverfahren innerhalb der EU
beschleunigt werden. Im Fall der terroristi-
schen Zelle, die die Anschldge in Paris und
Briissel veriibte, wére eine frithzeitige Ver-
haftung zentraler Mitglieder so wahr-
scheinlicher geworden.

Auferdem gibt es Forderungen, die Kri-
minalakten von Drittstaatsangehorigen EU-
zentral zu sammeln, wihrend das System
zum Austausch von Strafakten von EU-Biir-
gern dezentral ist. Im Rahmen der Terroris-
musprdvention hdtte ein solcher Zugriff auf
Informationen tber bereits verbiiRte straf-
rechtliche Sanktionen eine erhebliche Be-
deutung wegen der auffillig hdufigen Ver-
bindung von kleinkrimineller Vergangen-
heit und spéterer islamistischer Radikalisie-
rung. Im Fall des Berliner Attentdters gab es
zwar im SIS einen Hinweis auf die vierjahri-
ge Haftstrafe, zu der dieser in Italien ver-
urteilt worden war. Eine derartige Nutzung
des SIS ist aber nur unter der Voraussetzung
einer offenen Fahndung méglich, oder wenn
ein Warnhinweis vorliegt. Auch miissen die
Behorden die Informationen aktiv einspei-
sen. Unterlassen sie dies, tun sich gravieren-
de Liicken bei der Datentibermittlung auf,
wie sich im Fall des Mordes an einer Freibur-
ger Studentin im Oktober 2016 gezeigt hat.

In allen Bereichen dieser umfassenden
Agenda zur Verbesserung des Informations-
austauschs missen auf Arbeitsebene noch

schwierige technische und datenschutz-
rechtliche Fragen gekldrt werden. Hier
diirfen selbst nach neuen Terroranschligen
keine schnellen Mafinahmen beschlossen
werden, die dann eventuell rechtlich an-
greifbar oder liickenhaft sind. Der Kritik an
der Handlungsfihigkeit der EU, die nach
Terrorangriffen oft aufkommt, muss ent-
gegnet werden, dass im nationalen Rahmen
organisierte Gegenmalfinahmen fiir sich
genommen keinen besseren Schutz bieten.

Smarte Grenzen gegen den
Terrorismus
Die EU kniipft derweil eine andere Verbin-
dung zwischen dem Thema Grenzsicherung
und dem Ziel der Terrorismusabwehr. 2016
reaktivierte die Europdische Kommission
Konzepte fiir den Ausbau »intelligenter«
oder »smarter« Grenzsicherungssysteme,
die sich am Beispiel der Vereinigten Staaten
orientieren. Aktuell umfasst das MaRnah-
menpaket: 1. die Umsetzung des im April
2016 beschlossenen Systems fiir die Auswer-
tung von Flugbuchungsdaten (Passenger
Name Record, PNR) in allen Mitgliedstaaten,
2. die Einfiihrung einer elektronischen Ein-
reiseerlaubnis (Europdisches Reiseinforma-
tions- und Genehmigungssystem, ETIAS) fiir
visabefreite Besucher der EU und 3. den
Aufbau eines biometrisch gestiitzten Ein-
und Ausreiseregisters fiir alle Reisenden.
Smarte - sprich datengestiitzte, vernetz-
te und teilautomatisierte — Grenzkontrollen
mogen langfristig notwendig sein, um die
stetig wachsende globale Mobilitédt von
Gtitern und Personen zu verwalten. Die
Rechtfertigung entsprechender EU-Reformen
mit Verweis auf den internationalen Terro-
rismus droht aber falsche Erwartungen zu
wecken, da bei der Umsetzung grof3e prak-
tische Hindernisse zu tiberwinden sind und
auch legitime Vorbehalte gegen das Kon-
zept bestehen. Da wiren zundchst die vor-
aussichtlich sehr hohen finanziellen Kosten
smarter Grenzen. Eine elektronische Ein-
reiseerlaubnis und besonders ein Ein- und
Ausreiseregister fiir alle EU-Auf3engrenzen
konnen selbst in optimistischen Szenarien
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frihestens ab 2020 realisiert werden. So
konnen in den USA erst jetzt, also mehr

als zehn Jahre nach der politischen Ent-
scheidung fiir diese Systeme, alle Ausreisen
flichendeckend erfasst werden.

Zudem sind die Moglichkeiten, smarte
Grenzsysteme zur Abwehr des Terrorismus
zu nutzen, in der EU deutlich geringer als
in den USA. Es gibt zwar eine EU-rechtliche
Basis fiir die Kriminalisierung von Reise-
bewegungen zu Zwecken der Terrorismus-
unterstiitzung. Hinweise und Risikoeinschét-
zungen zu reisenden Terrorverddchtigen
werden seit den Pariser Anschldgen immer
oOfter transnational geteilt, was zu einem
Anschwellen gemeinsamer Analysedateien
bei Europol und einer Zunahme von Warn-
hinweisen im SIS gefiihrt hat. Auf dieser
Grundlage konnen schon jetzt die Einreise
in die EU verweigert, eine Verhaftung durch-
gefiihrt oder ein Verdédchtiger observiert
werden. Die Ermittlung weiterer Verddch-
tiger wird bald durch die Einrichtung natio-
naler PNR-Analysestellen in allen Mitglied-
staaten erleichtert werden.

Allerdings stehen aufgrund von Sicher-
heitsliicken der Flugbuchungssysteme, die
kiirzlich bekannt wurden, und eines laufen-
den Gerichtsverfahrens tiber die bestehen-
de EU-PNR-Vereinbarung mit Kanada viele
Punkte erneut zur Disposition. Weit jenseits
von Fragen des Datenschutzes und der
Datensicherheit besteht fiir die EU aber
kaum Aussicht auf eine integrierte Analyse
biometrischer und geheimdienstlicher
Informationen, wie sie in den USA zu Zwe-
cken der Grenzkontrolle zwischen dem
Department of Homeland Security, dem FBI
und dem Pentagon durchgefiihrt wird.
Diese Vernetzung, bei der Daten aus Kon-
fliktgebieten in Afghanistan und Irak mit
einbezogen werden, ist der eigentliche Kern
der US-»No-fly-list« und der viel grofReren
»terrorism watch list«. In der EU ist somit
der klassifizierende Abstand zwischen der
Liste polizeilich bekannter Personen, die
bereits jetzt durch das europdische SIS kon-
trolliert werden konnen, und der viel um-
fassenderen und global angelegten Liste
von Verdidchtigen sehr groR. Dennoch konn-

ten auch in den USA in den vergangenen
Jahren mehrere Anschlédge vertibt werden,
da eigene Staatsbiirger mit dem amerikani-
schen System kaum erfasst werden.

Interne Kontrolle und Ausweisung
Die Anschldge von Berlin haben gezeigt,
dass sich terroristische Téter oft erst nach
der Einreise radikalisieren, und dass sich
selbst bei einer intensiven Uberwachung von
Verdidchtigen mitunter schwere Sicherheits-
Iticken auftun. Es ist offenbar sehr schwie-
rig, einen grundrechtskonformen Hand-
lungsrahmen auszugestalten, innerhalb
dessen Sicherheitsrisiken so weit wie mog-
lich minimiert werden.

Im strafrechtlichen Bereich sto3t die EU
bereits an viele Grenzen. Die letzte Novellie-
rung der EU-Terrorismusrichtlinie zeugt
von der Gratwanderung zwischen dem Ziel
einer frithzeitigen Gefahrenabwehr und dem
Erfordernis eines gerichtsfesten Beweises
fiir den Vorsatz, eine schwerwiegende terro-
ristische Straftat geplant zu haben. Weiter-
gehende priaventive Mafdnahmen zur Be-
schrankung der Freiziigigkeit oder anderer
Rechte von Verdidchtigen konnen hochstens
im nationalen Rahmen beschlossen werden.
Die europdische Ebene muss eine Kontroll-
instanz gemeinsamer Grundwerte bleiben.

Dies gilt auch fiir die Ausweisung von
Drittstaatsangehdrigen, die straffillig ge-
worden sind oder der Vorbereitung terroris-
tischer Straftaten verddchtigt werden. Un-
abhdngig von den noch ungeklirten Ver-
sdumnissen im Fall Anis Amris wird in die-
sem Zusammenhang oft aufItalien verwie-
sen. Dort wird selbst in Fillen, die nicht fiir
eine rechtskriftige Verurteilung ausreichen
wiirden, vielfach eine Riickfithrung voll-
zogen. Diese Praxis hat mutmaflich dazu
beigetragen, dass trotz einer breiten jihadi-
stischen Szene, die es in Italien gibt, dort bis-
her keine grofRen Anschlédge vertibt wurden.
Es ergingen aber mehrere Urteile des Euro-
pdischen Gerichtshofs fiir Menschenrechte
(EGMR) gegen Italien, weil die menschen-
wiirdige Behandlung der Abgeschobenen
nach der Riickfithrung nicht garantiert war.



Was Tunesien angeht, kann seit einigen
Jahren mit Abstrichen von einem akzep-
tablen Umgang mit Verddchtigen gespro-
chen werden. Fiir andere Staaten der euro-
pdischen Nachbarschaft, aus denen sich
ebenso viele Jihadisten rekrutieren, wie
etwa Agypten, gilt dies nicht. Der EGMR hat
gesonderte »diplomatische Zusicherungenc«
in mehreren Verfahren, die unter anderem
Grolbritannien und Libyen betrafen, als
unzureichend bewertet.

Dartiber hinaus macht das EU-Recht im
Rahmen des Gemeinsamen Europdischen
Asylsystems weitere Vorgaben. So ist gemal
der Rickfithrungsrichtlinie die Inhaftie-
rung zur Vorbereitung von Riickfithrungen
zwar moglich, sie muss aber verhéltnis-
malig und zeitlich fest umrissen sein. Ins-
gesamt hat der EGMR die Anforderungen
an die EU-Mitgliedstaaten erh6ht, im Ein-
zelfall genau nachzuweisen, warum die in
der Europdischen Grundrechtecharta ver-
biirgten Rechte nach Artikel 4 (unmensch-
liche Behandlung) und Artikel 19 (Nicht-
Zuriickweisung) ihren nationalen Sicher-
heitsinteressen entgegenstehen. Auch an-
gesichts des deutschen Interesses an einer
Verringerung der Sekundédrbewegungen in-
nerhalb der EU sollte die Bundesregierung
weiter darauf drangen, dass die Mindest-
standards bei der Behandlung von Asyl-
bewerbern und Drittstaatsangehorigen tiber-
all in der Union umgesetzt werden. Dies be-
deutet nicht, dass Deutschland keine Ver-
schirfung im Aufenthaltsrecht vornehmen
kann. Diese diirfte aber aufgrund der euro-
pdischen Rahmenbedingungen nicht mit
Erwartungen tiberfrachtet werden.

Durchfiihrung von Riickfiihrungen
Jenseits all dieser Limitierungen unterstiitzt
die EU immer nachdriicklicher die Umset-
zung von Rickfiihrungsentscheidungen,
die gelegentlich auch Gefdhrder betreffen.
Aktuell wird bei der Europdischen Agentur
fiir die Grenz- und Kiistenwache (ehemals
FRONTEX) ein Biiro zur Koordinierung von
Rickfiihrungen aufgebaut, einschlief3lich
eines Pools von tiber 600 Experten. Parallel

fordert die EU diverse Netzwerke und Pro-
jekte von nationalen Verbindungsbeamten
im aullereuropdischen Ausland. Neben der
Ubernahme der Kosten und der logistischen
Koordinierung konnen diese Mafdnahmen
dazu beitragen, Riickfiihrungen in weniger
kooperative Drittstaaten anzubahnen.

Das Erfordernis der Erstellung neuer Per-
sonalpapiere durch Tunesien war mutmafR-
lich einer der Faktoren, die die zeitnahe Aus-
weisung Anis Amris verhinderten. Schon in
Anbetracht der Fliichtlingskrise hatte die
EU einen neuen Anlauf unternommen,
Rickfiihrungen durch einseitig ausgestellte
Ersatzdokumente (sogenannte »Laissez-
passer«) zu erleichtern. In der Vergangen-
heit haben die Herkunftsstaaten solche Pas-
sierscheine selten akzeptiert. Nach ldnge-
ren Verhandlungen mit dem Europdischen
Parlament (EP) wurde im Oktober 2016 die
Einfithrung eines einheitlichen europdi-
schen Ersatzreisedokuments fiir die Riick-
kehr illegal aufhéltiger Drittstaatsangehd-
riger beschlossen. In der Praxis werden
bereits seit 2015 EU-»Laissez-passer«Doku-
mente fiir die Riickfiihrung von Migranten
aus den Staaten des westlichen Balkans
genutzt. Andere designierte Partnerstaaten
der EU in Fragen der Migrationssteuerung,
wie etwa Mali, sind dazu noch nicht bereit.
Es ist jedoch zu erwarten, dass die EU das
neue Instrument breit durchsetzt.

Dies gilt ebenso fiir die Festlegung so-
genannter sicherer Herkunftslinder. In
Deutschland wird seit den Ereignissen in
Ko6ln in der Silvesternacht 2015/16 dartiber
diskutiert, ob den Maghreb-Staaten dieser
Status zuerkannt werden sollte. Allgemein
haben die EU-Mitgliedstaaten sehr unter-
schiedliche Ansichten zu Listen sicherer
Herkunftsldnder. Das EP fordert eine ver-
bindliche Harmonisierung der Einstufun-
gen binnen drei Jahren. Dies wire auch
wichtig, um die Konvergenz und Konsistenz
von asyl- und aufenthaltsrechtlichen Ent-
scheidungen in der EU zu sichern. In
Deutschland sollte deshalb auch tiber die
Entscheidungs- und Kontrollmechanismen
debattiert werden, die mit einer solchen
harmonisierten EU-Liste verkniipft wiren.
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EU-AufRenbeziehungen

Gemeinsame Aufdenbeziehungen, die durch
alle EU-Mitglieder gestiitzt werden, sind
eine entscheidende Voraussetzung fiir eine
effektive europdische Migrations- und auch
Sicherheitspolitik. Gerade Tunesien hat im
vergangenen Jahr gezeigt, dass die intensi-
ven Beziehungen einzelner Mitgliedstaaten
nicht immer ausreichen, um eine Koopera-
tion sicherzustellen. Dies bedeutet jedoch
nicht, dass nur EU-gemeinsame Ansétze zur
Zusammenarbeit mit Drittstaaten sinnvoll
sind, denn die Kompetenz im Umgang mit
Einzelpersonen und mit konkreten Gefah-
ren verbleibt auf nationalstaatlicher Ebene.
Zudem ist die EU mit ihren Ambitionen,
eine tiefe Transformation ihrer Nachbar-
schaft zu erreichen, vielfach gescheitert.

Ein Rickzug auf bilaterale Sicherheits-
zusammenarbeit ist aber keine Alternative.
Ausldndische Unterstiitzer des IS breiten
sich zunehmend iiber den Nahen Osten und
Nordafrika aus. Deshalb engagieren sich
westliche Staaten seit einiger Zeit gegen
den IS in Libyen. In der gesamten Region
gibt es ein komplexes wie fluides Feld an
Organisationen, die mit dem IS verbiindet
sind oder ihm nachfolgen und die es ein-
zuddmmen gilt. Experten warnen zugleich
vor einer Vernachldssigung al-Qaidas, die
weiterhin Ableger in der islamischen Welt
hat und wieder eine Fiihrungsrolle tiber-
nehmen koénnte.

Vor diesem Hintergrund ist die Koopera-
tion mit der Tiirkei nicht nur in der Fliicht-
lingsfrage hoch brisant. Die EU muss in
ihrem kritischen, auf Rechtsstaatlichkeit
pochenden Kurs gegentiiber Ankara gesttiitzt
werden, wiahrend an der Zusammenarbeit
bei der Kontrolle ausldndischer Kémpfer
so weit wie moglich festgehalten werden
sollte. Dies gilt auch fiir die Zeit nach der
immer wahrscheinlicher werdenden for-
mellen Suspendierung der Beitrittsverhand-
lungen.

Schlieflich wird die EU — und zwar ver-
mutlich zunehmend in Abgrenzung zur
Trump-Administration - die globale Koope-
ration gegen den Terrorismus aufrecht-
erhalten missen. Die Anndherung der USA

an Russlands Position in Syrien wie an
rechtskonservative Lager im Nahostkonflikt
hat sich bereits ansatzweise vollzogen. Denk-
bar ist ein noch weitergehender Riickzug
Washingtons aus den Vereinten Nationen
und vielen weltweiten Konfliktherden. Eine
solche Entwicklung wiirde extremistische
Krafte stirken.

Angesichts dieser Herausforderungen
muss die EU das Instrumentarium ihrer
AuRenpolitik ausschdpfen und ausbauen.
Die relativ schwachen EU-Dialoge und -Pro-
gramme zum Aufbau rechtsstaatlicher
Kapazitdten gegen den Terrorismus in Dritt-
staaten verdienen mehr politische Unter-
stitzung durch alle EU Mitgliedstaaten,
damit auch mit schwierigen Partnern Fort-
schritte erreicht werden kénnen. Wichtiger
denn je ist vor allem, dass sich die EU in der
Europdischen Nachbarschaft ambitioniert
und nachhaltig fiir wirtschaftliche Entwick-
lung engagiert und fiir gesellschaftliche
Alternativen zu radikalen Strémungen
einsetzt, auch wenn kein direkter kausaler
Zusammenhang zwischen 6konomischen
Faktoren und Terrorismus besteht. Die An-
koppelung von Hilfen an die einseitige Be-
dingung der Riicknahme von Staatsangeho-
rigen ist allenthalben zu kurzfristig ge-
dacht. Langfristig miissen weitere Anreize
geboten werden, etwa durch Marktoffnung
und Moglichkeiten zur legalen Migration.

Geheimdienstliche Zusammenarbeit
Die EU-Mitgliedsstaaten miissen sich des
Weiteren darauf einstellen, dass sie mehr
geheimdienstliche Kooperation zulassen
missen. Dies ist sowohl wegen der anhal-
tenden terroristischen Gefahr als auch
wegen der wachsenden globalen politi-
schen Instabilitdt vonnoten. Speziell das
Ende 2016 zwischen der EU und den USA
abgeschlossene »Umbrella Agreement« zum
transatlantischen Datenaustausch zu Zwe-
cken der Strafverfolgung und der polizei-
lichen Abwehr des Terrorismus sollte mog-
lichst erhalten werden.

Dies reicht jedoch nicht aus. Die in der
Vergangenheit gelegentlich vorgebrachten



Forderungen nach einer »EU CIA« sind
nicht sinnvoll. Es gibt bereits Fortschritte
bei der geheimdienstlichen Kooperation in
Europa, die mehr Aufmerksamkeit verdie-
nen. Die 2001 auRerhalb der EU gegriindete
informelle Counter Terrorism Group (CTG)
wurde aufgewertet. Sie verfiigt seit 2016
iiber einen festen Sitz in Den Haag und die
Mitglieder kdnnen nun gemeinsame Daten-
banken betreiben. Die EU hat auch die
Kapazititen ihres Intelligence and Situa-
tion Centre (EU INTCEN) ausgebaut, um
strategische Gefahreneinschidtzungen kiinf
tig besser an alle Mitgliedstaaten vermit-
teln zu kénnen. 2016 iibernahm ein hoch-
rangiger ehemaliger Mitarbeiter des BND
die Fiihrung des INTCEN. Schlief3lich
erleichterte Europol den Austausch sensi-
bler Informationen, indem es unterschied-
liche nationale Behorden, die mit der
Terrorismusabwehr betraut sind, berechtig-
te, sein Datennetzwerk SIENA separat zu
nutzen.

Welchen Umfang hat diese auf unter-
schiedlichen Ebenen gestirkte Kooperation
und wie nachhaltig ist sie? Die Frage stellt
sich zunédchst im Hinblick auf das Vereinig-
te Kénigreich. Die Entscheidung Londons,
seine Mitgliedschaft bei Europol auch nach
der ab Mai 2017 geltenden neuen Europol-
Verordnung fortzufiihren, war ein positives
Signal fiir die gemeinsame europdische
Gefahrenabwehr auf polizeilicher Ebene.
Das jiingste Arrangement von Europol mit
dem Opt-out-Staat Ddnemark beweist zu-
dem, dass pragmatische Losungen moglich
sind, zeigt aber auch die Grenzen auf, die
beim Datenaustausch aulRerhalb des EU-
Rahmens gezogen sind. Derweil betonen
Geheimdienstmitarbeiter, dass unabhédn-
gige geheimdienstliche Foren wie die
Counter Terrorism Group durch den Brexit
im Prinzip nicht betroffen seien. Gleich-
wohl ist denkbar, dass bei einer Umgestal-
tung der transatlantischen Beziehungen
GroRbritannien in dieser Hinsicht von
seinen europdischen Partnern abriickt.

Auch in anderen Hinsichten gewinnt der
Austausch sensibler Informationen unter
EU-Staaten kontinuierlich an Bedeutung.

Deutschland sollte vor allem an der Ver-
dichtung der Schnittstellen zwischen poli-
zeilichen und geheimdienstlichen Informa-
tionen arbeiten. Deutsche Behorden verwei-
sen gern auf das Modell der strukturierten
behordentibergreifenden Zusammenarbeit
im Gemeinsamen Terrorabwehrzentrum
(GTAZ), die in dhnlicher Form auch in vie-
len anderen Mitgliedstaaten, etwa den
Niederlanden, praktiziert wird. Derartige
Zentren miissen sich wie nach dem An-
schlag vom Breitscheidplatz immer wieder
kritischen Fragen der Offentlichkeit stellen.
Auf EU-Ebene fehlt leider eine vergleichbar
klare Konzeption. Einerseits sind in meh-
reren Mitgliedstaaten die Aufgaben des In-
landsgeheimdienstes und des polizeilichen
Staatsschutzes in einer einzelnen Behorde
zusammengefasst, die auch direkt an EU-
Netzwerken mitwirkt. Andererseits hat die
EU keine exekutiven Eingriffsrechte, die im
deutschen Kontext die besondere Trennung
zwischen Geheimdiensten und Polizei be-
griinden. Das Europdische Zentrum fiir Ter-
rorismusbekdmpfung, das 2016 bei Europol
eingerichtet wurde, hat zwar deutlich zur
Steigerung des Informationsaustauschs
beigetragen. Es ist aber keine offizielle In-
stanz, die repressive Mafnahmen einleiten
konnte.

Die Zusammenfiihrung polizeilicher und
geheimdienstlicher Erkenntnisse verlduft
somit in Europa eher intransparent und
dezentral. In der Praxis geschieht diese ent-
weder iiber die Nutzung von gemischten
Daten in Europol-Systemen (bzw. die Ein-
speisung solcher Daten), iiber den informel-
len Austausch in alten Kandlen wie der so-
genannten Police Working Group on Ter-
rorism oder iiber die direkte Einspeisung
von geheimdienstlichen Warnungen eines
»befreundeten Staates« in nationale polizei-
liche Informationssysteme oder das euro-
pdische SIS.

Die Etabliertheit dieser Methoden sollte
indes nicht dazu fithren, dass man weiteren
rechtlichen Reformen aus dem Weg geht.

Das 2016 verabschiedete deutsche Gesetz
zum besseren Informationsaustausch bei
der Bekdmpfung des internationalen Terro-
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rismus, das unter anderem die Zusammen-
arbeit des Verfassungsschutzes mit ausldn-
dischen Nachrichtendiensten regelt, war
erforderlich, um bereits bestehende Prakti-
ken nachtréglich rechtlich abzusichern. Die
wachsende Bedeutung von Verschliisselungs-
techniken erhoht die Notwendigkeit, das
internationale Zusammenspiel von geheim-
dienstlichen und polizeilichen Akteuren
zeitnah durch weitere gesetzliche Regelun-
gen zu begleiten. SchlieRlich hat das letzte
Urteil des Europdischen Gerichtshofs zur
Vorratsdatenspeicherung gezeigt, dass auch
ohne eine spezifische EU-Gesetzgebung die
allgemeine grundrechtliche Kontrolle und
der Regelungsbedarfim gesamten Themen-
feld der Uberwachung zunehmen.

Institutionelle Formate fiir die europdi-
sche Zusammenarbeit unterschiedlicher
Sicherheitsbehodrden miissen ebenso weiter-
entwickelt werden. Aktuell mag es noch
geboten sein, Vertrauen fiir vergleichsweise
neue Foren wie das Europdische Zentrum
fiir Terrorismusbekdmpfung aufzubauen.
Mittelfristig konnte dieses Zentrum aber
eine grofRere Rolle iibernehmen, beispiels-
weise als Clearing-Stelle fiir Warnhinweise
vor ihrer EU-weiten polizeilichen Einspei-
sung. Eine Stirkung des Zentrums koénnte
durch die neue gemeinsame parlamentari-
sche Kontrolle von Europol flankiert wer-
den. Die Schnittstellen und Arbeitsweisen
von informellen Foren wie der Counter
Terrorism Group konnten gleichfalls weiter
gestdrkt werden, sofern diese von nationa-
len Gremien deutlich enger beaufsichtigt
werden.

Ausblick

Die Europdische Union leistet einen zuneh-
mend relevanten Beitrag gegen den inter-
nationalen Terrorismus. Dazu zdhlen auch
viele weitere, hier nicht genannte Anstren-
gungen, wie der EU-geforderte Erfahrungs-
austausch bei der Priaventionsarbeit. Die
Verwirklichung der derzeit vorrangigen Be-
strebungen, bestehende Daten und Netz-
werke im Bereich der Personenkontrolle
umfassender zu nutzen, wird die Ausfiih-

rung von Anschldgen wie in Paris, Briissel
oder Berlin in Zukunft erschweren. Das
Gleiche gilt fiir Rickfithrungen im Inter-
esse der Gefahrenabwehr, fiir die die Unter-
stiitzung der EU wichst.

Sinnvolle Reformen in diesen sensiblen
Bereichen benotigen aber mehr Zeit, als die
politische Dynamik nach terroristischen
Anschldgen oft zuzulassen scheint. Ent-
scheidungstrdger sollten deshalb dem Im-
puls widerstehen, einen direkten Zusam-
menhang zwischen der Legitimitédt der EU
und schnellen, die Biirger beruhigenden
Verbesserungen bei der inneren Sicherheit
herzustellen. Der Ausbau smarter Aufien-
grenzen im Rahmen der Antiterrorismus-
politik sollte zum Beispiel zuriickgestuft
werden. Mit Blick auf das Bedrohungspoten-
tial durch Gefahrder innerhalb der EU und
die sehr hohen Anforderungen fiir Grenz-
kontrollen nach US-Vorbild ist diese Agenda
nicht prioritdr.

An Herausforderungen, die in der aktuel-
len Debatte eher unterbelichtet sind, man-
gelt es nicht: So muss die gemeinsame EU-
AuRenpolitik dahingehend aufgewertet
werden, dass sie ein wirksames Instrument
sein kann bei der Eindimmung des inter-
nationalen Terrorismus und beim Umgang
mit der Migrationsfrage. Aufgrund der
rdumlichen Diffusion extremistischer Netz-
werke und des zu erwartenden Wandels der
Rolle der USA ist es wichtiger denn je, dass
die EU gemeinschaftlich handelt und ihre
Nachbarschaft langfristig unterstiitzt.

SchlieRlich miissen auch die europdi-
schen Geheimdienstfidhigkeiten nachhaltig
gestiarkt werden. Hierbei ist insbesondere
die Schnittstelle von Polizei und Geheim-
diensten zu beachten.

Weitergehende Konzepte werden schon
bald gefordert sein, nicht nur weil der
Datenschutz und die grundrechtliche Auf-
sicht in der EU an Gewicht gewinnen. Vor
diesem Hintergrund sollten aktuelle Re-
formdebatten iiber Informationsmanage-
ment und die Befugnisse deutscher Sicher-
heitsbehorden die europdische Dimension
verstarkt berticksichtigen.
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