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Ein bisschen Freiheit

Was die Verabschiedung des Freedom Act durch den US-Kongress bedeutet
Florian Gawehns | Johannes Thimm

Mit Inkrafttreten des sogenannten USA Freedom Act werden die gesetzlich festgeleg-
ten Befugnisse der US-Nachrichtendienste zum Sammeln von Daten erstmals seit dem
11. September 2001 eingeschrinkt. Uber zwei Jahre nachdem Edward Snowden die
Uberwachungspraxis der National Security Agency (NSA) publik machte, hat der Kon-
gress eine Reform beschlossen. Der Beschluss zeigt, dass die Entscheidungstriger in
den USA bei der Bewertung bestimmter nachrichtendienstlicher Programme zu ande-
ren Ergebnissen kommen, wenn sie diese vor der Offentlichkeit rechtfertigen miissen.
Gleichzeitig machen der lange Vorlauf der Gesetzesinderung und die begrenzte Reich-
weite der Reform deutlich, wie hoch die Hiirden dafiir sind, dass einmal beschlossene
Einschrankungen von Biirgerrechten wieder zuriickgenommen werden, die fiir den
Kampf gegen den Terrorismus notwendig erschienen.

Zentraler Bestandteil der Gesetzesnovelle
ist die Neuregelung des Sammelns und
Auswertens der Telefonverbindungsdaten
von US-Biirgern und Personen, die sich
dauerhaft in den USA aufhalten.

In Zukunft sollen Telefongesellschaften
die Verbindungsdaten 180 Tage vorhalten,
dhnlich wie beim deutschen Modell der
Vorratsdatenspeicherung. Nachrichten-
dienste und Polizeibehoérden kénnen nur
nach einem Beschluss des geheim tagenden
Foreign Intelligence Surveillance Court
(FISC) auf diese Daten zugreifen. Der Be-
schluss muss sich anders als bisher auf ein
spezifisches Auswahlkriterium beziehen;
eine Anordnung zur Herausgabe aller Daten,
beispielsweise innerhalb einer Stadt, ist
dann nicht mehr moglich.

Florian Gawehns ist Praktikant in der Forschungsgruppe Amerika
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Daneben sieht das Gesetz eine Reihe von
MafRnahmen vor, um das Vertrauen in die
Arbeit der Nachrichtendienste wiederher-
zustellen. So soll bei Entscheidungen des
FISC zu Uberwachungsmafnahmen den
Antragstellern - entweder die NSA oder
die Bundespolizei FBI gemeinsam mit dem
Justizministerium - ein auf Biirgerrechte
spezialisierter Advokat gegeniibergestellt
werden, der vor allem Datenschutz und
Grundrechte im Blick hat. AuRerdem sollen
die wichtigsten Entscheidungen des FISC
nicht mehr der Geheimhaltung unter-
liegen, sofern dies laufende Operationen
nicht gefihrdet. Privatunternehmen, die
auf Anordnung von Behoérden personliche
Informationen ihrer Kunden bereitstellen,
wird schlief8lich die Méglichkeit eingerdumt,
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unter bestimmten Umstinden die Offent-
lichkeit dariiber zu informieren.

Kontroverse Mafnahme

Seit den ersten Enthiillungen Edward Snow-
dens gehorte die anlasslose und massen-
hafte Uberwachung der Telefonverbindungs-
daten von US-Biirgern durch die NSA zu
den in den USA umstrittensten Aktivititen
der Geheimdienste. Nach der bisherigen
Praxis leiteten die Telefongesellschaften
sdmtliche mit Telefonnummern verkniipfte
Informationen, wie Verbindungen, Datum
und Dauer eines Gespréchs, automatisch
an die NSA weiter. Zum Zwecke spéterer
Ermittlungen konnte die NSA diese Daten
bis zu fiinf Jahre lang speichern.

Sowohl die Legalitdt dieser Praxis als
auch ihre Effektivitit im Kampf gegen den
Terrorismus standen in Frage. Aus Sicht der
Nachrichtendienste autorisierte Abschnitt
215 des nach den Anschldgen vom 11. Sep-
tember beschlossenen Patriot Act die mas-
senhafte Speicherung von Telefonverbin-
dungsdaten. Denn dabei handele es sich um
Informationen, die fiir Ermittlungen rele-
vant seien. Bedingung fiir die Genehmigung
dieser Praxis durch den FISC war zum einen
die Auffassung, dass Verbindungsdaten im
Gegensatz zu Gesprdchsinhalten nicht un-
ter das im 4. Verfassungszusatz verankerte
Verbot anlassloser Durchsuchungen fallen.
Der Oberste Gerichtshof stellte in Urteilen
der Jahre 1976 und 1979 Kklar, dass die Ver-
fassung Sicherheitsbehorden nicht daran
hindert, ohne richterlichen Beschluss ge-
wdhlte Telefonnummern aufzuzeichnen
oder Informationen einzuholen, die ein
Kunde zur Abwicklung von Geschéften Drit-
ten anvertraut (business records). Zum an-
deren machte sich der FISC wegen der mit
der Terrorismusbekdmpfung verbundenen
Unsicherheit die Ansicht zu eigen, dass all
diese Daten potentiell relevant seien.

Diese Auslegung widersprach aber nach
Aussage eines der Initiatoren des Patriot
Act, des republikanischen Abgeordneten
Jim Sensenbrenner, der urspriinglichen
Absicht des Gesetzes. Ein Urteil eines Bun-

desberufungsgerichtes im Mai 2015 ent-
schied in diesem Sinne, dass diese weite Aus-
legung des Begriffs »relevant« nicht recht-
maRig sei. Das Gericht ordnete zwar nicht
den sofortigen Stopp des Uberwachungs-
programms an und erklérte es auch nicht
fiir verfassungswidrig. Jedoch stellte es fest,
dass der Kongress ein Programm nicht auto-
risieren kann, in das nur wenige Mitglieder
im Detail eingeweiht sind. Das Urteil stdrk-
te die Unterstiitzer von Reformen.
Abgesehen von der umstrittenen Recht-
miRigkeit wurde das Uberwachungs-
programm auch wegen seiner mangelnden
Effektivitit kritisiert: Eine Reihe offizieller
Untersuchungen kam zu dem Ergebnis,
dass es nicht entscheidend zur Privention
von Terroranschlidgen beigetragen habe.
Die von Priasident Obama zur Aufkldrung
des Programms ins Leben gerufene Presi-
dent’s Review Group on Intelligence and
Communication Technologies erklidrte
beispielsweise im Dezember 2014, dass das
Programm keinen einzigen Terroranschlag
verhindert habe, und empfahl dessen
Einstellung. Die Berichte des Privacy and
Civil Liberties Oversight Board, eines 2004
vom Kongress eingerichteten stindigen
Beirats fiir die Wahrung der Biirgerrechte
in Zeiten der Terrorbekdmpfung, und des
Generalinspekteurs des Justizministeriums
von Januar 2014 und Mai 2015 bestitigten
diese These. Auch deshalb mehrten sich
im Kongress die Zweifel an der bisherigen
Lesart von Abschnitt 215 des Patriot Act
und der VerhidltnismaéRigkeit der MaRR-
nahmen.

Harte Verhandlungen im Kongress
Trotz der breiten Kritik an der geltenden
Praxis und der begrenzten Reichweite der
jetzt beschlossenen Einschrdnkungen kam
die notwendige Mehrheit im Kongress erst
nach langem Ringen zustande. Teile des
Patriot Act, darunter Abschnitt 215, wiren
zum 1. Juni 2015 unwirksam geworden. Um
dies zu verhindern, bedurfte es einer erneu-
ten gesetzlichen Autorisierung. Damit
waren die Reformbefiirworter im Vorteil.



Die Trennlinien zwischen Befiirwortern
und Gegnern von Reformen wurden dabei
nicht in erster Linie von der Parteizugehd-
rigkeit markiert. Der linke Fliigel der Demo-
kraten sowie eher jlingere, libertér ein-
gestellte Republikaner plddierten fiir eine
Einschrdnkung der Geheimdienstaktivitd-
ten. Sicherheitspolitische Hardliner unter
den Republikanern sowie Mitglieder der
Nachrichtendienstausschiisse standen einer
Beschriankung der Mittel hingegen ableh-
nend gegentiber. Diese Konstellation ermog-
lichte einen parteitibergreifenden Entwurf
zur Reform mehrerer Einzelartikel des
Patriot Act, der im Reprédsentantenhaus
mit groBer Mehrheit (338 zu 88) gebilligt
wurde. Der Mehrheitsfiithrer im Senat,
Mitch McConnell, wollte den Patriot Act
ohne Reformen (re-) autorisieren, wurde
jedoch durch mehrere Blockademandéver
des republikanischen Prédsidentschafts-
kandidaten Rand Paul daran gehindert.
Nachdem das Gesetz bereits ausgelaufen
war, gab McConnell schlief3lich seinen
Widerstand gegen die Reformen auf. Der
USA Freedom Act of 2015 wurde am 2. Juni
2015 mit 67 gegen 32 Stimmen auch im
Senat verabschiedet und von Prdsident
Obama umgehend unterzeichnet - »USA
Freedomc ist in diesem Fall ein Akronym
und steht fiir »Uniting and Strengthening
America by Fulfilling Rights and Ending
Eavesdropping, Dragnet-collection and
Online Monitoringk.

Die Reaktion der Offentlichkeit
Wihrend die New York Times den Freedom
Act angesichts des seit dem 11. September
2001 erfolgten Ausbaus der Sicherheits-
behorden als »kulturellen Wendepunkt« fiir
die Nation bezeichnete, reagierten Biirger-
rechtsorganisationen eher verhalten auf die
Reform. Manche, wie Human Rights Watch,
begriifdten das Gesetz als Schritt in die rich-
tige Richtung (»modest first step«), anderen
geht es nicht weit genug, da es nur einen
Teilaspekt der US-Geheimdienstaktivitdten
betrifft. Umfragen des Pew Research Center
zeigen, dass die iiberwiegende Mehrheit der

US-Bevolkerung den Schutz ihrer Privat-
sphdre fiir wichtig halt. Gleichzeitig haben
die wenigsten Vertrauen in die Sicherheit
ihrer Daten. Vorherrschend ist ein Gefiihl
der Ohnmacht gegeniiber Behérden und
Privatunternehmen. Die Umfrageergebnisse
sprechen indes gegen die in Deutschland
verbreitete Ansicht, US-Amerikaner inter-
essierten sich nicht fiir Datenschutz. Viel-
mehr scheinen die Snowden-Enthiillungen
das »digitale Problembewusstsein« auch
jenseits des Atlantiks gescharft zu haben.
Senatoren und Abgeordnete beider Parteien
betonten ebenfalls, dass der Schutz person-
licher Daten von den Wihlern in ihren Hei-
matstaaten und Wahlkreisen sehr hdufig
und dringlich thematisiert worden ist.

Nur eine von vielen Mainahmen
Das Programm auf Grundlage von Ab-
schnitt 215 des Patriot Act ist keineswegs
das einzige Instrument zur Uberwachung
des Kommunikations- und Internetverkehrs.
Vielmehr verfiigen die US-Nachrichten-
dienste iiber ein ganzes Arsenal weiterer
Programme, bei denen die Bestimmungen
des Freedom Act nicht greifen. Die nach-
richtendienstliche Aufklirung im Ausland
beispielsweise erfolgt nicht unter dem
Patriot Act, sondern stiitzt sich auf Ab-
schnitt 702 des Foreign Intelligence Sur-
veillance Act (FISA). Obwohl US-Biirger von
solchen Programmen nicht betroffen sein
diirften, beméngeln Datenschiitzer seit
lingerem die Schlupflocher, die eine »un-
beabsichtigte« Sammlung digitaler Kom-
munikationsdaten von US-Amerikanern zu-
lassen. Dies gilt insbesondere fiir die Pro-
gramme »Prism« und »Upstream«. Anders
als Abschnitt 215 erlaubt Abschnitt 702
auch die Auswertung von Kommunikations-
inhalten.

Eine wichtige Rechtsgrundlage fiir die
Arbeit der Nachrichtendienste (nicht nur in
der Terrorismusbekdmpfung) ist aullerdem
die Exekutivanordnung 12333. Urspriing-
lich von Prisident Reagan erlassen und
seitdem mehrmals verdndert, legt sie die
Leitlinien fiir alle Tatigkeiten der Geheim-
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dienste im Ausland fest. Im Unterschied

zu Patriot Act, FISA und Freedom Act hat
die Verordnung des Prisidenten keinen
Gesetzescharakter, ist jedoch bindend fiir
Regierungsbehérden und kann bestehende
gesetzliche Regelungen neu interpretieren.
Nach Aussage der NSA ist Exekutivanord-
nung 12333 die wichtigste Grundlage ihrer
Aktivitdten. Zwar ist der Text dieser An-
ordnung 6ffentlich, iiber ihre konkrete
Anwendung und Interpretation ist jedoch
wenig bekannt, insbesondere im Hinblick
auf die Uberwachung digitaler Kommuni-
kation. Selbst Senatoren im Ausschuss zur
Kontrolle der Geheimdienste betonen, dass
ihnen nicht klar sei, welche MaRnahmen
genau durch diese Anordnung autorisiert
werden. Daran zeigt sich, dass die Kontrolle
der Nachrichtendienste durch den Kongress
weder mit der technischen Entwicklung
noch mit dem Ausbau des nachrichten-
dienstlich-industriellen Komplexes infolge
des 11. September 2001 Schritt gehalten hat.
Zudem gaben Richter des Obersten Gerichts-
hofs zu bedenken, dass einschlidgige gericht-
liche Entscheidungen aus den 1970er Jah-
ren kaum auf die Nutzung digitaler Daten
libertragbar seien. Angesichts des umfas-
senden und entgrenzten Charakters moder-
ner Kommunikationstechnologien wird ver-
mutet, dass auch die Daten von US-Biirgern
nicht unerheblich von MaRnahmen betrof-
fen sind, die von Exekutivanordnung 12333
autorisiert wurden.

Die Bedeutung der Reform

Auf die aktuellen Kontroversen zwischen
der Bundes- und der US-Regierung hat die
jingste Reform wenig Einfluss. Die gegen
deutsche und europdische Institutionen
und Unternehmen erhobenen Spionage-
Vorwiirfe, denen der NSA-Untersuchungs-
ausschuss des Bundestags nachgeht, betref
fen Programme, die von der verabschiede-
ten Reform nicht beriithrt werden.

Die Gesetzesdnderung gibt ungeachtet
dessen Aufschluss tiber die 6ffentliche Mei-
nung in den USA. Klar ist: Ohne die durch
die Enthiillungen Edward Snowdens an-

gestolRene Debatte hitte es diese Reform
nicht gegeben. Zum einen wussten die
Volksvertreter selbst nicht genau Bescheid
liber das AusmafR der NSA-Aktivitdten, zum
anderen verdndern sich ihre Einschitzun-
gen unter dem Druck der Offentlichkeit.
Seitdem mehr Transparenz herrscht, werden
einzelne Aspekte des Programms kritisch
hinterfragt, und unter bestimmten Umstéin-
den ist das politische System durchaus zu
Korrekturen fihig.

Dennoch ist festzuhalten: Die jetzigen
Verdnderungen sind erst nach zwei Jahren
zdher Auseinandersetzungen beschlossen
worden. Dass der aufgrund seiner partei-
politischen Polarisierung oft handlungs-
unfihige Kongress tiberhaupt eine Reform
verabschiedet hat, ist neben dem o6ffent-
lichen Druck, den Expertengremien, Biir-
gerrechtsgruppen, Telekommunikations-
unternehmen und Gerichtsverfahren aus-
libten, auch dem ungewohnlichen Umstand
zuzuschreiben, dass die Rechtsgrundlage
zeitlich befTistet war. Nicht zuletzt die
innerhalb der NSA bestehende Bereitschaft
zur Reform von Abschnitt 215 lasst Skep-
tiker zweifeln, ob es sich dabei um einen
entscheidenden Punkt handelt. Obwohl der
Gesetzgeber Datenschiitzern und Biirger-
rechtlern mit der Reform entgegenkommt,
bleibt die Reichweite der Verdnderungen
begrenzt.

Spatestens 2017 wird der Kongress erneut
handeln miissen. Dann lduft die Geltungs-
frist von Abschnitt 702 aus, der vielleicht
wichtigsten gesetzlichen Grundlage fiir
die Aktivitdten der NSA im Ausland, in der
Datenschiitzer auch ein Schlupfloch fiir
die Uberwachung von US-Biirgern sehen.
Mehrere Abgeordnete und Senatoren haben
erklirt, dass der Freedom Act nur der An-
fang einer grofk angelegten Uberpriifung
sdmtlicher gesetzlichen Autorisierungen
fir nachrichtendienstliche Aktivitdten sein
konne. Die Debatte iiber die Vereinbarkeit
geheimer Operationen von Nachrichten-
diensten mit den Grundsétzen eines frei-
heitlichen Rechtsstaates hat damit fast 14
Jahre nach Verabschiedung des Patriot Act
eine neue Qualitit erreicht.
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