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Anfang Dezember 2012 verhandeln die Staaten der Vereinten Nationen iiber eine
Novellierung des wichtigsten internationalen Vertragswerks fiir die globale Telekom-
munikation: der International Telecommunication Regulations. Den institutionellen
Rahmen dafiir bildet die International Telecommunication Union, eine Sonderorgani-
sation der VN. Als grof8ter Binnenmarkt der Welt hat sich gerade auch die Europdische
Union in der internationalen Netzpolitik zu positionieren. Die derzeit in Arbeit be-
findliche Cyber-Strategie fiir die EU sollte den bestehenden Multistakeholder-Ansatz
weiterentwickeln. Die Prinzipien der Netzneutralitit sowie der Zugangs- und Nutzungs-
freiheit gilt es in den Mittelpunkt einer europdischen Cyber-AufRenpolitik zu stellen.
Im Dezember 2012 findet eine Versamm- Wie die Telekommunikationsnetze
lung der International Telecommunication  global reguliert werden, ist in der Staaten-
Union (ITU) statt, bei der Vertreter aus 193 gemeinschaft durchaus strittig. Auch von
Lindern die International Telecommunica-  der Positionierung der EU als groftem
tion Regulations (ITRs) von 1988 neu ver- Binnenmarkt der Welt wird es abhédngen,
handeln werden. Die Grenzen zwischen ob und wie dieser Konflikt gelést werden
Internet und Telefonnetz haben sich ldingst  kann.
verwischt: Das (leitungsvermittelte) Telefon-
Festnetz wird auch zur Ubertragung von
(paketvermittelten) Internet-Daten verwen- ~ Staatliche Netzmonopole
det; umgekehrt kann iiber das Internet Wer die Telekommunikations-Infrastruktur
telefoniert werden (Voice over IP). Telefon- kontrolliert, hat erheblichen Einfluss auf
netze sind praktisch als Teil des Internets die Verbreitung von Informationen und
zu betrachten. Die Digitalisierung und die Meinungen, die iiber diese Netze vermittelt
paketvermittelte Ubertragung von Daten werden. Staatliche Akteure wie Regierun-
auch in der Telefonie haben Infrastruktur gen, Militdr und Geheimdienste streben
und Endgerite multifunktional werden las-  aus diesem Grund danach, Telekommuni-
sen. Internetfihige Mobiltelefone machen kationsnetze unter ihre Aufsicht zu brin-
die Unterscheidung zwischen Computer gen. Staaten mit einer schlechten Bilanz bei
und Handy weitgehend hinfillig. Menschen- und Biirgerrechten sind regel-
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malig auch jene, die Internet und Mobil-
funknetze am starksten tiberwachen. Die
Nichtregierungsorganisation »Reporter
ohne Grenzen« zidhlt in ihrem Bericht von
Mairz 2012 folgende zwolf Staaten zu den
»Feinden des Internets«: Bahrain, Belarus,
Birma, China, Kuba, Iran, Nordkorea, Saudi-
Arabien, Syrien, Turkmenistan, Usbekistan
und Vietnam.

Vor allem autoritire Regime kontrollie-
ren das Internet und beschridnken die Nut-
zung neuer Medien in ihrem Herrschafts-
bereich. Zum Einsatz kommen dabei Maf3-
nahmen wie die Sperrung einzelner Web-
sites, manuelles oder automatisiertes
Filtern des Datenverkehrs, Einschiichte-
rung und Verhaftung von Netzaktivisten,
Uberwachung von Internet-Cafés, staatlich
gesteuerte Hacker-Angriffe auf unliebsame
Sites, Aufbau eines zensierten Intranets,
Drosselung der Verbindungsgeschwindig-
keit oder sogar zeitweiliges Abschalten des
gesamten Internets innerhalb eines Staats-
gebiets.

Wie weit die regionale Kontrolle von
Infrastruktur und Datenverkehr gehen
kann, zeigen Beispiele wie China und Iran.
Die chinesischen Behérden kontrollieren
und zensieren Blogs und andere Webseiten.
Sie filtern den Inhalt der Datenpakete mit-
tels einer Zensur-Software (»great firewall)
oder leiten den Datenverkehr von unlieb-
samen auf regimetreue Websites um. West-
liche Online-Kommunikationsplattformen
wie Google, Facebook und Twitter werden
durch chinesische Angebote mit gleicher
Funktion verdrdangt. Im Iran entwickeln die
Behorden ein eigenes, regimetreues Extra-
net unter staatlicher Aufsicht; verschliis-
selte (SSL/HTTPS-) Verbindungen werden
zugleich gesperrt.

Entgegen der landldufigen Auffassung,
das Internet sei ein Netz gleichberechtigter
Knoten, die einander beliebig ersetzen kon-
nen, ist es durchaus verwundbar — nicht
nur an den Ubergidngen (Gateways) zwi-
schen seinen Subnetzen. Stérungen von
Seekabeln, Uberlandleitungen oder Satel-
litenverbindungen kénnen regionale Sub-
netze vom Ubrigen Internet trennen und

damit die Erreichbarkeit von Netzadressen
erheblich beschrianken. Diese Schwach-
punkte hat etwa das Mubarak-Regime
wihrend der politischen Umwalzungen
in Agypten ausgenutzt. In der Nacht vom
27.auf den 28. Januar 2011 wurde die
nationale Netzinfrastruktur regelrecht
abgeschaltet, indem man die Border Gate-
way Protocol Router - sozusagen das Ver-
kehrsleitsystem — umprogrammierte.
Damit waren die Datenverbindungen von
und nach Agypten unterbrochen (»Kill
Switch).

Ahnlich neuralgische Stellen besitzen
auch Mobilfunknetze, etwa an den Durch-
leitungsstellen zu Drittanbietern. Zudem
sind Mobiltelefonnetze zwar wabenartig in
Funkzellen aufgebaut, aber streng hierar-
chisch strukturiert. Denn im Gegensatz
zum Festnetz haben Mobilfunknetze eine
zentrale Registratur (Home/Visitor Location
Register), die sich dynamisch verdndert,
je nachdem, wo sich welches Mobiltelefon
befindet. Diese Registratur-Server sind ein
moglicher Angriffspunkt fiir Mobilfunk-
netze. AuRerdem kann schon eine Unter-
brechung der Stromversorgung von Handy-
Masten zum »Kill Switch fiir das Mobil-
funknetz werden.

Im internationalen Netzaufbau sind
solche »single points of failure« daher
moglichst zu vermeiden. Wo sie sich aus
technischen Griinden nicht verhindern
lassen, sollten Alternativ-Verbindungen
das Risiko entschérfen, dass sie als zentrale
Angriffspunkte fiir einen »Kill Switch«
genutzt werden.

Kommunikationsfreiheit im Internet
erfordert, dass kein Akteur die alleinige
Kontrolle iber die Telekommunikations-
netze erlangt. Um die Netzneutralitit zu
bewahren, reicht es nicht aus, dass man
staatliche und privatwirtschaftliche
Monopole in der Telekommunikations-
Infrastruktur verhindert — dies ist eine
notwendige, aber noch keine hinreichende
Bedingung. Denn ein Staat kann die Netze
auf seinem Territorium unter Umstidnden
auch dann kontrollieren, wenn es dort
mehrere Telekommunikationsprovider



gibt. Erst wenn alternative Verbindungen
bestehen, die dem Einfluss der Regierung
entzogen sind, ldsst sich die Verbreitung
unliebsamer Informationen und Meinun-
gen von staatlicher Seite nicht mehr
unterbinden.

Vom Nutzen moderner
Kommunikationsmittel

Spétestens mit dem Arabischen Friihling
wurde die Frage virulent, inwieweit die
Verfiigbarkeit von multidirektionaler
Massenkommunikation schon an sich eine
emanzipatorische und demokratisierende
Wirkung hat. Ob man die Umbriiche in
Tunesien, Agypten, Bahrain, Jemen und
Syrien seit Dezember 2010 oder die De-
monstrationen gegen Wahlfilschungen im
Iran 2009 nun als Twitter- und Facebook-
Revolutionen bezeichnen will oder nicht -
gemeinsam ist diesen Ereignissen, dass eine
kritische Protestmasse deshalb so rasch
zusammenkam, weil die Aktivisten moder-
ne Kommunikationsmittel nutzten. Freier
Zugang zu Telekommunikationsnetzen ist
zweifellos ein Faktor, der demokratische
Entscheidungsprozesse begiinstigt und die
Zivilgesellschaft stirkt.

Positive Folgen hat ein ungehinderter
Kommunikationszugang auch auf 6kono-
mischem Gebiet. Die Marktwirtschaft pro-
fitiert, wenn Angebot und Nachfrage fiir
Produzenten und Konsumenten gleicher-
mafRen transparent sind. Monopolbildung,
Manipulation und Korruption wird so ent-
gegengewirkt. Nicht zuletzt ist Information
selbst eine Handelsware und Informations-
technologie ein begehrter Exportartikel.
Telekommunikationsnetze bilden damit
eine politische und wirtschaftliche Infra-
struktur, die fiir alle Bereiche der Auflen-
politik strategische Bedeutung hat.

Neue Medien und Auf3enpolitik

Die neuen Techniken und Medien haben
ein verandertes Kommunikationsverhalten
ermoglicht. Der Informationsfluss ist nicht
mehr uni-, sondern multidirektional. Jeder

kann nicht nur Empfinger, sondern auch
Sender von Daten sein. Eine bisher uner-
reichte Vielfalt an Informationen und
Meinungen lédsst sich in kiirzester Zeit zu
minimalen Kosten verbreiten. Neben den
Berufs- ist der Gelegenheits-Journalist,
neben Staats- und Privatfernsehen sind
Videoplattformen wie YouTube und Vimeo
getreten. Pressefreiheit ist nicht linger nur
die Freiheit des Eigentiimers einer Drucker-
presse; neben der Zeitung existiert heute
das Weblog (Blog). Wie gesehen, haben
diese Innovationen auch eine politische
Dimension. Aktuelle Uberlegungen zur
Rolle von neuen Medien in der europdi-
schen AuRenpolitik orientieren sich dabei
mafgeblich an den USA und deren Erfah-
rungen mit Cyber-AufRenpolitik.

Amerikanische Cyber-
Demokratiepolitik

Im Bewusstsein der emanzipatorischen
Potentiale neuer Medien hat US-AulRen-
ministerin Hillary Clinton bereits 2010 die
Freiheit des Internets zu einem fundamen-
talen Prinzip amerikanischer Auf3enpolitik
erklirt. Demnach soll kein Staat seinen
Biirgern den Zugang zum Internet oder zu
anderen technischen Kommunikations-
mitteln verwehren. Die US-Regierung stellt
finanzielle Mittel bereit, um in Lindern mit
scharfer Zensur den Informationszugang
zu verbessern.

Ein Bestandteil amerikanischer Cyber-
AuRenpolitik ist es, die Netzkontrolle auto-
ritdrer Regime zu unterlaufen. In Libyen
etwa gelang es Rebellen im Friithjahr 2011
mit Hilfe Washingtons, Teile des nationalen
Mobilfunknetzes zu ibernehmen und fiir
die Koordination ihrer Aktionen gegen das
Gaddafi-Regime zu nutzen. Netzaktivisten
entwickeln gegenwdirtig mit Unterstiitzung
der US-Regierung das »Internet in a Suit-
case«, mit dem per WLAN (Wireless Local
Area Network)-Vernetzung, Near Field
Communication etc. eine lokale, staats-
unabhingige Telekommunikations-
Infrastruktur aufgebaut werden kann. Die
amerikanische Regierung treibt auch den
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Aufbau eines »Schatten-Mobilfunknetzes«
in Afghanistan voran, fiir das Mobilfunk-
masten auf Militirbasen der US-Armee
installiert werden.

Nachteile der Schatteninfrastruktur
Mit einer solchen Schatteninfrastruktur
gehen aber auch Gefahren einher. Erstens
wird eine oppositionelle Gesinnung allein
schon an der Nutzung der Parallelnetze
ablesbar. Zweitens bieten diese einen zen-
tralen Angriffspunkt, von dem aus die
Kommunikation einer ganzen Gruppe
getroffen werden kann. Drittens miissen
die Betreiber einer Schatteninfrastruktur
den Datenfluss iiber diese Netze zumindest
so weit tiberwachen, dass sie eine Infiltra-
tion erkennen und verhindern kénnen.
Zudem wirkt eine wie auch immer geartete
Zusammenarbeit mit dem Organisator des
Schattennetzes - »dem Westen« - vielfach
schon per se diskreditierend, setzt sie doch
Oppositionelle dem Vorwurf aus, Marionet-
ten fremder Méchte zu sein. Eine Schatten-
infrastruktur kann daher zwar temporar
weiterhelfen, sie bietet aber keine dauer-
hafte Losung der Probleme politischer Kom-
munikation in autoritir regierten Staaten.
Sinnvoller erscheint es, wenn freiheit-
liche Staaten eine ungehinderte Kommuni-
kation tiber den von ihnen kontrollierten
Teil des Internets erméglichen und nicht
nur in separaten Subnetzen. Dazu gibt
es bereits Projekte wie TOR (»The Onion
Router«) oder »Telex«. Demokratien stehen
dabei allerdings vor einem Dilemma. Tech-
nische Verfahren, um sich staatlicher Uber-
wachung zu entziehen, konnen Freiheits-
bewegungen ebenso zugutekommen wie
terroristischen Gruppierungen. Westliche
Polizeibehorden und Geheimdienste for-
dern daher eine - auch grenziiberschrei-
tende — Ausweitung ihrer Kontrollbefug-
nisse. Die Internet-Freiheit im eigenen
Land ist jedoch ein MaRstab fiir die Glaub-
wiirdigkeit von Cyber-AuRenpolitik. Dop-
pelte Standards zwischen In- und Ausland
wiirden diese Glaubwiirdigkeit unter-
graben.

Wenn westliche Anbieter von Netz-
Hardware autoritiren Staaten die Uberwa-
chungstechniken gleich mitliefern, lauft
dies dem Bestreben zuwider, undemokra-
tische Regime an der Kontrolle und Zensur
ihrer »Untertanen« zu hindern. Zu emp-
fehlen sind daher Mafinahmen wie ein
generelles Verbot, Filter- und Zensurtech-
nologie in solche Linder zu exportieren.
Zwar haben 2009 verschiedene US-Unter-
nehmen (darunter Yahoo, Google und
Microsoft), Forschungsinstitute und Men-
schenrechtsgruppen mit der »Global
Network Initiative« einen Kodex beschlos-
sen, der dazu verpflichtet, bei Geschédften
mit autoritiren Staaten bestimmte Richt-
linien einzuhalten. Darunter fillt vor
allem, die Meinungsfreiheit zu achten, die
Privatsphdre zu schiitzen und Behoérden
nicht bei entsprechenden Restriktionen
zu unterstiitzen. Die meisten Netzausriister
fehlen jedoch bei dieser Initiative.

EU-Initiativen

In der EU laufen derzeit mehrere Abstim-
mungsprozesse, mit denen Europas kiinf-
tige Cyber-Politik festgelegt wird. Der Euro-
pdische Rat hat mit dem Implementie-
rungsbericht zur Europdischen Sicherheits-
strategie die EU-Akteure bereits im Dezem-
ber 2008 aufgefordert, ein »umfassendes
Konzept« fiir die Cyber-Politik zu erarbei-
ten. Dabei wurde allerdings nicht prazi-
siert, ob es sich um eine Cyber-AufRenpoli-
tik oder eine Cyber-Sicherheitsstrategie
handeln soll. Im Zuge des Arabischen Friih-
lings und der entsprechenden US-Initia-
tiven organisierte die britische Regierung
im November 2011 eine erste grof3ere
Konferenz zur Normen-Entwicklung im
Cyber-Raum. Zur Vorbereitung entwickel-
ten die drei EU-Kommissarinnen Neelie
Kroes (DG Connect), Cecilia Malmstrom
(DG Home Affairs) und Catherine Ashton
(Hohe Vertreterin fiir AuRen- und Sicher-
heitspolitik, Vizeprésidentin der Kom-
mission) im Oktober 2011 ein »Food for
Thought Paper« tiber Verhaltensnormen
im Cyber-Raum.



In Dokumenten, die der Europdische
Auswirtige Dienst spdter zur Cyber-Sicher-
heit vorgelegt hat (Juni 2012, Oktober
2012), steht das von Ashton postulierte
Mainstreaming von Menschenrechten in
der AufRen- und Sicherheitspolitik an pro-
minenter Stelle. Dagegen wird diesem
Punkt im Kommissionsvorschlag »Commu-
nication on European Strategy for Cyber
Security« von Ende Mai 2012 nur nach-
rangige Bedeutung zugemessen. Der Vor-
schlag erklédrt es zum Ziel, ein sicheres
digitales Umfeld fiir Biirger, Unternehmen
und Verwaltungen herzustellen und Cyber-
Kriminalitédt zu verhindern. Die EU plant
unter anderem die Verbesserung ihrer
Cyber-Verteidigungsfihigkeit, die Schaf
fung eines gemeinsamen Marktes fiir
Sicherheitstechnologie, die Forderung
zwischenstaatlicher Kooperation sowie
weitere MaRnahmen zu Aufklirung und
Forschung.

Der Kommissionsvorschlag versteht die
Telekommunikationsnetze vor allem als
Tatort fiir Cyber-Kriminalitit, -spionage
und -sabotage, kurz: als Sicherheitsproblem
und Gefahrenquelle. Dementsprechend
behandelt er iberwiegend die Frage, wie
der Staat und die EU sich vor Bedrohungen
aus dem Internet schiitzen konnen. Andere
Gesichtspunkte dagegen drohen ins Hinter-
treffen zu geraten - etwa Datenschutz,
informationelle Selbstbestimmung, Schutz
des Biirgers vor staatlicher Uberwachung,
aber auch die positiven Effekte der Netze
fiir Beschaffung und Verbreitung von
Informationen, fiir Open Government,
Meinungsfreiheit, Pluralismus und Markt-
wirtschaft.

Die europdische Grundrechteagentur,
der Europdische Datenschutzbeauftragte
und der Sonderbeauftragte fiir Menschen-
rechte sollten daher in die Ausarbeitung
einer EU-Strategie eingebunden werden.
Justizkommissarin Viviane Reding, die sich
gegenwadrtig bemiiht, ein tibergreifendes
Datenschutzrecht zu schaffen, wire im
Sinne einer umfassenden Strategie fiir den
Cyber-Raum ebenfalls zu beteiligen.

Die Rolle der Cyber-G5
Die in der Cyber-Politik fiihrenden finf
EU-Mitgliedstaaten (Cyber-G5: Deutschland,
Frankreich, GroRbritannien, Niederlande
und Schweden) haben im Juli 2012 auf
Druck Schwedens und der Niederlande eine
Cyber-Strategie vereinbart, die tiber den
Bereich Sicherheit hinausgeht. Sie soll 6ko-
nomische und soziale Elemente, Aspekte
der Infrastruktur und des e-commerce
sowie die Entwicklungszusammenarbeit
integrieren. Richtungsweisend sind hier
auch e-diplomacy-Initiativen, die ihren Ur-
sprung in den Vereinigten Staaten haben.
Angesichts der zahlreichen EU-Initiati-
ven in diesem Bereich sollte eine kiinftige
Strategie der Union als Scharnier zwischen
den Mitgliedstaaten und der internationa-
len Ebene fungieren. Zugleich miisste sie
selbstverstandlich auch nach innen wirken.

Weiterentwicklung des
Multistakeholder-Ansatzes

Auf der anstehenden Konferenz der Inter-
national Telecommunication Union wer-
den gegensitzliche Haltungen in der Frage
von Netz-Regulierung aufeinandertreffen.
Einige afrikanische und asiatische Staaten
wollen die Kontrolle regionaler Subnetze
in die Hande staatlicher Autorititen legen.
China, Russland, Usbekistan und Tadschi-
kistan — Mitglieder der sogenannten
Shanghai-Gruppe - haben 2011 vorgeschla-
gen, einen zwischenstaatlichen »Interna-
tionalen Verhaltenskodex fiir Informations-
sicherheit« zu verabschieden. Nach diesem
Kodex soll die von Aktivitdten im Internet
bedrohte Souverdnitdt des Staates gestarkt
und jede Einmischung in dessen innere
Angelegenheiten verboten werden. Weiter
schwebt den Initiatoren vor, die ITU insti-
tutionell zu stdrken, die International
Telecommunication Regulations zu tiber-
arbeiten und die Vergabe von Internet-
Domains — die derzeit beim US-Unterneh-
men Internet Corporation for Assigned
Names and Numbers (ICANN) angesiedelt
ist —auf die ITU zu tbertragen.
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Aus Sicht westlicher Lander wire dies
ein Einfallstor fiir staatliche Zensur. Sie
setzen eher auf eine Selbstregulierung der
Netze durch private Betreiber; den chine-
sisch-russischen Vorschldgen steht dabei
das von USA und EU préferierte Multi-
stakeholder-Modell gegeniiber. Dieses sieht
vor, all jenen eine Teilhabe an der Internet-
Regulierung zu erméglichen, die entweder
iiber relevantes Expertenwissen (Unterneh-
men, Wissenschaft), politische Autoritét
(Staaten) oder tiber gesellschaftliche Legiti-
mation (Zivilgesellschaft) verfiigen. Mit
Skepsis betrachten die Vertreter dieser sehr
viel pluralistischeren Regulierung sowohl
eine starke Rolle der VN als auch verbind-
liche zwischenstaatliche Vertrdge. Die im
Mai 2011 von US-Prdsident Obama verkiin-
dete »International Strategy for Cyberspace«
setzt denn auch darauf, transnationale Dia-
loge iiber Verhaltensnormen, vertrauens-
bildende MaRnahmen und die Einbindung
nichtstaatlicher Akteure zu intensivieren.
Einen internationalen Vertrag hingegen
lehnen die USA ab - dieser sei zu starr, so
die Argumentation, zu wenig verifizierbar
und zu sehr aufstaatliches Handeln aus-
gerichtet.

Keine der beiden Positionen kann iiber-
zeugen. Wiahrend der russisch-chinesische
Vorschlag einseitig auf die Ausdehnung
staatlicher Kontrollmacht zielt, vertritt das
Multistakeholder-Modell fast ausschlief3lich
die Interessen der OECD-Staaten, insbeson-
dere der technologisch iiberlegenen USA
und global agierender Unternehmen.

Auch nichtstaatliche Stakeholder bieten
keine hinreichende Gewdhr fiir eine freie
und ungehinderte Kommunikation im
digitalen Raum. Sie verfolgen eigene, kom-
merzielle Interessen, die der Gleichberech-
tigung aller Netz-Nutzer durchaus ent-
gegenstehen konnen. Zudem gelingt es sol-
chen Akteuren nur selten, sich staatlichem
Einfluss entziehen, zumal in autoritiren
Lindern. Aus wirtschaftlichem Interesse
versuchen auch Unternehmen oder private
Netzbetreiber, Monopole zu schaffen oder
die Verfiigbarkeit von Daten einzuschrin-
ken, indem sie etwa proprietdre Plattfor-

men schaffen und diese vom tibrigen Inter-
net abschotten. Dies gilt fiir Hersteller und
Anbieter von Hard- und Software, aber auch
fiir die Betreiber sozialer Netzwerke wie
Facebook und Konzerne wie Google.

Fazit fiir die europdische Politik

Die EU-Strategie sollte an das Europarats-
Ubereinkommen zur Computerkriminalitit
ankniipfen, das 2001 in Budapest unter-
zeichnet wurde und 2004 in Kraft trat. Ziel
sollte sein, die Vereinbarung vollstindig
umzusetzen und dieses Modell auf die
internationale Ebene zu iibertragen. Das
Budapest-Ubereinkommen bildet eine kon-
struktive Grundlage fiir eine engere Zusam-
menarbeit zwischen den Mitgliedstaaten
des Europarates sowie einigen aul3ereuro-
pdischen Staaten wie den USA, Japan und
Kanada. Die bestehende Architektur des
Internets mit seinen offenen Standards
und einer dezentralen Verwaltung sollte
beibehalten werden. Hinzutreten sollte ein
Instrument zur Forderung rechtlicher Ver-
bindlichkeit. Bei Verstof3en konnten Sank-
tionen durch den VN-Sicherheitsrat ver-
hingt werden. Zudem wiére das bestehende
Multistakeholder-Modell weiterzuentwi-
ckeln. Bei der Formulierung neuer Regeln
sollte dabei die Expertise privater Akteure
genutzt werden, wiahrend diese gleichzeitig
darauf festzulegen sind, globale Standards
in den Bereichen Sicherheit, informatio-
nelle Selbstbestimmung und Datenschutz
einzuhalten.

Die Cyber-Strategie der EU sollte sich
aber nicht nur auf die Computer-Krimina-
litdt konzentrieren, sondern auch die
emanzipatorischen Aspekte der Telekom-
munikation in den Blick nehmen. Im Zen-
trum europdischer Cyber-AulRenpolitik
sollten Prinzipien der Zugangs- und
Nutzungsfreiheit stehen. Die richterliche
Kontrolle durch den Europdischen Gerichts-
hof wire auszubauen, um Monopolbildung
zu sanktionieren und die Netzneutralitit
sowie die Zugangs- und Nutzungsfreiheit
in der EU zu gewdhrleisten.



Wichtige Prinzipien, auf die eine europé-
ische Cyber-Auf3enpolitik ausgerichtet sein
sollte, sind:

» Zugangsfreiheit: Chancengleichheit und
Nicht-Diskriminierung beim Zugang zur
Telekommunikations-Infrastruktur
(Inklusivitat)

» Netzneutralitit: Die EU sollte sich daftr
einsetzen, dass die Telekommunikations-
Infrastruktur sich neutral gegeniiber
allen von ihr transportierten Informatio-
nen verhdlt, dass einzelne Datenpakete
also weder aus finanziellen noch aus
politischen Griinden gegeniiber anderen
bevorzugt oder benachteiligt werden.

» Vertraulichkeit der Kommunikation
mittels Verschliisselung der Inhalte und
Schutz der Kommunizierenden vor staat-
licher Repression durch ein universelles
Recht auf Anonymitit: Die Moglichkeit,
die Identitdt von Kommunizierenden zu
verschleiern, muss besonders bei der
schon laufenden Einfiihrung des neuen
Internet-Protokolls Version 6 (IPv6) be-
riicksichtigt werden. Bei diesem Verfah-
ren miissen IP-Adressen ndmlich nicht
mehr dynamisch vergeben werden;
vielmehr hat jeder Netzknoten eine
eindeutige, permanente IP-Adresse, was
den Schutz der Anonymitidt zumindest
erheblich erschwert.

Diese Prinzipien sind international nicht

leicht durchsetzbar. Doch immerhin gibt

es vielfdltige Moglichkeiten, sich fiir demo-

kratische und rechtsstaatliche Standards
einzusetzen - bei der (AufRen-) Wirtschafts-
forderung, bei der Ausgestaltung bilateraler
oder multilateraler Abkommen, im Bereich

von Bildung und Ausbildung oder im

Exportrecht.

Die kiinftige Cyber-AufRenpolitik der
EU konnte sechs konkrete Mafnahmen
ergreifen:

» Liander, in die Gelder aus staatlichen
oder EU-Hilfsfonds flieRen (z.B. durch
Entwicklungshilfe, Nachbarschafts-
programme, Strukturfonds, Biirgschaf-
ten oder Kredite), werden im Gegenzug
verpflichtet, mehr Pluralitdt im Bereich
der Netze und Netzbetreiber zu schaffen.

» Exporte von Uberwachungstechnik wer-
den EU-weit kontrolliert und beschrénkt,
Uberwachungsverfahren dem Kriegs-
waffenkontrollgesetz unterstellt.

» AufEU-Ebene wird die Ausfuhr von Dual-
Use-Gtitern im Bereich der Telekommu-
nikation rechtlich verbindlich durch das
Europdische Parlament kontrolliert.

» EU-einheitlich werden Kryptographie
und andere Selbstschutzmanahmen
gefordert und zum Export freigegeben.
Wo Verschliisselung noch unter Kriegs-
waffenkontrolle steht, wird dies auf-
gehoben.

» Das Internet als Allmende (Commons):
Zum Schutz der NetzInfrastruktur wer-
den - auch im Rahmen der ITU - inter-
nationale Vereinbarungen abgeschlos-
sen, die volkerrechtlich bindend sind
(nach dem Vorbild von Weltraumvertrag
oder Antarktisvertrag). Internationale
Vertrédge dchten, dass staatliche oder
privatwirtschaftliche Akteure eine allei-
nige Kontrolle iiber die Telekommuni-
kations-Infrastruktur austiiben.

» Die Internet-Alphabetisierung wird zu
einem Schwerpunkt der EU-Entwick-
lungsziele gemacht; entsprechende
Bildungsprogramme in Krisengebieten
werden von der EU unterstiitzt oder
selbst aufgelegt.

Bei den ITU-Verhandlungen im Dezember

2012 und dariber hinaus sollte der Schutz

der Privatsphére vor Eingriffen staatlicher

Stellen und privater Akteure im Vorder-

grund stehen. Im multilateralen Kontext

bietet es sich an, den Internationalen Pakt
tiber biirgerliche und politische Rechte

(ICCPR) zu modifizieren. Konkret sollte das

General Comment zu Artikel 17 aktualisiert

werden, in dem das Recht auf Privatsphére
verankert ist. Eine solche rechtsverbind-
liche Interpretation des internationalen
Menschenrechtsschutzes der Privatsphére
hat zuletzt 1988 stattgefunden. Verantwort-
lich dafiir sollte kiinftig der VN-Menschen-
rechtsausschuss sein.
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