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Die EU-Kommission bemiiht sich, Europas Rolle als internationaler sicherheits-
politischer Akteur stetig auszubauen. Unter anderem will sie das wissenschaftlich-
technische und industrielle Potential der Union bis zum Jahr 2013 verstarkt fiir sicher-
heitspolitische Aufgaben erschlieRen, um die Zivilbevolkerung in einem internatio-
nalen Konflikt, beim Ausbruch einer Seuche, bei einer Naturkatastrophe oder einem
terroristischen Angriff angemessen schiitzen zu konnen. Hierzu miissen die europdi-
schen Planungs- und Sicherheitsbehoérden die Wirksamkeit und Kosteneffizienz der
Vorsorgemafinahmen einschitzen, zu denen sie die Forschung befihigt. Entsprechend
darf sich der Beitrag der anwendungsorientierten Forschung zur europdischen Sicher-
heit nicht in rein technischen Mafnahmen erschopfen, sondern muss systematisch
methodische und strategische Erkenntnisse berticksichtigen.

Im Rahmen der deutschen EU-Ratsprési-
dentschaft fand am 26. und 27. Mérz 2007
in Berlin die »Europdische Sicherheits-
forschungskonferenz *07« statt. Veranstalter
waren das Bundesministerium fiir Bildung
und Forschung und die Generaldirektion
»Unternehmen und Industrie« der Europdi-
schen Kommission. Uber 1000 Experten aus
europdischen Forschungseinrichtungen,
der Industrie sowie aus Behoérden und
Organisationen der inneren und dufReren
Sicherheit der EU und ihrer Mitgliedsldnder
nahmen daran teil.

Die Europdische Kommission nutzte die
Berliner Konferenz als Auftaktveranstal-
tung fiir ihre Forschungsaktivititen auf
dem Gebiet der zivilen Sicherheit, die im
neuen 7. EU-Forschungsrahmenprogramm
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(2007-2013) einen Schwerpunkt der Wissen-
schaftsfédrderung bilden. Bei den européi-
schen Forschungsrahmenprogrammen
handelt es sich um zeitlich befristete
EU-Richtlinien, die Forderschwerpunkte der
angewandten Wissenschaft festlegen und
mit finanziellen Mitteln der Gemeinschaft
ausstatten. Dariiber hinaus enthalten sie
Verfahrensvorschriften fiir die Beteiligung
von Industriebetrieben und wissenschaftli-
chen Einrichtungen an den gemeinschaft-
lichen Forschungsvorhaben.

Dass die EU die Sicherheitsforschung
finanziell fordert, ist grundsdtzlich nicht
neu. Schon das 6. Forschungsrahmen-
programm (2002-2006) schloss entspre-
chende Vorhaben mit ein. Hervorzuheben
sind umfangreiche Projekte zur Sicherheit
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der Informationstechnik oder begleitende
Untersuchungen zum Aufbau des euro-
pdischen weltraumgestiitzten Erdiiber-
wachungssystems Global Monitoring for
Environment and Security (GMES). Auch
das von der EU betriebene Institute for
Security Studies (ISS) in Paris und die Ge-
meinsame Forschungsstelle (Joint Research
Centre, JRC) mit Institutsstandorten, die
tber den ganzen Kontinent verstreut sind,
befassen sich kontinuierlich mit sicher-
heitswissenschaftlichen Themen unter-
schiedlicher Art.

Neu im 7. Rahmenprogramm ist viel-
mehr, dass die Sicherheitsforschung nun
als ein eigenes Schwerpunktgebiet ein-
gefiihrt wird, das seinerseits zahlreiche
verschiedene sicherheitsbezogene Themen-
bereiche zusammenfasst (siehe Ubersicht).
Gegenitiber dem vorigen Zeitraum werden
die Ausgaben fiir sicherheitswissenschaft-
liche Vorhaben zudem auf rund 1,4 Milliar-
den Euro angehoben. Gemessen am gesam-
ten Forschungshaushalt der Gemeinschaft
von {iber 50 Milliarden Euro bis 2013 ent-
spricht diese Summe allerdings weniger als
3 Prozent und fillt daher trotz der hohen
Steigerungsrate keineswegs tibertrieben aus.

ESVP und Europadische Sicherheits-
strategie

Mit der Europdischen Sicherheits- und
Verteidigungspolitik (ESVP) hat die EU vor
eineinhalb Jahrzehnten international eine
aktive sicherheitspolitische Rolle iiber-
nommen. Neben moglichen militdrischen
Auftragen fiir europdische Kriseneinsatz-
krifte umfasst die ESVP auch Aufgaben, die
ganz oder teilweise zivilen Charakter
tragen. Sie werden in der Europdischen
Sicherheitsstrategie aus dem Jahre 2003
umrissen. Hierzu zdhlen im Wesentlichen
die Bekdmpfung des internationalen Ter-
rorismus und der organisierten Kriminali-
tdt, die Nichtverbreitung von Massen-
vernichtungswaffen sowie die Unterstiit-
zung von Staaten, die vom Verfall bedroht
sind, insbesondere solchen in den Biirger-
kriegsregionen der Dritten Welt. Um diesen

Ubersicht

Schwerpunktgebiete der Sicherheits-
forschung im 7. EU-Forschungsrahmen-
programm

» Sicherheit, Innovation und Techno-
logie
Wie kann Sicherheitsforschung die
Bedrohung durch Angreifer und Kata-
strophen mindern?
Notfallvorsorge, MaRnahmen zur
Gefahrenabwehr und akuten Krisen-
bewiltigung

» Sicherheit von kritischen Infrastruk-
turen
Wie kann Sicherheitsforschung die
Verletzlichkeit der Gesellschaft herab-
setzen? Maflnahmen zur Erhéhung der
Sicherheit der Infrastrukturen des
offentlichen Lebens und der Grenzen

» Sicherheit und Wettbewerbsfihigkeit
Wie kann Sicherheitsforschung zur
Steigerung der Wettbewerbsfiahigkeit
beitragen? Betriebs- und volkswirt-
schaftlicher Nutzen der Sicherheit

» Sicherheit und Gesellschaft
Wie konnen Erkenntnisse tiber
Konfliktursachen zusammen mit
innovativen Technologien und Hand-
lungsstrategien zu einem Mehr an
Sicherheit fithren?

Aufgaben gerecht zu werden, miissen die
Sicherheitsorgane der ESVP iiber leistungs-
fahige Technologien verfiigen, die ihrerseits
eine hochentwickelte Forschung und Ent-
wicklung voraussetzen. Bendtigt werden
unter anderem weltraumgestiitzte Trager-
systeme fiir eine weltweit wirksame Auf
klirungs- und Uberwachungssensorik sowie
modernste Systeme der elektronischen und
funkgestiitzten Datentibertragung und
-verarbeitung samt dazugehoriger wissen-
schaftlich-industrieller Basis.

Umfassender Sicherheitsbegriff
Kennzeichnend fiir das Streben der Kom-
mission nach einer angemessenen Krisen-
vorsorge und Gefahrenabwehr ist der breite



Sicherheitsbegriff, den sie der Europdischen
Sicherheitsstrategie zugrunde legt. Die EU
versucht damit der Tatsache Rechnung zu
tragen, dass Bedrohungen der internationa-
len Sicherheit wie beispielsweise Terroris-
mus oder Massenflucht der Zivilbevdlkerung
aus Krisen- und Konfliktregionen in allen
Teilen der Welt auch die innere Sicherheit
und die Grenzen Europas gefdhrden. Des
Weiteren geht sie davon aus, dass in inter-
nationalen Konflikten die 6ffentliche Ver-
sorgung der europdischen Bevélkerung mit
lebensnotwendigen Giitern und Dienst-
leistungen zunehmend zum Ziel verdeckter
Gewaltakte wird. Besonders verwundbar
zeigen sich hierbei erfahrungsgemaf} die
Infrastrukturen des Massentransports (Luft-
und Schienenverkehr). Aber auch die
Energieversorgung oder etwa der Schutz
elektronischer Informationsinfrastrukturen
sind in dieser Hinsicht kritisch. Ein Be-
drohungspotential besonderer Art und
Groflenordnung birgt die Verbreitung von
Massenvernichtungswaffen unter terro-
ristischen Organisationen.

Die Herausforderungen sind deshalb so
gravierend, weil die Hochtechnologiegesell-
schaft gegentiiber dem Versagen technischer
Systeme und gegentiiber Naturkatastrophen
in hohem Maf3e verwundbar ist. In ihrem
Schadenspotential ist diese Verwundbarkeit
mit kriegerischen Ereignissen durchaus
vergleichbar. Der globale Klimawandel zum
Beispiel, der sich in und aufRerhalb Europas
durch eine Zunahme von Umweltschdden
bemerkbar macht, wirft ein Schlaglicht auf
diesen Zusammenhang.

Gefahrenabwehr, Infrastruktur-
sicherheit, Katastrophenschutz

Den breitgeficherten modernen Bedrohun-
gen stellt das 7. Forschungsrahmen-
programm ein ebenso breites Spektrum an
Sicherheitsaufgaben gegeniiber. Die Pro-
jektforderung erfolgt nach den Richtlinien
der EU-Auftragsforschung. Um gefordert zu
werden, miissen Forschungs- und Entwick-
lungsvorhaben geeignete Lésungen an-
bieten - etwa Uberwachungs- und Warn-

systeme fiir gefihrdete Betriebsanlagen -
bzw. Prototypen solcher Losungen aufihre
Eignung hin experimentell priifen.

Das Programm gliedert sich in folgende
Schwerpunktbereiche: Sicherheit von Per-
sonen (technische Lésungen zum Schutz
vor Kriminalitdt, Terrorangriffen und ihren
Folgen), Sicherheit offentlicher Infrastruk-
turen und Versorgungseinrichtungen, euro-
piische Grenzsicherheit, Uberwachung
geographischer Gebiete und Férderung von
Unterstiitzungstechnologien fiir Katastro-
pheneinsétze von Hilfs- und Notfallorgani-
sationen. Hinzu kommen Forschungsaktivi-
titen zu sicherheitsbezogenen Querschnitt-
aufgaben zwischen Technik, Recht, Organi-
sation und Wirtschaft (»Sicherheit und
Gesellschaft«).

Sicherheitstechnische Forschung
und Entwicklung

Mit Ausnahme der Querschnitt- und Ko-
ordinationsaufgaben weist das Sicherheits-
forschungsprogramm eine gewisse Techno-
logielastigkeit auf. Die Kommission und ihr
wissenschaftliches Beratungsgremium
(European Security Research Advisory
Board, ESRAB) gehen offenbar davon aus,
der Europdischen Sicherheitsstrategie
werde in hohem Malfie bereits mit der
Entwicklung und dem Einsatz der jeweils
neuesten verfiigbaren Sicherheitstechnik
Gentige getan - jedenfalls in dem Grade,

in dem Forschung und Entwicklung zur
offentlichen Sicherheit iberhaupt etwas
beitragen kénnen.

In den modernen Planungs- und Organi-
sationswissenschaften und auch unter den
Praktikern im Bereich Sicherheitsmanage-
ment ist man sich jedoch dartiber im Kla-
ren, dass der Krisen-, Katastrophen- und
Konfliktfall eben genau durch den befiirch-
teten Ausfall technischer Systeme gekenn-
zeichnet sein wird, die massiven Angriffen,
Sabotageakten, iiberméfdigem Verschleif’
und weitrdumigen Systemzusammen-
briichen aufgrund von Vernetzungseffekten
ausgesetzt sein werden. So wird beispiels-
weise ein Zusammenbruch der 6ffentlichen
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Festnetzkommunikation voraussichtlich als
eine der ersten Folgen die vollige Uberlas-
tung der Mobilfunknetze nach sich ziehen.
Entsprechend besteht der Beitrag von
Forschung und Entwicklung zum zivilen
Sicherheitsmanagement nicht um jeden
Preis in Hochtechnologiel6sungen, sondern
in Konzeptionen des erfolgsorientierten
(»strategischen«) Planens, Entscheidens und
organisierten Handelns unter Knappheit
der Ressourcen (Zeit, Energie, technische
Unterstiitzungsmittel usw.) und unter
Stress und Risiko (Ungewissheit, Gefahr).

Sicherheitsforschung umfassend
verstanden

Insbesondere die zivile Sicherheits- und
Katastrophenforschung kann den Behdrden
und Rettungsorganisationen neben moder-
nem technischem Gerdt und aktuellen
Erkenntnissen auch methodische Planungs-
und Entscheidungsinstrumente fiir das
Sicherheitsmanagement an die Hand
geben. Diese miissen nicht nur technischer,
sondern kénnen auch wirtschaftlicher,
politischer und organisatorischer Art sein.
In der Praxis muss das Sicherheitsmanage-
ment jedenfalls mehrere oder alle diese
Elemente gleichzeitig erfassen, bei den
Notfallrettungsdiensten beispielsweise

die sorgfiltige, wechselseitig abgestimmte
Auswahl des Personals und des technischen
Gerits, die Organisation, Schulung und
Ausbildung, die Kommunikation sowie

die wirtschaftlichen (finanziellen) und
rechtlichen (gesetzlichen) Voraussetzungen
des Einsatzes und seiner Erfolgschancen
unter Risiko.

Die methodischen Standards hierfiir zu
entwickeln und geeignete Losungen fiir den
einzelnen Anwendungsfall bereitzustellen,
ist vorwiegend Aufgabe einer system- und
organisationswissenschaftlichen Spezial-
disziplin, des Operations Research (OR), die
sich mit der Optimierung von Prozessen
unter Randbedingungen (Risiko, Unsicher-
heit, Konflikt, Ressourcenknappheit) be-
fasst. Dank ihres Querschnittcharakters
und ihrer innovativen methodischen An-

sdtze ist diese Disziplin durchaus in der

Lage, einem sicherheitswissenschaftlichen

Forschungsprogramm den notwendigen

konzeptionellen Rahmen unter umfassen-

den sicherheitspolitischen Perspektiven zu
verleihen. Sowohl das zustdndige General-
direktorat »Unternehmen und Industrie«
als auch Antragsteller kénnen auf der Basis
von OR Anregungen und Empfehlungen fiir

Forschungsprojekte und deren kiinftige

Ausschreibung und Ausgestaltung wie folgt

gewinnen:

» Technische und sicherheitspolitische
Forschungsaufgaben, die im 7. Rahmen-
programm bisher nur lose nebeneinan-
der stehen und kaum integriert sind,
lassen sich prézisieren und systematisch
miteinander verzahnen, um zu praktisch
wirksamen Sicherheitslésungen zu
gelangen.

» Moderne methodische Ansdtze der Pla-
nungs- und Organisationswissenschaf-
ten, der Systemanalyse, der szenario-
gestiitzten Technikfolgenanalyse sowie
des Sicherheits- und Risikomanagements
kénnen mit Hilfe von OR systematisch
zusammengefithrt werden, um die von
der EU gewtinschten Sicherheitstechno-
logien in den jeweiligen sicherheitspoli-
tischen Verwendungskontext einzuord-
nen und nach Leistung, Wirksamkeit,
Kosteneffizienz usw. zu beurteilen.

» Die Methoden, die OR bereithilt, eignen
sich besonders dafiir, als Planungs- und
Entscheidungsinstrumente der Sicher-
heitspolitik, Gefahrenabwehr und des
Risikomanagements an der Nahtstelle
zwischen technischer und politischer,
staatlicher und internationaler, ziviler
und militdrischer Sicherheit eingesetzt
zu werden.



