Unsicherheit, Ungewissheit, Risiko

Die aktuelle wissenschaftliche Diskussion iiber die Bestimmung von Risiken
Lukas Boeckelmann | Stormy-Annika Mildner

Manche nennen sie Schwarze Schwine, andere Unknown Unknowns: So unterschied-
lichen Ereignissen wie dem Attentat auf ein Regierungsgebadude in Oslo und ein Ferien-
camp der norwegischen Jungsozialisten, dem anhaltenden arabischen Friihling, dem
Nuklearunfall im japanischen Fukushima oder der weltweiten Finanz- und Wirtschafts-
krise ist gemeinsam, dass sie fiir viele Beobachter und Betroffene iiberraschend kamen.
Sie geben Anlass zu der Frage, ob wir Risiken, die aus unsicheren Entwicklungen resul-
tieren, hinreichend bestimmen konnen. Zuletzt wurde diese Frage intensiv nach den
Terroranschligen des 11. September 2001 diskutiert. Mit den genannten Ereignissen
hat das Thema neuen Aufwind erhalten. Die ausgewidhlten Publikationen bieten ver-
schiedene Definitionen von Risiko und Unsicherheit. Sie zeigen, dass eine wachsende
Zahl von wissenschaftlichen Beobachtern das rational-objektive Risikoverstindnis in

Frage stellt und fiir eine stirkere Beriicksichtigung von Ungewissheiten plddiert.

Was ist Risiko? Unsicherheiten, Ungewiss-
heit, Unkenntnis, Risiko, Schwarze Schwa-
ne, Unknown Unknowns — zahlreiche Begriffe
versuchen, kiinftige Ereignisse zu um-
schreiben, iiber die kein oder nur unvoll-
stindiges Wissen vorliegt. Eine allgemein-
gtiltige Definition dieser Begriffe gibt es
nicht, und die in den vorgestellten Publi-
kationen angewandten Konzepte unter-
scheiden sich teils gravierend.

Risikodefinitionen
Risiko - das ist die »Kennzeichnung der

Eventualitét, dass mit einer (ggf. niedrigen,
ggf. auch unbekannten) Wahrscheinlich-

keit ein (ggf. hoher, ggf. in seinem Ausmal}
unbekannter) Schaden bei einer (wirtschaft-
lichen) Entscheidung eintreten oder ein
erwarteter Vorteil ausbleiben kann«. So
definiert das Gabler Wirtschaftslexikon den
Begriff des Risikos. Wahrend die Definitio-
nen in zahlreichen der ausgewéhlten Arti-
kel dhnlich lauten, mangelt es hdufig an
einer trennscharfen Abgrenzung des Risiko-
begriffs von Konzepten wie Unsicherheit
und Ungewissheit. Die Definitionen und
begrifflichen Abgrenzungen der jeweiligen
Autoren lassen sich dabei unter den Begriff
Risikokonzept fassen.

Die meisten Autoren beziehen sich bei
der Entwicklung ihres Risikokonzepts auf
die Typologisierung von Frank Hyneman
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Knight (1921) und John Maynard Keynes
(1921, 1937). Die beiden Okonomen unter-
scheiden zwischen Risk (Risiko) und Uncer-
tainty (Unsicherheit). In Risk, Uncertainty and
Profit (1921) definiert Knight Unsicherhei-
ten als Oberbegriff fiir drei Arten von Wahr-
scheinlichkeitssituationen (probability situa-
tions): logisch gewonnene (a priori) Wahr-
scheinlichkeiten, empirisch (statistisch)
erhobene Wahrscheinlichkeit und geschétz-
te Wahrscheinlichkeit (Wahrscheinlichkeit
basierend auf Schidtzungen und intuitiver
Beurteilung). Logische und empirische
Wahrscheinlichkeiten fasst Knight unter
dem Begriff des Risikos (risk) zusammen.
Dagegen bezeichnet er die dritte Kategorie
der geschidtzten Wahrscheinlichkeit als
echte Unsicherheit (true uncertainty), die im
Deutschen mit Ungewissheit tibersetzt
werden kann. Im Gegensatz zum Risiko
existiert bei ungewissen Situationen keiner-
lei Methode, eine objektive und quantita-
tive Eintrittswahrscheinlichkeit anzugeben,
da ihr Auftreten einzigartig ist und es
wenig Erfahrungswerte gibt. Im Unter-
schied zu Knight glaubte Keynes (1921,
1937) weniger an die objektive Bestimmbar-
keit von Risiken. In seinem vielbeachteten
Aufsatz »The General Theory of Employ-
ment« (1937) pragte er den Begriff der radi-
kalen Unsicherheit (radical uncertainty).
Keynes zufolge verdndert sich Wissen tiber
zukiinftige Entwicklungen stdndig, ist vage
und vor allem unsicher (fluctuating, vague
and uncertain), das Eintreten kiinftigen Ge-
schehens lasse sich daher kaum mit mathe-
matischen Ansatzen berechnen.

Eines der Konzepte, die in den letzten
Jahren wohl am meisten fiir Furore gesorgt
haben, ist das der Schwarzen Schwine
(black swans). Mit diesem Konzept sucht der
Finanzwissenschaftler Nassim Nicholas
Taleb (2007) Ungewissheiten zu fassen. Die
Vorstellung, dass es schwarze Schwéne gibt,
galt bis ins 18. Jahrhundert noch als kom-
plett abwegig. Als dann in West-Australien
jene schwarzen Schwéne aufgefunden
wurden, galt die Annahme, es gidbe nur
weilde Schwine, als falsifiziert. Der Begriff
des Schwarzen Schwans steht bei Taleb

sinnbildlich fiir sehr seltene und un-
vorhergesehene Ereignisse, die grof3ere
Auswirkungen haben (sogenannte outliers).
Sie zeichnen sich auRerdem dadurch aus,
dass sich ihre Eintrittswahrscheinlichkeit
mit den bekannten wissenschaftlichen
Methoden nicht berechnen ldsst. Auch
psychologische Faktoren wie personliche
Voreingenommenheit beeintrédchtigen das
menschliche Vermégen, Schwarze Schwéine
zu erkennen. Fiir Taleb sind Ereignisse
wie die Terroranschldge des 11. September
2001, der Aufstieg von Google oder auch
die Finanz- und Wirtschaftskrise solche
Schwarzen Schwiéne.

Ebenso bekannt geworden wie der Be-
griff der Schwarzen Schwéne ist der Begriff
der Unknown Unknowns. Auf einer Presse-
konferenz 2002 kategorisierte der damalige
US-Verteidigungsminister Donald Rums-
feld das Wissen iiber die Zukunft wie folgt:
»wie wir wissen, gibt es bekannte Bekannte
(known knowns); es gibt Dinge, die wir wis-
sen. Wir wissen auch, dass es bekannte Un-
bekannte gibt (known unknowns); das heift,
wir wissen, dass wir manche Dinge nicht
wissen. Aber es gibt auch unbekannte Un-
bekannte (unknown unknowns) — die Dinge,
von denen wir nicht wissen, dass wir sie
nicht wissen«. In Anlehnung an Rumsfeld
unterscheiden die Politikwissenschaftler
Christopher Daase und Oliver Kessler in
ihrer Analyse des internationalen Terroris-
mus 2007 vier Formen des Wissens und des
Nicht-Wissens: die bekannten Bekannten
(known knowns), die bekannten Unbekann-
ten (known unknowns), die unbekannten Un-
bekannten (unknown unknowns) und die
unbekannten Bekannten (unknown knowns).
Bekannte bekannte Gefahren sind solche, iber
die verldssliche Informationen vorliegen.
Sie werden daher als Bedrohung (threat)
charakterisiert (als Fallbeispiel nennen die
Autoren die Blockkonfrontation zwischen
den USA und der Sowjetunion wahrend des
Kalten Krieges). Dagegen stellen bekannte
Unbekannte eine neue Art der Gefahr dar. Sie
sind oft keinem Akteur klar zuzuordnen,
lassen keine eindeutigen Absichten erken-
nen, sind nicht in militdrischen GréfRen



zu messen und zeichnen sich somit durch
erhohte Unsicherheit aus. Aufgrund dieser
Unsicherheitskomponente bezeichnen die
Autoren bekannte unbekannte Gefahren als
Risiko (risk, zum Beispiel nukleare Prolife-
ration, Terrorismus, organisierte Krimi-
nalitdt). Risiko wird in diesem Kontext

als aufkommende Bedrohung durch eine
bekannte Unbekannte verstanden, das
heif3t als berechenbare Unsicherheit (un-
certainty) im Sinne Knights (1921). Dabei
muss anders als bei Knight die Berechnung
allerdings keiner objektiven Logik folgen.
Die Identifizierung und Berechnung eines
Risikos kann je nach kulturellem Kontext
und politischen Interessen variieren. Im
Unterschied zur (bedingten) Messbarkeit
von Unsicherheit als Risiko durch bekannte
Unbekannte gilt fiir Risiken durch unbekannte
Unbekannte, dass sie nicht messbar sind. Sie
stellen eine nicht kalkulierbare Storgrof3e
dar, die exogen tiber Erfolg oder Misserfolg
der politischen Planung entscheidet. Daase
und Kessler bezeichnen deshalb unbekannte
unbekannte Gefahren als Desaster (disaster).
Solche Gefahren treten plotzlich und ohne
Warnung ein und haben schwerwiegende
Folgen fiir die globale Politik. Sie sind in-
sofern mit Knights Begriff der Ungewissheit
(true uncertainty) vergleichbar. Unbekannte Be-
kannte dagegen sind deshalb nicht bekannt,
weil sie nicht bekannt sein sollen. Die Ein-
stellung des »Ich méchte es nicht wissen«
fihrt nach Daase und Kessler zu einer
selbstgewdhlten Einschrankung von Infor-
mationen und politischen Optionen, in
deren Folge die Gefahr politischer Fehl-
entscheidungen wéchst. Die Autoren be-
zeichnen deshalb das Wissen um unbekannte
Bekannte auch als Ignoranz (ignorance).

Die Politikwissenschaftlerin Elke Krah-
mann (2011) definiert Risiko als ein MafR
fiir das Niveau von Unsicherheit, das
berechnet werden kann, indem man die
Eintrittswahrscheinlichkeit einer Bedro-
hung mit ihren Auswirkungen multi-
pliziert. Im Gegensatz zu den anderen Auto-
ren grenzt sie Risiko nicht von anderen
Begriffen ab, sondern unterscheidet statt-
dessen drei Risikoniveaus, die sich auf

einem Kontinuum von Haufigkeit, Be-
rechenbarkeit und Vertrautheit einzelner
Gefahren einordnen lassen und zumindest
begrifflich den Termini von Daase und
Kessler (2007) dhneln: bekannte Risiken,
unbekannte Risiken und unbekannte un-
bekannte Risiken. Bekannte Risiken sind
nach Krahmann Gefahren, die entweder
bereits eine grofRe Zahl von Menschen in
der Vergangenheit erlebt hat, oder solche,
iiber die eine grof3e Menge an 6ffentlich
zugidnglichen und tiberpriifbaren Daten
existiert. Bekannte Risiken konnen anhand
bestimmter Ausloser identifiziert werden.
Wenn diese wirksam sind, tritt die Gefahr
mit Sicherheit ein. Unbekannte Risiken be-
zeichnen dagegen solche Gefahren, deren
Eintrittswahrscheinlichkeit und Aus-
wirkungen zwar auf Basis friitherer Erfah-
rungen berechnet werden kénnen; bei sol-
chen Risiken ist allerdings nicht bekannt,
wann genau und mit welchen Folgen sie in
der Zukunft auftreten werden. Bei unbekann-
ten unbekannten Risiken sind die Eintritts-
wahrscheinlichkeiten kaum oder gar nicht
messbar, da mit ihnen keine Erfahrungen
gesammelt wurden. Solche unberechen-
baren zukiinftigen Gefahren sind nur im
Wege der Spekulation und Imagination
antizipierbar (z.B. durch »worst case«Sze-
narien).

Auch Marjolein van Asselt und Ortwin
Renn (2011) sehen Risiko und Ungewiss-
heit nicht strikt voneinander getrennt. Sie
unterscheiden zwischen einfachen und
systemischen Risiken und greifen auf die
allgemeine Risiko-Definition des Internatio-
nal Risk Governance Council (IRGC) zurtick.
Dieser Definition zufolge bezieht sich Risi-
ko auf das mogliche Auftreten tolerierter
oder unbeabsichtigter Folgen gezielten
menschlichen Handelns, das ein von Men-
schen geschitztes Gut beschidigt. Im
Gegensatz zu einfachen Risiken sind sys-
temische Risiken in einen breiteren Kontext
gesellschaftlicher Vorgdnge eingebettet. Sie
beschrinken sich weder auf einen einzel-
nen Sektor noch aufeinzelne Linder. Sys-
temische Risiken zeichnen sich durch Un-
gewissheit (uncertainty), Komplexitit und/
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oder Mehrdeutigkeit (ambiguity) aus. Un-
gewissheit entsteht, da Informationen so
gut wie nie vollstindig vorhanden sind.
Komplex sind systemische Risiken, weil
die Kausalitdt zwischen einer Vielzahl von
Verursachern und deren Konsequenzen
selten linearer Natur ist. Mehrdeutigkeiten
ergeben sich aus unterschiedlichen Ein-
schitzungen der Relevanz, Rolle und Im-
plikationen der Risikobewertung fiir die
Entscheidungsfindung, aber auch aus diver-
gierenden Positionen zu den Normen und
Werten, die es zu schiitzen gilt.

Grenzen objektiver
Risikobestimmung

Gerade im Gefolge der Finanz- und Wirt-
schaftskrise hat sich eine groRere Zahl von
Autoren zu Wort gemeldet, welche die Be-
stimmbarkeit (Erkennung und Kalkulation)
von Risiken in Frage stellen und fiir eine
stdrkere Berticksichtigung von Ungewiss-
heiten plddieren. Einige der im Folgenden
vorgestellten Autoren sehen die Probleme
vor allem in der Methode der Risikobestim-
mung (u.a. Taleb 2007; Blommestein/Hoog-
duin/Peeters 2009), andere sind der Mei-
nung, dass Normen, Werte und Emotionen
die Erkennung und Bewertung von Risiken
maldgeblich bestimmen (Katzenstein/
Nelson 2010; Slovic 2010, Olsen 2008).

Der Soziologe Paul Slovic kritisiert in
seinem Zeitschriftenaufsatz »The Psycho-
logy of Risk« (2010) die Konzeptionalisie-
rung von Risiken als objektive Quantifizie-
rung von Gefahren. Er beschreibt Risiken
als von Menschen erschaffenes Konstrukt,
das ihnen den Umgang mit den Gefahren
und Ungewissheiten des Alltags erleichtert.
Fir Slovic sind Gefahren objektiv vergleich-
bare Bedrohungssituationen. Dagegen
folgt die menschliche Erfassung von Gefah-
ren in Form der Risikoerkennung keinen
objektiven Kriterien. Die Einschidtzung von
Risiken beruht auf menschlicher, individu-
eller und somit subjektiver Wertung. Slovic
erkldrt die Risikobeurteilung mit sozio-
politischen Determinanten. So hinge die

Erkennung von Risiken und die Einstel-
lung ihnen gegentiiber unter anderem von
Macht, Status und Vertrauen der einzelnen
Akteure ab. Beispielsweise schdtzen nach
Slovic Personen mit hohem Status und
grofler Macht (statistisch gesehen seien dies
vor allem Midnner weilder Hautfarbe) Risi-
ken generell geringer ein, da sie es sind,
die solche Technologien erfinden und kon-
trollieren, von denen moglicherweise Risi-
ken ausgehen. Ein weiterer einflussreicher
Faktor sind Slovic zufolge Emotionen, indi-
viduelle Werte und Einstellungen. Anhand
verschiedener empirischer Studien zeigt
der Autor, dass man beispielsweise das mit
einer Technologie verbundene Risiko als
gering einschitzt, wenn man die Techno-
logie emotional positiv bewertet. Dagegen
hat eine emotional negative Bewertung zur
Folge, dass man das Risiko als hoch ein-
schitzt. Weiteren Einfluss auf die Risiko-
erkennung hat laut Slovic die gesellschaft-
liche Verstirkung (social amplification) von
Risiken: Widrige Ereignisse haben Aus-
wirkungen auch aufjene Menschen und
Werte, die nicht direkt, sondern nur mittel-
bar von den Folgen dieser Ereignisse betrof-
fen sind. Entsprechend hoher schitzt die
Bevolkerung das Risiko ein. Verstdrkt wird
dieser Wirkungsmechanismus durch eine
extensive Medienberichterstattung und die
Lobbyarbeit von Interessengruppen.

Auch die Politikkonomen Peter J.
Katzenstein und Stephen Nelson unter-
streichen die Subjektivitit der Wahr-
nehmung von Gefahren und ziehen in
Zweifel, dass ungewisse zukiinftige Ent-
wicklungen objektiv zu erfassen sind. In
ihrem Aufsatz »Uncertainty and Risk and
the Crisis of 2008« (2010) untersuchen sie
die Rolle von Entscheidungen unter Risiko
und echter Unsicherheit (also Ungewiss-
heit). Die Autoren gehen in ihrem Aufsatz
von der Knight’schen Unterscheidung
zwischen Risiko und Ungewissheit aus.
Anhand der Finanz- und Wirtschaftskrise
von 2008 zeigen sie, dass in der Finanzwelt
Ereignisse in der Zukunft, Giber die kein
oder nur unvollstindiges Wissen vorliegt,
hédufig als messbare Risiken eingestuft



werden, unter Ausblendung von Ungewiss-
heit. Daraus ergaben sich falsche Erwar-
tungshaltungen: Im Vertrauen auf kom-
plizierte mathematische Optimierungs-
modelle glaubte man das Risiko von Finanz-
produkten — etwa von Wertpapieren, die
mit Hypotheken hinterlegt sind - auf ein
Minimum reduzieren zu kénnen. Katzen-
stein und Nelson sind der Meinung, dass
dies ein fataler Fehler war. Nach ihrer
Ansicht sind Zukunftsprojektionen von
Werten und Normen gepragt. Der Rickgriff
auf bewdhrte kognitive, strukturelle und
kulturelle Mechanismen helfe Akteuren,
Entscheidungen in Situationen zu treffen,
die von Ungewissheit geprigt sind. Risiko-
management-Instrumente der Banken sind
somit nicht als objektive Analysewerkzeuge
anzusehen, sondern als soziale Techno-
logien, die das Gefiihl vermitteln, Kontrolle
iiber eine ungewisse Zukunft zu haben.
Hinzu kam laut Katzenstein und Nelson,
dass Menschen in dieser von Ungewissheit
geprdgten Situation inkonsistentes Verhal-
ten an den Tag legten. Beides trug zunéchst
dazu bei, dass bei neuen Finanzmarkt-
produkten wie mit Hypotheken hinter-
legten Wertpapieren eine spekulative Blase
entstand, bis es schlieRlich zum Crash kam.
Eine noch fundamentalere Kritik an dem
objektiv-rationalen Verstindnis von Risiken
in der Finanzwirtschaft duf3ert Robert A.
Olsen in seinem Aufsatz »Perceptions of
Financial Risk: Axioms and Affect« (2008).
Der Autor stellt die dichotome Unterschei-
dung zwischen objektivem, quantifizier-
barem Risiko und nicht messbarer Un-
gewissheit im Ansatz der neoklassischen
Finanztheorie in Frage, der auch Katzen-
stein und Nelson in ihrer Analyse verpflich-
tet sind. Auf Grundlage einer umfassenden
Literaturdiskussion beschreibt Olsen Risi-
ken auf den Finanzmadirkten generell als
subjektive Erscheinung. Das Unvermogen
von Marktteilnehmern, Risiken objektiv zu
erkennen, liegt nach Olsen an der fiir den
Menschen typischen Dualitit kognitiver
und affektiver Entscheidungsprozesse.
Kognitive Entscheidungsprozesse laufen
bewusst und analytisch ab, affektive Ent-

scheidungsprozesse dagegen intuitiv und
emotional. Olsen vertritt die These, dass
Emotionen, vor allem Angst, aber auch
Gruppenbewusstsein die Erkennung von
Risiken verzerren. Zwar geht der Autor wie
Katzenstein und Nelson auf die Irrationali-
tit der Markte ein, allerdings sieht er sie
in der menschlichen Risikowahrnehmung
selbst begriindet und nicht im Rickgriff
von Akteuren auf Normen und Werte an-
gesichts einer ungewissen Zukunft.

Olsen zieht drei Schlussfolgerungen
fiir die Erkennung von Finanzmarktrisiken.
Erstens ist die Risikoerkennung von Ver-
lustdngsten geprigt. Moglichen Verlusten
wird in der Wahrnehmung ein grofRerer
Stellenwert eingerdumt als moglichen
Gewinnen. Zweitens kommt Olsen dhnlich
wie Slovic zu dem Ergebnis, dass positive
Emotionen zu einer Unterschitzung von
Risiken, negative Emotionen wiederum zu
deren Uberschiitzung fithren. Emotionen
haben den grof3ten Effekt in Entscheidungs-
situationen, die komplex sind, in denen
Informationen als fehlerhaft und unzuver-
lassig eingestuft werden, in denen sich der
Entscheidungstrdger nicht sicher und die
verfiigbare Zeitspanne kurz ist. Drittens
identifiziert Olsen kulturelle Faktoren und
Gruppenverhalten als wichtige Determi-
nanten von Risikowahrnehmung. Mensch-
liches Risikoverhalten wird ihm zufolge
durch Konzepte wie Fairness, Vertrauen
oder auch Gleichheit beeinflusst. Zudem
neigen Menschen zu »Herdenverhaltenc,
das, so Olsen, besonders hdufig in komple-
xen und ungewissen Situationen auftritt.

Eine kritische Studie iiber die Methoden
zur quantitativen Messung von Risiken in
der Finanzwirtschaft prisentieren die Oko-
nomen Hans J. Blommestein, Lex H. Hoog-
duin und Jolanda J. W. Peeters. Sie unter-
suchen in »Uncertainty and Risk Manage-
ment after the Great Moderation: The Role
of Risk (Mis)Management by Financial Insti-
tutions« (2009) die Rolle von Risiko und
Ungewissheit in Finanzinstitutionen vor
der Finanz- und Wirtschaftskrise 2008. Die
Autoren kritisieren wie Katzenstein und
Nelson, dass weder die technischen Risiko-
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modelle noch das Risikokonzept der grofien
Finanzinstitutionen dem schnellen Wandel
gerecht wurden und somit zur weltweiten
Finanzkrise 2008 beigetragen haben. Sie
zeigen, dass vor dem Ausbruch der Krise
aufgrund technischer und konzeptioneller
Probleme und infolge eines tibertriebenen
Optimismus Risiken unterbewertet wurden.
Risikoberechnung sei zu einer »pseudo«-
quantitativen Wissenschaft verkiimmert.
Deren Ergebnisse wiederum vermittelten
den Finanzinstitutionen ein triigerisches
Gefiihl von Sicherheit. Die Tatsache, dass
viele Finanztransaktionen in einer sich
schnell verindernden Umwelt erfolgen und
somit Schliisselentscheidungen in Situa-
tionen hochgradiger Ungewissheit zu fillen
sind, wurde von den Institutionen grof3ten-
teils ignoriert. Grundlage ihres Handelns
war die Annahme, dass sich Unsicherheiten
anhand von Wahrscheinlichkeitsverteilun-
gen verldsslich einschitzen lassen und dass
Unsicherheit generell als messbares Risiko
behandelt werden kann. Im Unterschied

zu Katzenstein und Nelson finden Normen
und Werte als Orientierung fiir das Han-
deln von Marktakteuren in dieser Analyse
keine Berticksichtigung. Die Autoren unter-
streichen zwei methodologische Probleme:
1. Die Unzuldnglichkeit von Daten, die

von zu kurzen Beobachtungszeitriumen
abgeleitet werden, und 2. die Annahme
einer Normalverteilung moéglicher Scha-
den, die »AusreifRern« und sogenannten

»fat tails« (Schdden treten hiufiger auf

als erwartet) nicht gentigend Beachtung
schenkt.

Um den Umgang mit Risiken zu ver-
bessern, plddieren die Autoren fiir eine star-
kere Beriicksichtigung von Ungewissheiten,
mit der auch eine Einschrankung des Gel-
tungsbereichs von Risikohandhabemodel-
len einhergeht. Der von Blommestein et al.
geforderte neue, umfassendere Ansatz zur
Bestimmung von Risiko und Ungewissheit
soll interaktive Effekte und - in Analogie zu
der Studie von Olsen - psychologische Fak-
toren wie zum Beispiel kognitive Verzerrun-
gen in der Wahrnehmung von Unsicher-
heiten einbeziehen. Mit der Einbeziehung

solcher individuellen Faktoren in die Risi-
koberechnung weichen die Autoren von
ihrer zunéchst ausschlieRlich objektiv an-
gelegten Risikoperspektive ab. Als Instru-
mente fiir die Bestimmung von Unsicher-
heiten schlagen sie unter anderem Even-
tualplanungen, Szenarien-Analysen und
Stress-Tests vor. Ein holistischer Ansatz zur
Risikobestimmung miisse vor allem auf
einer Mischung aus quantitativen und qua-
litativen Modellen beruhen.

Fiir eine semi-quantitative Bestimmung
von Risiken plddieren auch Terje Aven und
Ortwin Renn in ihrer Analyse »The Role of
Quantitative Risk Assessments for Charac-
terizing Risk and Uncertainty and Delineat-
ing Appropriate Risk Management Options«
(2009). Anhand einer knappen Fallstudie
zum Terrorismus weisen die beiden Auto-
ren nach, dass der vorherrschende Ansatz
in der Risikoberechnung, das Quantitative
Risk Assessment (QRA), systemische Risiken
nicht addquat zu messen vermag. Dies gilt
insbesondere bei sehr seltenen Ereignissen
mit schwerwiegenden Konsequenzen wie
terroristischen Angriffen, bei denen der
Grad der Ungewissheit besonders hoch ist.
Aufgrund Datenmangels scheitert das QRA
schon bei dem Versuch, den Grad der Un-
gewissheit eines solchen Risikos zu bestim-
men. Aven und Renn bieten einen alter-
nativen Ansatz zur Risikoeinschdtzung an:
Ausgangspunkt ist eine breitgeficherte
Bewertung von systemischen Risiken mit
einem hohen Grad an Ungewissheit, Mittel
sind Szenarien und qualitative Einschit-
zungen durch Experten. In einer zweiten
Stufe werden statistische Instrumente ein-
gesetzt, um widerspriichliche Erkenntnisse
aus der ersten Stufe zu iiberpriifen (retro-
active testing). Als Ergebnis liefert der Ansatz
Wahrscheinlichkeiten eines Schadens-
eintritts, dhnlich dem QRA. Dartiiber hinaus
bietet er eine zusdtzliche Kennzeichnung
von Ungewissheiten, Hintergrundwissen zu
Daten und Modellen sowie eine Reihe denk-
barer Krisen-Szenarien mit einer Zeitleiste
fiir mogliche Risikomanagement-Interven-
tionen. Gerade aus diesem Grund stellen
diese Szenarien laut Aven und Renn eine



gute Basis fiir konstruktives und effizientes
Risikomanagement im Fall von normativ
umstrittenen Entscheidungen dar. Die Sze-
narien veranschaulichen Auswirkungen
unterschiedlicher Entscheidungen im Kon-
text ungewisser Risiken. Meinungsdifferen-
zen Uber die Tolerierbarkeit ungewisser
Risiken oder von MaRnahmen zur Risiko-
minderung werden durch die Szenarien
zwar nicht beseitigt, sie lassen sich aber
einfacher unter dem Aspekt moglicher Kon-
sequenzen vergleichen.

Nassim Nicholas Taleb zeigt in zahl-
reichen Publikationen auf, dass es schwie-
rig ist, Unsicherheiten prézise und korrekt
zu bestimmen. In »Epistemology and Risk
Management« (2007) kritisieren Taleb
und sein Ko-Autor Avital Pilpel die gegen-
wadrtige quantitative Risikobestimmung.
Dabei weisen sie auf zwei erkenntnis-
theoretische Probleme hin, mit denen
die Handhabung von Risiken konfrontiert
ist. Das erste betrifft die geringe Wahr-
scheinlichkeit, dass Schwarze Schwéne auf-
treten. Laut Taleb und Pilpel sind Schwarze
Schwiéne in der Vergangenheit systematisch
vernachldssigt worden. Der Grund dafiir
liegt darin, dass die Datenlage fiir die Be-
rechnung der Wahrscheinlichkeit seltener
Negativereignisse nicht ausreicht. Als zwei-
tes erkenntnistheoretisches Problem identi-
fizieren die beiden Autoren die Selbst-Refe-
renz von Wahrscheinlichkeitsverteilungen.
Sie beruht darauf, dass die zur Verfiigung
stehenden Daten bzw. Erfahrungswerte
iiber die Verteilung der Wahrscheinlich-
keiten entscheiden. Die Verteilungsform
wiederum bestimmt tiber die Menge an be-
notigten Daten. Man befindet sich somit in
einem Dilemma, denn die Wahrscheinlich-
keitsverteilung wird in der Praxis benutzt,
um deren Aussagekraft einzuschitzen - die
Verteilung selbst ist jedoch nicht in der
Lage, den Grad ihrer Richtigkeit und Vali-
ditdt zu berechnen.

In »Decision Making and Planning
under Low Levels of Predictability« (2009)
kritisieren Spyros Makridakis und Nassim
Nicholas Taleb, dass Entscheidungstrager
aus Ereignissen wie der Finanz- und Wirt-

schaftskrise nicht lernen. Sie glaubten
immer noch, dass exakte Prognosen mog-
lich seien und dass Unsicherheiten zu-
verldssig bestimmt werden kénnten. Die
beiden Autoren nennen drei Griinde, war-
um beides ein Trugschluss ist. Erstens neh-
men Wahrscheinlichkeitsberechnungen
zumeist eine Gauss’schen Normalvertei-
lung von Ereignissen an. Die Realitét ist
aber zumeist nicht von einer solchen mild
randomness, sondern von wild randomness
geprdgt. Starke Spriinge und Diskontinui-
tdten wirden in den Modellen nicht aus-
reichend berticksichtigt. Dies gelte zweitens
auch fiir ungewohnliche Ereignisse mit
grofRer Wirkung. Das zentrale Problem sei
hier die unzureichende Datenlage. Drit-
tens verweisen auch diese Autoren auf die
Selbst-Referenz von Wahrscheinlichkeits-
verteilungen.

Fazit

Konnen Risiken frithzeitig erkannt und
berechnet werden? Die hier vorgestellten
Artikel zeigen nicht nur, dass Begriffe wie
Risiko, Unsicherheit und Ungewissheit
konzeptionell wenig prézise sind und
zudem unterschiedlich voneinander ab-
gegrenzt werden. Sie zeigen auch, wie
schwierig sich die Bestimmung von Risi-
ken in der Praxis gestaltet.

Obgleich sich keiner der Autoren kate-
gorisch gegen den Versuch ausspricht, die
Wahrscheinlichkeit und moglichen Kon-
sequenzen unsicherer Ereignisse in der
Zukunft zu quantifizieren, warnen sie
durchgingig vor allzu grofRem Vertrauen
in mathematische Risikomodelle. Probleme
bei der Risikobestimmung ergeben sich
nicht nur, weil Daten und Methoden un-
zureichend sind. Risikobestimmung ist
auch keine rein objektive Wissenschaft, da
subjektive Faktoren starken Einfluss auf
die Risikowahrnehmung und -bewertung
haben. Immer mehr Autoren plddieren
folgerichtig dafiir, Ungewissheiten stirker
zu berticksichtigen, aber auch Werte, Nor-
men und Emotionen als Faktoren, die ent-
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scheidenden Einfluss auf die Risikoerken-
nung nehmen.

Das wiedererwachte wissenschaftliche
Interesse an der Handhabung von Risiken
koénnte zu einer Sensibilisierung politischer
Entscheidungstrager fiir Schwarze Schwa-
ne, Verzerrungen in der Risikowahrneh-
mung und die verschiedenen Formen von
Unsicherheiten fithren. Ausgestattet mit
optimierten Risikomessmodellen bote dies
politischen Akteuren die Moglichkeit, das
Bedrohungspotential von Unsicherheiten in
Zukunft besser zu bewerten und angemes-
sener zu handhaben.
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