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Problemstellung und Empfehlungen

jihad.de
Jihadistische Online-Propaganda: Empfehlungen
fiir GegenmafRnahmen in Deutschland

Spétestens seit der Kosovo-Albaner Arid Uka Anfang
Mairz 2011 am Frankfurter Flughafen zwei US-Soldaten
totete und zwei weitere schwer verletzte, hat das Be-
wusstsein fiir die Gefahren jihadistischer Internet-
propaganda stark zugenommen. Der 21-Jdhrige erklar-
te bereits kurz nach seiner Verhaftung, zu der Tat
habe ihn ein Internetvideo bewogen, das angeblich die
Vergewaltigung eines jungen afghanischen Mddchens
durch GIs zeigt. Arid Uka surfte regelméf3ig aufjiha-
distischen und salafistischen Webseiten. Auch wenn
al-Qaida durch Osama bin Ladens Tod geschwécht ist,
lebt die Ideologie des Jihad weiter. Das Internet ist das
wichtigste Verbreitungsinstrument dieser Ideologie.
Webseiten, die extremistische Interpretationen des
Islam propagieren, radikalisieren Muslime weltweit -
verstdrkt auch in Deutschland. Das Frankfurter Atten-
tat steigert zudem die Besorgnis iber den homegrown
terrorism — Muslime, die in westlichen Gesellschaften
radikalisiert werden und in kleinen Gruppen oder als
reinsame Wolfe« Attentate begehen.

Weiterhin erhoht das extremistische Internet als
Instrument zur Radikalisierung, Mobilisierung und
Rekrutierung junger Muslime die Gefahr, dass diese
Anschluss an terroristische Organisationen finden
und in deren Trainingslagern etwa in Afghanistan
oder Pakistan ausgebildet werden. Diese Gruppen
verfiigen zum Teil nach wie vor tiber das notwendige
Know-how und die Infrastruktur fiir GroRanschlége.
In den Jahren 2008 und 2009 haben sich mehr junge
deutsche Muslime jihadistischen Organisationen am
Hindukusch angeschlossen als je zuvor. Selbsternann-
te islamische Glaubenskrieger aus Deutschland, wie
die aus Bonn stammenden Briider Mounir und Yassin
Chouka, rufen iiber Internetvideos zum Jihad gegen
die Bundesrepublik auf und werben Rekruten an. Das
jihadistische Internet und speziell die dort abrufbaren
Videos haben bei der Radikalisierung europdischer
Muslime in jedem einzelnen Fall eine entscheidende
Rolle gespielt, auch wenn sie nicht der alleinige Faktor
waren.

Eine Cyberbibliothek des Jihad birgt langfristig
Zundstoff. Zum einen enthalt sie konkrete Informatio-
nen zur Planung und Ausfithrung von Terrorangrif-
fen, zum anderen gebrauchsfertige pseudoreligitse
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Problemstellung und Empfehlungen

Ideologien, ndmlich die des Salafismus sowie die des
globalen Jihad und des Martyrertums. Salafisten und
Jihadisten haben durch das Internet sogar zum Teil
die Deutungshoheit iiber Schliisselbegriffe des Islam
errungen und ein geschlossenes Weltbild geschaffen.

Die zentrale Fragestellung dieser Studie lautet:
Wie soll man in Deutschland mit der jihadistischen,
aber auch der salafistischen Propaganda im Internet
umgehen und ihrem radikalisierenden Einfluss ent-
gegensteuern? Radikalisierende extremistische Propa-
ganda vollig aus dem Internet zu entfernen ist un-
moglich. Ohnehin sollte eine gewisse Anzahl fiir den
durchschnittlichen Internetnutzer schwer zugangli-
cher Webseiten toleriert werden, um hier relevante
Informationen tber den Jihadismus und den Salafis-
mus zu gewinnen.

Trotzdem muss die Wirkung jihadistischer Propa-
ganda stark verringert werden. Diese Cyberpropagan-
da des Jihad ist ein komplexes und vielschichtiges
Problem. Um ihr entgegenzuwirken, muss ein Katalog
aus sehr unterschiedlichen und breit geficherten
MafRnahmen und Trdgern entwickelt werden. Bisher
fehlt jedoch sowohl national als auch international
eine Bestandsaufnahme der bereits existierenden
Mafinahmen. Ein erster notwendiger Schritt ist des-
halb eine systematische Erfassung und Erorterung
bestehender Initiativen und Projekte.

Diese MaRnahmen lassen sich in drei Gruppen
einteilen: erstens Beobachtung, zweitens MaRnahmen
zur Reduzierung des Angebots und drittens MafRnah-
men zur Reduzierung der Nachfrage. Beobachtung be-
deutet die systematische Uberwachung zahlreicher
deutscher und ausldndischer Webseiten, um operative
Erkenntnisse zu gewinnen und ideologische Entwick-
lungen zu verfolgen, und beinhaltet auch die Infiltra-
tion des jihadistischen Webs. Die angebotsreduzierenden
Mafnahmen wie Strafverfolgung und technische Mittel,
etwa die Loschung in Suchmaschinen oder Totalsper-
rungen, versuchen die jihadistische Webprdsenz zu-
riickzudridngen. Die nachfragereduzierenden MafSnahmen
zielen darauf ab, den Wirkungskreis jihadistischer
Propaganda, vor allem mit Hilfe eines Gegenangebots,
zu verkleinern. Hier geht es darum, die jihadistischen
Gewaltdiskurse zu dekonstruieren, zu widerlegen und
ihnen positive Weltbilder gegeniiberzustellen. Ziel ist,
durch Pravention eine Radikalisierung von vornherein
zu verhindern. Muslime, die bereits Sympathien fiir
den Jihad hegen, sollen deradikalisiert und davon ab-
gebracht werden, sich dem bewaffneten Kampf anzu-
schlieBen. Besonders in diesem dritten Bereich, den
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langfristigen MaRnahmen, besteht in Deutschland
grofler Handlungsbedarf.

Bei dem hier vorgeschlagenen Konzept sollte die
Bundesregierung federfithrend in Kooperation mit
den Landesregierungen vielversprechende Initiativen
identifizieren oder anregen, sie finanziell und logis-
tisch férdern und lose, aber effizient koordinieren.
Um diesen schwierigen Balanceakt zu bewdltigen,
sollte fiir die nicht polizeilichen oder nachrichten-
dienstlichen Manahmen eine unabhdngige Struktur
geschaffen werden, etwa in Form einer Stiftung oder
eines Instituts. Keinesfalls sollte die Bundesrepublik
dem Beispiel Grof3britanniens folgen und in einer Art
nationalem Aktionsplan Dutzende von Einzelprojek-
ten selbst ins Leben rufen, direkt ausfiithren und
managen. Dies wiirde ihre Ressourcen iibersteigen
und die Glaubwiirdigkeit mancher Initiativen unter-
graben. Da es in Deutschland in Sachen Islam weiter-
hin an Kompetenz mangelt, liegt eine der grof3ten
Herausforderungen darin, glaubwiirdige, ganz unter-
schiedliche Akteure zu identifizieren, heranzubilden,
gezielt einzusetzen und zu koordinieren, um die jiha-
distische Internetpropaganda zuriickzudrdngen. Hier-
bei handelt es sich um islamische Gelehrte, weltlich
orientierte Intellektuelle islamischen Ursprungs, aber
auch um ehemalige Jihadisten und Vertreter des Pop-
Islam.

Jihadistische und salafistische Propaganda sind ein
transnationales Phdnomen, dessen Gefahren ohne
internationale Zusammenarbeit nicht Herr zu werden
ist. Die Bundesrepublik konnte sich in schon vorhan-
denen Initiativen der EU und der Vereinten Nationen
deutlich aktiver engagieren, so ihren internationalen
Einfluss vergroern und gleichzeitig wichtige Einsich-
ten iiber Maflinahmen gegen jihadistische Propaganda
in anderen Landern bekommen.

Generell darf der jihadistischen Propaganda aber
nicht allein im Internet begegnet werden. Die Cyber-
propaganda entfaltet ihre Wirkung in Deutschland in
einem gesellschaftlichen Rahmen, sie appelliert bei
den jungen Muslimen an Gefiihle sozialer Entfrem-
dung und gesellschaftlichen Ausschlusses. Sie kriti-
siert den deutschen Militdreinsatz in Afghanistan und
versucht Muslime zu iberzeugen, dass Loyalitidt zu
ihren Glaubensbriidern wichtiger ist als die zur angeb-
lich islamfeindlichen Bundesrepublik Deutschland.
Eine proaktive und entschlossene Politik gegen die
Propaganda im Netz kann vor allem durch gezielte
Aufklarung und Pravention eine weitere Radikalisie-
rung junger Muslime in Deutschland verhindern und
zudem deren nachhaltige Integration férdern.



Vorbemerkung: Islamismus, Salafismus und Jihadismus

Vorbemerkung: Islamismus, Salafismus und Jihadismus

Jihadismus und Salafismus werden oftmals unter dem
Sammelbegriff [slamismus zusammengefasst. Als isla-
mistisch werden allerdings auch andere, v6llig unter-
schiedliche Bewegungen bezeichnet, wie Recep Tayyip
Erdogans islamisch-demokratische Partei AKP in der
Tiirkei, die Muslimbriider in Agypten oder die schiiti-
sche Hisbollah. Der Begriff Islamismus kennzeichnet
somit alle Stromungen unter Muslimen, die Elemente
des Islam als Kernbestandteile der politischen und
gesellschaftlichen Systeme und als Losung fiir deren
Probleme sehen. Diese Studie konzentriert sich ledig-
lich auf einen Ausschnitt des breiten Spektrums, das
heilt auf den Jihadismus und den Salafismus.

Der Salafismus wird hdufig als gewaltfreie und
unpolitische Strémung beschrieben. Doch er vertritt
zumindest teilweise die gleichen extremistischen
Auffassungen wie der Jihadismus und kann die »Ein-
stiegsdroge« zum Jihad sein. Im Verfassungsschutz-
bericht 2010 wird vor dem Salafismus als ideologi-
scher Grundlage des Jihadismus gewarnt.' »Nicht
jeder Salafist ist ein Terrorist, aber fast alle Terro-
risten, die wir kennen, hatten Kontakt zu Salafisten
oder sind Salafisten«,” so Heinz Fromm, Prisident
des Bundesamtes fiir Verfassungsschutz.

Der Salafismus geht auf den Begriff der »frommen
Altvorderenc (salaf al-salih) aus der Friithzeit des Islam
zuriick und ist eine pietistische Strémung des sunni-
tischen Islam, die den Koran und die Uberlieferungen
des Propheten als einzige Quellen des »wahren Glau-
bens« betrachtet. Sie ist stark von der in Saudi-Arabien
staatstragenden Doktrin des Wahhabismus beein-
flusst.® Der Salafismus gilt als die im Moment am

1 Vgl. Bundesministerium des Innern (Hg.), Verfassungsschutz-
bericht 2010, Berlin 2010, S. 199.

2 Zitiert in: Mark Kleber, »Verfassungsschutzbericht 2010
vorgestellt. Besonderes Augenmerk gilt den Salafistenc, in:
Tagesschau, 1.7.2011, <http:/[www.tagesschau.de/inland/verfas
sungsschutzbericht110.html> (Zugriff am 28.7.2011).

3 Der Wahhabismus ist eine von Mohammed Ibn Abd al-
Wahhab (1703-1792) begriindete, extrem puristische sunniti-
sche Auspriagung, die den Islam von korrumpierenden Neue-
rungen reinigen mochte und den Koran und die Sunna als
einzige Quellen des Glaubens sieht. In Wirklichkeit integrier-
te Abd al-Wahhab zahlreiche lokale Traditionen, wie die
Totalverschleierung der Frauen aus seiner Heimatregion,
dem Najd, in die Ideologie. Sie ist bis heute Staatsdoktrin.

schnellsten wachsende Auspragung des sunnitischen
Islam, sowohl im arabischen Raum als auch in Euro-
pa.? Gleichzeitig mit dem jihadistischen Internet hat
sich in Deutschland auch eine salafistische Prisenz im
Netz entwickelt. Mit seinen Olmilliarden hat Saudi-
Arabien die salafistische Weltanschauung jahrzehnte-
lang tiber seine nahezu global priasenten islamischen
Organisationen gefordert, etwa die Islamische Welt-
liga.® Das Konigreich ist der Ursprung fast aller »sala-
fistischen Stromungen im Nahen Osten genau wie in
der westlichen Welt«.°®

Der Salafismus, als nicht organisierte Bewegung,
existiert in zahlreichen Schattierungen. Auch in
Deutschland lassen sich drei Haupttendenzen unter-
scheiden:” Die erste Gruppe, die puristischen Salafis-
ten, isoliert sich so weit wie méglich und lehnt jedes
politische Engagement ab. Nur gelegentlich betreiben
die Mitglieder dieser Gruppe in kleinen Kreisen Mis-
sionsarbeit, die sogenannte dawa, den Ruf zum Islam.
Sie lassen sich deshalb nur schwer identifizieren. Die
zweite Gruppe, der Missions-Salafismus, wird oft als
Mainstream oder politischer Salafismus bezeichnet.
Sie stellt die Mehrheit der Salafisten und sieht ihre
Aufgabe darin, die Gesellschaft, in der sie lebt, durch
grofRangelegte Missionsarbeit vom »wahren Glauben«
zu Uberzeugen. Anhédnger des Missions-Salafismus
zeigen haufig gesellschaftliches Engagement oder

4 Gegeniiber dem Autor vertraten diese Meinung sowohl
deutsche Nachrichtendienstler als auch Forscher wie der
franzosische Politologe und Salafismusexperte Stéphane
Lacroix.

5 Viele europiische Salafisten suchen im Ubrigen tiglich
direkten Kontakt mit saudi-arabischen »Gelehrten«, um Ant-
worten aufreligiose Fragen zu finden, nicht nur iiber das
Internet: Per Telefon verbreiten die Saudis sogenannte Handy-
Fatwas. Im April 2007 konnte der Autor die SMS eines saudi-
schen »Scheichs« an einen franzosischen Salafisten einsehen.
6 Stéphane Lacroix, Les champs de la discorde. Une sociologie
politique de islamisme en Arabie Saoudite (1954-2005), Paris 2007,
S. 173. Alle Ubersetzungen aus dem Arabischen, Englischen
und Franzoésischen stammen vom Autor, wenn nicht anders
vermerkt.

7 Fir die Dreiteilung der salafistischen Stromungen vgl.
Quintan Wiktorowicz, »Anatomy of the Salafi Movement, in:
Studies in Conflict and Terrorism, 29 (April-Mai 2006) 3, S. 207-
239; Bernard Rougier u.a., Qu'est-ce que le salafisme?, Paris 2008,
S.15-19.
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Vorbemerkung: Islamismus, Salafismus und Jihadismus

wollen politische Prozesse beeinflussen. Ein Vertreter
ist der ehemalige Boxer Pierre Vogel, der versucht,
sich als gemdfigt im Vergleich zu noch extremisti-
scheren Gruppen darzustellen.® Zur dritten und letz-
ten Gruppe, der des jihadistischen Salafismus, zdhlen
die meisten, wohlgemerkt aber nicht alle Jihadisten.
Sie wollen die Riickkehr zum wahren Islam mit Hilfe
des bewaffneten Kampfes durchsetzen. Mitglieder
dieser Stromung betrachten alle anderen Muslime,
selbst andere Salafisten, als Ungldubige. Zwischen
der Doktrin aller salafistischen Gruppen, auch der
nicht gewaltbereiten, und dem Jihadismus besteht
eine Schnittmenge extremistischer Interpretationen
islamischer Konzepte. Oft unterscheiden sich in
Deutschland einfach zugdngliche salafistische Web-
seiten, wie etwa Islambruederschaft.com,” kaum noch
von denen des Jihadismus. Hier wird Arid Uka, der
Attentdter von Frankfurt, als Held verehrt. Aber auch
salafistische Internetseiten, die keine Gewalt befiir-
worten, wie Salafimedia.de'® oder Salaf.de,"" vertreten
zuhaufradikale Interpretationen, die sich auch im
Jihadismus wiederfinden. Diese extremistischen Aus-
legungen wurden zumeist von arabischen Autoren
entwickelt, sind aber in fast alle europdischen Spra-
chen tbersetzt worden.

Drei dieser Interpretationen sind besonders hervor-
zuheben: al-wala’ wal-bara, taghut und takfir. Al-wala’ wal-
bard’ bedeutet alleinige Loyalitdt zu und Freundschaft
mit Muslimen sowie strikte Ablehnung von Nicht-
Muslimen. Diese Ausgrenzung schafft automatisch
ein Feindbild. Das Konzept des taghut, der Gotzen-
anbetung, weitet die klassische sunnitische Idee, dass
neben Gott keine anderen Gottheiten oder Heilige
verehrt werden sollen, radikal aus. Als G6tzenanbe-
tung wird jedwede Akzeptanz von Prinzipien und
Verpflichtungen gesehen, die nicht ausdriicklich im
Koran und der sunna, den Uberlieferungen des Prophe-
ten, vorgeschrieben oder gutgeheiRen werden. Demo-
kratie und alle nicht im Islam verankerten Staats-
formen und Rechtssysteme gelten in dieser Weltsicht
als Gotzen. Muslime, die weltliche Regierungen wie
die der Bundesrepublik unterstiitzen und Verfassungs-
treue hoher stellen als die salafistische Auslegung des

8 Vgl. Bundesministerium des Innern (Hg.), Verfassungsschutz-
bericht 2010 [wie Fn. 1], S. 197.

9 Islambruederschaft.com, <http://www.islambruederschaft.com/
blog/> (Zugriff am 3.5.2011). Die Seite existiert nicht mehr.

10 Salafimedia, <http://salafihd.com/salafimedia.de2/> (Zugriff
am 4.5.2011).

11 Salaf, <http://[www.salaf.de/startseite.htm> (Zugriff am
2.5.2011).
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muslimischen Glaubens und des islamischen Rechts,
machen sich folglich der G6tzenanbetung schuldig.
Sie sind nicht nur keine wahren Muslime mehr, son-
dern unterliegen einer Form von Exkommunikation,
dem takfir. Dieser Begriff aus dem Arabischen stammt
von der gleichen Wurzel wie das Wort kafir, Ungldubi-
ger. Der Jihad wiederum, im Sinne von bewaffnetem
Kampf, darf nur gegen Ungldubige gefiihrt werden -
dann allerdings ist er Pflicht. Die Jihadisten rechtfer-
tigen ihre Angriffe gegen andere Muslime oder gegen
von Muslimen regierte Staaten mit der Behauptung,
diese seien keine wirklichen Muslime, sondern kuffar,
Ungldubige, deren Tétung legitim sei. Das Konzept
des takfir ist eine der bedrohlichsten Schnittmengen
zwischen Salafismus und Jihadismus.

Salafismus und Jihadismus unterscheiden sich
hauptsdchlich darin, dass Salafisten ihre radikalen
Islaminterpretationen durch missionarisches Prediger-
tum umzusetzen trachten, wahrend die Jihadisten sie
mit Waffengewalt verwirklichen wollen.

Jihadismus lésst sich als extremste Auslegung des
sunnitischen Islam definieren. Das Konzept des Jihad,
das im Islam vielfdltige Bedeutungen hat, etwa die
einer inneren Glaubensanstrengung, wird hier allein
auf den bewaffneten Kampfreduziert. Dieser wieder-
um gilt nicht nur als das wichtigste Instrument zur
Losung der meisten Probleme der muslimischen Welt,
sondern auch als alleiniger Weg zur personlichen Er-
16sung im Paradies. Im Falle al-Qaidas wird diese Erlo-
sung durch den Jihad dartiiber hinaus mit vermeintli-
chem Mirtyrertum durch Selbstmordattentate gleich-
gesetzt.

Die Ideologie des Jihadismus hat sich seit ihren An-
fingen, dem Krieg gegen die Sowjets in Afghanistan
(1979-1989), stark gewandelt. Zu Beginn wurde sie
hauptsdchlich durch das Konzept des defensiven Jihad
gepradgt — einem religiés motivierten Befreiungskampf
gegen nicht-muslimische Invasoren und »Besatzer«
islamischer Linder. Al-Qaida'’ hingegen weitete das
Konzept des Jihad seit ihrer Griitndung 1988 erheblich

12 Al-Qaida griindete vor allem nach dem 11. September
2001 zahlreiche eigene Filialen, wie al-Qaida auf der Arabi-
schen Halbinsel im Jahre 2003. Ehemals autonome Organi-
sationen gliederten sich unter dem weltweit verbreiteten
Markennamen al-Qaida als »Subunternehmenc« der »Kern-al-
Qaida« an, um an Bekanntheit zu gewinnen, so etwa al-Qaida
im Irak und al-Qaida im Islamischen Maghreb. Weitere, bis
heute unabhingige Organisationen der jihadistischen Bewe-
gung verbiindeten sich entweder mit al-Qaida oder Gibernah-
men die Ideologie und vor allem deren Hauptwaffe: Selbst-
mordattentate. Hierzu zdhlen die usbekische Islamische
Jihad-Union und die somalische al-Shabab.



aus.”® Nun richtete er sich nicht mehr nur gegen
nicht-muslimische Besatzer, sondern auch gegen die
von al-Qaida als unislamisch betrachteten Autokraten
und Monarchen in der muslimischen Welt, den so-
genannten nahen Feind. Um ihn zu besiegen, sei es
aber notwendig, den fernen Feind, also die Krifte, die
den Machterhalt dieser Despoten gewdhrleisten, zum
Riickzug aus der islamischen Welt zu zwingen. Damit
sind vor allem die Vereinigten Staaten von Amerika
und ihre Alliierten einschlie3lich der Bundesrepublik
gemeint." Sie alle gilt es iiberall auf der Welt anzu-
greifen, deshalb wird al-Qaidas Jihadismus auch oft als
globaler Jihad bezeichnet. Wichtigste asymmetrische
Kriegswaffe al-Qaidas sind zur religiosen Pflicht er-
kldrte und von einem Mairtyrerkult angetriebene
Selbstmordattentate.

13 Vgl. Jean-Pierre Filiu, Les Neuf Vies d’al-Qaida, Paris 2009.
14 Vgl. Gilles Kepel (Hg.), Al-Qaida dans le texte. Ben Laden,
Azzam, Zawahiri, Zarqawi: ce qu’ils ont vraiment dit et écrit, Paris
2008.
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Entwicklung, Struktur und Inhalte des jihadistischen Internet

Entwicklung, Struktur und Inhalte des jihadistischen Internet'

Vom Hindukusch nach Neukolln -
die Geschichte

Die Bedeutung der neuen Medien ist der Fiihrungs-
spitze von al-Qaida schon seit geraumer Zeit bewusst:
»Wir sind in einem Krieg, der zur Hélfte auf dem
Schlachtfeld der Medien stattfindet [...]. In diesem
Krieg geht es um die Herzen und Gedanken der mus-
limischen Gemeinschaft.«'® Diese Zeilen stammen aus
einem 2005 verfassten Brief von Aiman al-Zawahiri,
Osama bin Ladens Nachfolger als Anfiihrer von al-
Qaida. Mit Schlachtfeld der Medien ist in der Haupt-
sache das Internet gemeint.'” Die Jihadisten beschifti-
gen sich schon seit Jahrzehnten, lange vor der massen-
haften Nutzung des Internet, mit komplexen Propa-
gandastrategien und haben dazu sogar eine eigene

Literatur entwickelt.'®

15 Teile dieses Abschnitts basieren auf Asiem El Difraoui, Al
Qaida par I'image ou la prophétie du martyre. Une analyse politique
de la propagande audiovisuelle du jihad global, Arbeit zur Erlan-
gung des Doktortitels des Institut d’Etudes Politiques Paris,

2010.

16 Brief von Aiman al-Zawahiri an Abu Musab al-Zarqawi,
9.7.2005, vgl. auch »English Translation of Ayman al-Zawa-
hiri’s Letter to Abu Musab al-Zarqawic, in: The Weekly Standard,
12.10.2005, <http:/[www.weeklystandard.com/Content/Pub
lic/Articles/000/000/006/203gpuul.asp> (Zugriff am 24.5.2011).
17 Die wichtigen Zusammenhinge zwischen Terrorismus
und Massenmedien sind bereits seit den achtziger Jahren

des letzten Jahrhunderts Gegenstand der Sozialforschung;
vgl. Bruce Hoffman, Inside Terrorism, New York 1998; Michel
Wieviorka/Dominique Wolton, Terrorisme a la une, Paris 1987.
Die neuen Dimensionen des jihadistischen Internet als dem
vermutlich wichtigsten Propagandaphdnomen der Jahrtau-
sendwende wurden jedoch bis zum 11. September 2001 igno-
riert. Thesen wie diejenige, das Internet sei auf Grund seines
anonymen Charakters und globalen Ausmafes das perfekte
Propagandainstrument fiir Terroristen, wurden populdrer;
vgl. Gabriel Weimann, Terror on the Internet. The New Arena, the
New Challenges, Washington, D.C., 2006. Die deutschsprachige
Forschung hinkte zumeist hinterher; Ausnahmen sind Yassin
Musharbash, Die neue Al-Qaida. Innenansichten eines lernenden
Terrornetzwerks, Koln 2006; Riidiger Lohlker (Hg.), New Approa-
ches to the Analysis of Jihadism, Gottingen 2011; ders., Dschihadis-

mus: Materialien, Stuttgart 2009.

18 Vgl. Hanna Rogan, Al-Qaeda’s Online Media Strategies: From
Abu Reuter to Irhabi 007, Oslo 2007; Anne Stenersen, »The Inter-
net: A Virtual Training-Camp?, in: Terrorism and Political

Violence, 20 (2008) 2, S. 215-233.
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Die Geschichte der jihadistischen Propaganda, ihrer
strukturellen Entwicklung und Ausbreitung lédsst sich
in vier Phasen einteilen: erstens ihre Vorgeschichte im
Krieg gegen die UdSSR in Afghanistan (1979-1989),
zweitens die Ausweitung der Propagandaanstrengun-
gen auf die westliche Welt und die Griindung der
ersten Webseiten (1990-2001), drittens die Globalisie-
rung des jihadistischen Internet (2002-2006) und vier-
tens die Nutzung der sozialen Netzwerke und neuen
Medien durch die Jihadisten (seit 2006).

Phase 1: Die Vorgeschichte des Online-Jihad
am Hindukusch (1979-1989)

In dieser ersten Phase wurde jihadistische Propaganda
vor allem tber klassische Printmedien, Audio-Kasset-
ten sowie die ersten noch sehr kostspieligen VHS-
Videos verbreitet. So warb Abdallah Azzam," oft als
ideologischer Vater des Jihadismus bezeichnet, in
einer erfolgreichen Zeitschrift namens Jihad mit Nach-
richten tiber die glorreichen Taten der afghanischen
Mujaheddin und die Grausamkeiten der »Russen« um
Rekruten und Spenden. Seine Reden zur Rechtferti-
gung des Jihad wurden auf Audio-Kassetten zehntau-
sendfach in der arabischen Welt verteilt. Sie finden
sich bis heute auf fast allen jihadistischen Webseiten.
Auch erste Videos liber Mértyrer wurden produziert.
Dass der Propaganda schon damals entscheidende
Bedeutung zugewiesen wurde, zeigt sich etwa daran,
dass gefallene jihadistische Kameraménner als den
getOteten Kimpfern ebenbiirtige Martyrer verehrt
wurden.” Im Nachhinein kritisierten einflussreiche
Theoretiker des Jihad wie Abu Musab al-Suri*' diese
Propagandaanstrengungen dennoch als unzurei-
chend, da sie nur innerhalb jihadistischer Kreise wahr-

19 Vgl. Kepel, Al-Qaida dans le texte [wie Fn. 14].

20 Vgl. Zentrum fiir die Produktion Islamischer Information,
»Khost« [Episode], in: Opfer und Eroberung [fida’ wa fatah] [vier-
teilige Filmserie|, Peshawar, vermutlich 1990.

21 Vgl. Combating Terrorism Center (Hg.), Harmony Investiga-
tion — Abu Musab al-Suri, Lessons Learned from the Armed Jihad
Ordeal in Syria, West Point 2002, S. 16; Brynjar Lia, Architect of
Global Jihad. The Life of Al-Qaida Strategist Abu Mus’ab al-Suri, New
York 2008.



genommen wiirden, nicht aber von der umma, der Ge-
meinschaft der Muslime als Ganzes.

Phase 2: Londonistan -
Jihadismus im Herzen Europas (1990-2001)

In der zweiten Phase wurden erstmals gezielte Uber-
legungen zu einer jihadistischen Kommunikations-
strategie angestellt. Die Propaganda wurde professio-
neller und dehnte ihren Wirkungskreis auf Europa
aus. Die ersten Webseiten wurden gegriindet. Diese
Entwicklungen begannen Anfang der 1990er Jahre im
sogenannten Londonistan. Ehemalige Afghanistan-
Kédmpfer, die in der britischen Hauptstadt Zuflucht
gefunden hatten, nutzten die damals noch sehr weit-
reichende Presse- und Redefreiheit des Kdnigreichs.
Bin Laden griindete gar ein kleines Informationsbiiro.
Die ersten Strategiepapiere zur Propaganda des Jihad
erschienen. Der jihadistische Theoretiker und Vor-
denker Abu Musab al-Suri forderte eine diversifizierte
und an verschiedene Zielgruppen angepasste Propa-
gandastrategie. Unter dem Motto »System und keine
Organisation« sprach sich der Syrer fiir eine dezentra-
le Informationsstruktur aus, bei der sich organisato-
risch unabhdngige Gruppen mit Hilfe modernster
Technologien einer jihadistischen Ideologie und Pro-
paganda-Blaupause bedienen, aber ansonsten vollig
autonom agieren.*

Die britische Hauptstadt bot den Jihadisten eine
einmalige Propagandaplattform, von der aus sie, vor
allem nach Ausbruch des Krieges in Bosnien 1992,
offen zum Jihad aufrufen konnten. Das Leiden der
bosnischen Muslime 10ste unter der muslimischen
Diaspora in Europa eine bis dato ungekannte Sympa-
thiewelle aus, von der diese Propaganda profitierte. In
Bosnien selbst produzierte die »Mujaheddin-Brigade«
erstmals professionelle Kampf- und Mértyrervideos,
die zu einem der Hauptinhalte des jihadistischen Web
wurden: »Wir haben die Amerikaner und ihre Holly-
woodvisionen mit ihren eigenen Waffen geschlagen -
der Kamera¢,” so der in Berlin lebende Jihadist und
Bosnien-Veteran Reda Seyam.

22 Zu dieser »fithrerlosen« Form des Jihad vgl. auch Marc
Sageman, Leaderless Jihad: Terror Networks in the Twenty-first
Century, Philadelphia 2008. Zum Phdnomen des »einsamen
Wolfes« vgl. Raffaello Pantucci, A Typology of Lone Wolves:
Preliminary Analysis of Lone Islamist Terrorists, London: The
International Centre for the Study of Radicalisation and
Political Violence (ICSR), Mdrz 2011.

23 Gesprach des Autors mit Reda Seyam, Berlin, November 2008.

Vom Hindukusch nach Neukolln - die Geschichte

Im Jahr 1996, kurz nach Ende des Bosnienkrieges,
entstand die erste jihadistische Webseite, Azzam.com,**
die bald darauf zum Prototyp avancierte. Sie wurde
von einem 24-jdhrigen Informatikstudenten am Im-
perial College in London gegriindet, der sie sogar auf
dem Server des Instituts beherbergte.”® Hier fanden
sich die Texte Abdallah Azzams, Mértyrerbiographien
zum Krieg in Afghanistan gegen die Sowjetunion,
Videos aus Bosnien und Materialien aus dem ersten
Tschetschenienkrieg (1994-1996). Der Krieg im Kauka-
sus war fiir die Entwicklung des jihadistischen Web
seinerseits von grofler Bedeutung. Das vermutlich seit
1998 existierende mehrsprachige Internetportal
Kavkazcenter.com*® bietet Jihadisten aus aller Welt bis
heute ein Forum.

Al-Qaida selbst produzierte gleichzeitig in Afgha-
nistan durch ihr »Medienkomitee« erste eigene Videos,
etwa anldsslich der Griindung der Globalen islamischen
Front fiir den Jihad gegen die Juden und die Kreuzfahrer.”’
Nachdem im August 1998 bin Ladens Organisation
durch die Anschlédge gegen die US-Botschaften in
Kenia und Tansania erstmals ins internationale Ram-
penlicht geraten war, erwiesen sich die via Azzam.com
und Kavkazcenter.com®® verbreiteten Trainingsvideos als
effektives Rekrutierungsinstrument fiir die afghani-
schen Camps der Terrorgruppe.

Phase 3: Die Globalisierung des Cyberjihad
(2001-2006)

In der dritten Phase nach dem 11. September 2001,
der darauffolgenden Intervention in Afghanistan

und erst recht nach Ausbruch des Irakkrieges 2003
als »idealem« Casus Belli fiir die Jihadisten wurde der
E-Jihad zum globalen Phdnomen. Vier bis heute wich-
tige Entwicklungen begiinstigten diese Globalisierung.
Erstens wurde der Grof3teil der Propaganda nicht
mehr direkt von den streng hierarchischen jihadisti-
schen Organisationen und deren Medienkomitees ver-
teilt, sondern dezentral von sogenannten unabhéngi-
gen Medienhiusern.” Zweitens wurden klassische

24 Die Seite existiert nicht mehr.

25 Vgl. Musharbash, Die neue Al-Qaida [wie Fn. 17], S. 102.

26 Kavkaz Center, <http://www.kavkazcenter.com/> (Zugriff
am 26.6.2011).

27 Vgl. Filiu, Les Neuf Vies d’al-Qaida [wie Fn. 13].

28 Kavkaz Center [wie Fn. 26].

29 Gesprich des Autors mit Hanna Rogan, Forschungsinsti-
tut des norwegischen Verteidigungsministeriums (Forsvarets
forskningsinstitutt, FFI), Oslo, Mdrz 2008.
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Entwicklung, Struktur und Inhalte des jihadistischen Internet

Webseiten, auf denen ein Austausch zwischen Pro-
duzenten und Konsumenten kaum moglich war,
von dynamischen interaktiven Webforen abgelost.
Drittens erméglichten technische Neuerungen, wie
preiswerte digitale Kameras und Videoschnittpro-
gramme fiir Laptops, eine explosionsartige Vermeh-
rung der Videoproduktion. Viertens wurden die ersten
Propagandaprodukte hergestellt, die sich gezielt an
eine von der globalen Popkultur beeinflusste Jugend
in den muslimischen Lindern, aber auch in Europa
richteten.

Al-Qaida als Organisation musste zwar seit 2001
wegen der verstirkten Verfolgung durch die USA
empfindliche Riickschldge hinnehmen. Dennoch ge-
lang es der Terrorgruppe, ihren Propagandaapparat
nicht nur wieder auf-, sondern auch weiter auszu-
bauen. Dies belegt die Rekordzahl und die sich stindig
verbessernde Qualitit ihrer Internetvideos.*® Die Mit-
arbeiter von al-Qaidas eigener Medienproduktions-
firma as-Sahab, auf Deutsch »die Wolkeg, erhielten ex-
klusiven Zugang zu Osama bin Laden und Aiman al-
Zawahiri. Die »Interviews« mit den al-Qaida-Fiihrern
gingen im Internet und tiber den arabischen Nach-
richtensender al-Jazeera um die Welt. Der kaliforni-
sche Konvertit Adam Gadahn, unter Jihadisten be-
kannt als »Azzam, der Amerikaner«, produzierte als
westliches Aushdngeschild der al-Qaida-Fiihrung
zahlreiche englischsprachige Videos.

Vor allem die US-Invasion des Irak im Jahre 2003
brachte den Jihadisten neue internationale Sympa-
thien. So konnten »Freiwillige« auf der ganzen Welt
die sogenannten jihadistischen Medienh&duser und die
ersten wichtigen jihadistischen Foren schaffen. Diese
Zusammenschliisse »freier Mitarbeiter« des Medien-
jihad behaupteten, organisationsunabhingig und
»panjihadistisch« zu sein, um unter potentiellen Sym-
pathisanten als »objektiv« zu erscheinen und sich
unter ihren jeweiligen »Markennamenc als vertrauens-
wiirdige Informationskandle zu etablieren. Sie produ-
zierten eigene Propaganda, stellten aber iiberwiegend
Material jihadistischer Organisationen zum weltwei-
ten Vertrieb neu zusammen. Eines der bedeutendsten
dieser Medienhduser war die auch im deutschsprachi-
gen Raum stark vertretene Globale Islamische Medienfront

30 Allein im Jahr 2006 wurden iiber 200 jihadistische Videos
produziert; vgl. Cecilie Finsnes, What Is Audio-visual Jihadi
Propaganda? An Overview of the Content of FFI’s Jihadi Video Data-
base, Oslo: Forschungsinstitut des norwegischen Verteidi-
gungsministeriums (FFI), Mirz 2010 (FFL-rapport 00960/2010),
S. 27, <http:/[rapporter.ffi.no/rapporter/2010/00960.pdf>
(Zugriff am 24.6.2011).
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(GIMF). In der breiteren Offentlichkeit wurde die GIMF
2007 durch ein Drohvideo gegen die deutsche und die
osterreichische Regierung bekannt.”'

Im Verlauf des Irakkrieges entstanden Dutzende,
wenn nicht Hunderte interaktiver Foren mit immer
professionellerer Gestaltung wie Fallouja.com,*” be-
nannt nach der irakischen Jihadistenhochburg Fal-
luja. Diese Austauschplattformen zeichneten sich
insbesondere durch ein rasantes Anwachsen der
Sprachvielfalt aus. Neben Arabisch, Tiirkisch, Urdu
oder Bosnisch ist mittlerweile fast jede europdische
Sprache von Schwedisch bis Spanisch im World
Wide Web des Jihad vertreten. Somit konnen die
Medienarbeiter des Jihad lokale Belange und angeb-
liche Diskriminierungen gegen Muslime gezielt in
den jeweiligen Landessprachen vorbringen, wie die
Mohammed-Karikaturen in Ddnemark, das Kopftuch-
verbot in Frankreich oder die Truppenprésenz ver-
schiedener Staaten in Afghanistan oder im Irak. Mit
den Foren wandelt sich das jihadistische Internet zu
einem wenig hierarchischen und weitverzweigten
Propagandanetzwerk.

Gleichzeitig versuchten Propagandisten des Jihad
mit Hilfe von Medienprodukten, die sich an die globa-
le Jugendkultur richteten, den Jihadismus als »trendy«
und »cool« zu verkaufen: So entstanden der sogenann-
te al-Qaida-Rap, ein in London produziertes Musik-
video mit dem Titel »Dreckige Ungliubige«,* oder die
»Weltmeisterschaft der Mujaheddin«.** Der fast ein-
stiindige Film wurde zeitgleich zur FuRballweltmeis-
terschaft 2006 hergestellt und sollte die Zuschauer
iiberzeugen, dass die wahren Weltmeister und Jugend-
idole nicht FuRRballer oder Kandidaten bei Starshows
im Fernsehen seien, sondern Kdmpfer, die spektakuld-
re Attentate gegen die »Kreuzfahrer« begehen. Auch
wandte sich die Propaganda des Cyberjihad erstmals
an eine bisher vollig vernachldssigte Zielgruppe: Das
erste jihadistische Onlinemagazin fiir Frauen entstand
2004 in Saudi-Arabien.*

31 Yassin Musharbash, »Globale Islamische Medienfront«:
Neues Drohvideo gegen Deutschland und Osterreiche, in:
Spiegel Online, 20.11.2007, <http:/fwww.spiegel.de/politik/
deutschland/0,1518,517533,00.html> (Zugriff am 29.6.2011).
32 Das Forum existiert nicht mehr.

33 Das Musikvideo Dirty Kuffar wurde vermutlich 2004 in
GroRbritannien hergestellt.

34 Globale Islamische Medienfront, Weltmeisterschaft der
Mugjaheddin [ka’s al-‘alam 1il mujahidin|, Videofilm, 2006.

35 Das Online-Magazin al-Khansa wurde nach einer islami-
schen Dichterin aus frithislamischer Zeit benannt, die ihre
Kinder in den Jihad schickte; vgl. Sebstian Usher, »Jihad
Magazine for Women on Webg, in: BBC Online, 24.8.2004,



Phase 4: Web 2.0 -
Facebook- und YouTube-Jihad (seit 2006)

Die bis heute andauernde vierte Phase des Cyberjihad,
die vom sogenannten Web 2.0 eingeleitet wurde und
sich teilweise mit der dritten iberlappt, wird durch
drei Hauptentwicklungen geprégt. Erstens begannen
die Propagandisten des Jihad ihre Aktivitdten auf die
sozialen Netzwerke und sogar auf die Smartphones
auszudehnen. Auf diese Weise erreichte der »Jihad
Coolk, der Jihad als Jugendsubkultur, auch Deutsch-
land. Zweitens versuchten die Jihadisten, beliebte
Mainstreamforen in der islamischen Welt zu kapern.
Drittens verstirkten sie ihre Aktivititen im sogenann-
ten deep web oder darknet, dem versteckten und gehei-
men Web. Griinde fiir diese Entwicklungen sind neben
dem technischen Fortschritt vermutlich die Abschal-
tung und das Verschwinden einiger der wichtigsten
Webseiten und Foren um das Jahr 2008 herum.*
Uber soziale Netzwerke wie Facebook und Video-
portale wie YouTube wird mittlerweile ein Grof3teil
der Propaganda transportiert. Auf YouTube etwa stellt
der jemenitische Ableger von al-Qaida seine Videos
online. Facebook ist der Verteiler fiir das englisch-
sprachige Online-Hochglanzmagazin Inspire von al-
Qaida. Facebook-»Freundesgruppen« wiederum ermaog-
lichen ihren Mitgliedern einen direkten interaktiven
Austausch und Diskussionen tiber neue jihadistische
Aktionen, Publikationen oder ideologische Entwick-
lungen. Allgemein ist durch das »Jihadi Web 2.0« auf
Facebook, Twitter und YouTube eine noch starkere
multimediale Vernetzung entstanden. Durch die stei-
gende Interaktivitit verschwimmt der Unterschied
zwischen Produzenten und Konsumenten immer
mehr, so dass man von »Prosumenten« sprechen kann.

<http://news.bbc.co.uk/2/hi/middle_east/3594982.stm>
(Zugriffam 1.7.2011).

36 Warum Foren wie al-Ekhlaas, al-Boraq, al-Firdaws und Ansar
al-Mujaheddin vom Netz gingen, ist bis heute nicht vollig
gekldrt. Laut dem Forscher und Internetaktivisten Aaron
Weisburd kopierte ein zentraler Systemverwalter alle Daten
und schloss anschlieRend die Webseiten. Es handelt sich
entweder um einen Agenten oder einen Jihadisten, der zum
V-Mann wurde. Das Forum al-Hesbah schloss wenig spater,
vermutlich wegen Glaubwiirdigkeitsproblemen. Es war von
Anfang an eine gemeinsame Operation von saudischen und
US-Geheimdiensten; vgl. auch Institute for Strategic Dialogue
(Hg.), The European Policy Planners’ Network on Countering Polarisa-
tion and Radicalisation (PPN). The Role of the Internet in Violent Radi-
calisation and Polarisation, Stockholm 2011 (unveroéffentlichtes
Hintergrundpapier). Das beliebteste Forum, das heute noch
existiert, ist Shumukh; vgl. <http://internet-haganah.com/har
chives/007346.html> (Zugriff am 13.6.2011).

Vom Hindukusch nach Neukolln - die Geschichte

Jeder Facebook-Nutzer kann jihadistische Propa-
ganda binnen Sekunden an andere »Freundeskreise«
schicken. Hat ein YouTube-Mitglied unter einem
Pseudonym, wie etwa »wahrermuslim123¢, einen Film
einmal hochgeladen, wird dieser zumeist direkt an
Hunderte anderer Nutzer weitergeleitet, welche die
neuesten Inhalte von »wahrermuslim123« abonniert
haben, auch auf Handys. Inzwischen existieren Jiha-
dismus-»Pakete«, die mit Hilfe der Bluetooth-Technik,
einer Ubertragungsmethode tiber kurze Distanz,
direkt von Handy auf Handy iibermittelt werden
konnen, ohne dabei ein Mobilfunknetz zu benutzen.
Durch die zumeist verschliisselte Ubertragung ist es
fast unmoglich, den Datenaustausch zu tiberwachen,
selbst aus nichster Nihe.*

Durch das Web 2.0 erreicht der sogenannte Jihad
Cool erstmals wirklich Deutschland. Jihadisten wie
Mounir und Yassin Chouka rufen in auf dem Hindu-
kusch produzierten Musikvideos zum Jihad auf -
auch gegen die Bundesrepublik. Die Schlachtgesdnge
sind eine Mischung aus Gangsterrap und klassischen
anashid, islamischen A-cappellas. Im Text eines dieser
Clips von Mounir Chouka heif3t es: »Mutter, wenn ich
auf dem Schlachtfeld falle, dann glaub nicht, ich sei
tot, vielmehr bin ich lebendig an einem besseren
Ort.«*® Das Musikvideo des urspriinglich aus Bonn
stammenden Mitglieds der Islamischen Bewegung
Usbekistans wurde tausendfach im Internet abgeru-
fen, vorwiegend tiber YouTube. Der dem Salafisten
Pierre Vogel nahestehende Ex-Gangsterrapper Deso
Dogg singt Texte wie: sWandert aus, wandert aus,
Usbekistan, Afghanistan, wir kampfen in Khorassan.«
Khorassan ist der historische arabische Name fiir
Afghanistan. Auf seiner Facebook-Seite feiert Deso
Dogg Osama bin Laden als Helden des Islam.

Die Jihadisten versuchen zunehmend, sich der
Mainstreamforen zu beméchtigen und die Mitglieder
zur jihadistischen Weltsicht zu konvertieren.* Dazu
nutzen sie trickreiche Strategien. So kiindigen sie
im Internet romantische Szenen aus arabischen Spiel-
filmen an, doch beim Anklicken des Links st63t der
Nutzer aufjihadistische Texte.*’

37 Vgl. Nico Prucha, »Jihad via Bluetooth: Al-Qa’ida’s Mobile
Phone Campaigng, in: Lohlker (Hg.), New Approaches to the
Analysis of Jihadism [wie Fn. 17], S. 183-202.

38 Claudia Dantschke, Religidse Musik und Jugendidole als Mittel
islamistischer Propaganda, Vortrag bei einem Hearing des Nie-
dersdchsischen Verfassungsschutzes, Hannover, 23.5.2011.
39 Zum Beispiel Maktoob, <http:/[www.dvd4arab.maktoob.
com/> (Zugriff am 25.7.2011).

40 Vgl. »HeilRe Kussszene zwischen Haifa Wehby und einer
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Entwicklung, Struktur und Inhalte des jihadistischen Internet

Das darknet wird auch immer haufiger fiir versteck-
te Botschaften eingesetzt. Hinter einem unschuldig
wirkenden Bild oder Text erscheinen nach dem Ein-
geben von Kennwortern weitere neutral erscheinende
Inhalte. Erst nach einer ganzen Reihe von Eingaben
werden die jihadistischen Botschaften sichtbar. Der
wegen Attentatspldnen gegen Passagierflugzeuge
verurteilte IT-Experte und British-Airways-Mitarbeiter
Rajib Karim*' kommunizierte iber dieses System mit
dem USjemenitischen Terrorimam Anwar al-Awlaki.**

Struktur und Inhalte
des jihadistischen Internet

Die Stirke des jihadistischen Netzes liegt heute vor
allem darin, dass die »Medien-Mujaheddin« das Zu-
sammenspiel unterschiedlicher Medien duf3erst ge-
schickt zu nutzen wissen. Wenn beispielsweise al-
Qaidas neuer Chef Aiman al-Zawahiri durch die Pro-
duktionsfirma der Organisation as-Sahab ein neues
Video aufnehmen lésst, wird es zunédchst durch ver-
trauenswiirdige Kuriere von einem Internetcafé oder
einem sicheren Computer an beliebte jihadistische
Foren wie Shumukh und gleichzeitig an arabische Satel-
litensender wie al-Jazeera tibermittelt. Die jihadisti-
schen Foren leiten das Propagandamaterial wiederum
an andere Webseiten und Foren weiter. Dort wird es
kommentiert und in die jeweiligen Landessprachen
tibersetzt. Einzelne Forenmitglieder informieren sich
gegenseitig tiber das Video und stellen es auf YouTube
und Facebook. So gelangt die Propaganda in das deut-
sche Web des Salafismus und des Jihadismus.

Auch wenn das Propagandamaterial keinen Neuig-
keitswert mehr hat, wie etwa eine bereits zuriick-
liegende Rede von Zawahiri, bedeutet dies nicht, dass
es am Ende seiner Lebensdauer angekommen ist. Es
wird archiviert und in neuen Texten, Videos oder
Audioproduktionen noch jahrelang eingesetzt. Die
jihadistische Propaganda bleibt so als dauerhafter
Korpus des Jihad im Netz bestehen.

amerikanischen Schauspielerin«, <http://[www.youtube.com/
watch?v=Hzntiy]JQ8CA> (Zugriff am 12.6.2011).

41 Vgl.»Terror Plot BA Man Rajib Karim Gets 30 Yearsc, in:
BBC Online, 18.3.2011, <http:/[www.bbc.co.uk/news[uk-1278
8224> (Zugriff am 26.3.2011).

42 Gesprdch des Autors mit einem britischen Antiterror-
experten, Stockholm, Juni 2011.
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Jihadistische Internetforen

Die heute dominierenden jihadistischen Foren sind
zumeist nach einem dhnlichen Muster aufgebaut.
Auf der Homepage finden sich als Kopfzeile in einem
sogenannten Banner die jliingsten offiziellen Bekannt-
machungen und Erkldrungen jihadistischer Gruppen.
Die Mitglieder des Forums werden ermutigt, diese
zentralen Botschaften im virtuellen Raum zu verbrei-
ten. Das Inhaltsverzeichnis besteht zumeist aus finf
Bereichen. Der erste ist hdufig ein Archiv offizieller
Verlautbarungen der verschiedenen Gruppen und
der Reden ihrer Fiihrer. Ein zweiter multimedialer
Bereich stellt jihadistische Videos und Audiodateien
von Reden und jihadistischen Schlachtgesingen
zum Herunterladen zur Verfiigung. Ein dritter, all-
gemeiner Teil enthélt diverse Themenrubriken, die
von jihadistischen Nachrichten und »Theologie«

liber »islamische Geschichte« bis zum Ideal der »mus-
limischen Familie« reichen. Dieser Bereich wird von
Besuchern am hdufigsten frequentiert, da hier ein
reger Meinungsaustausch stattfindet. Ein fiinfter
Sonderbereich mit Chatrooms ist gemeinhin durch
ein zusdtzliches Passwort gesichert. Er ldsst sich nur
ansteuern, wenn andere Mitglieder fiir den Betreffen-
den biirgen und der Administrator zustimmt. Hier
finden sich strategische Diskussionen zum Jihad
genauso wie Anleitungen zum Bombenbau. Mailing-
listen von Sympathisanten sowie Links zu anderen
Webseiten, Foren oder jihadistischen Organisationen
sollen die Jihadisten global vernetzen.* Mit den
Foren wandelt sich das jihadistische Internet zu
einem wenig hierarchischen und weitverzweigten
Propagandanetzwerk.

Jihad und Maértyrertum -
die zentralen Inhalte der Cyberpropaganda™

Die ideologischen Inhalte des jihadistischen Internet
reduzieren sich auf Jihad und Mirtyrertum als die
zentralen und immer wiederholten Botschaften, ob

in Texten, Audios, A-cappella-Schlachtgesdngen oder
Videos. In der sogenannten strategischen Literatur
des Jihad im Internet werden mogliche Angriffsziele
und die effektivsten Taktiken erdrtert. Diese Strategie-

43 Vgl. Mohammed Ali Musawi, Cheering for Osama: How
Jihadists Use Internet Discussion Forums, London 2010.

44 Teile dieses Abschnitts basieren auf El Difraoui, Al Qaida
par I'image [wie Fn. 15|, S. 434-537.



diskussionen und Empfehlungen nehmen einen wich-
tigen Platz ein. Das wohl spektakuldrste »Strategie-
papier« im Netz empfahl im Jahre 2004, wenige Mona-
te vor den Attentaten von Madrid, einen Anschlag in
Spanien. Hiermit sollte das Land zum Truppenriick-
zug aus dem Irak genotigt werden.* In der Regel
finden sich im Web keine konkreten Angriffspline,
da die Gefahr, tiiberwacht zu werden, und damit das
Sicherheitsrisiko sehr hoch ist. In einigen Fédllen
werden aber Details wie Satellitenbilder von Google
Earth iiber potentielle Ziele ausgetauscht. Im Netz
vermehren sich Anleitungen zur Herstellung von
Bomben oder zum Umgang mit Waffen wie Panzer-
fausten oder Maschinengewehren. Die sogenannte
Enzyklopddie des Jihad,* ein mehr als tausendseitiges
Handbuch zur Kriegsfiihrung, ist ohne grof3e Schwie-
rigkeiten ebenfalls im Internet zu finden. Das von
bin Laden bereits im Afghanistankrieg gegen die Sow-
jets in Auftrag gegebene und seitdem immer wieder
aktualisierte Werk beinhaltet Informationen, die von
der Gegenspionage iiber Kommunikationstechnik bis
zum Bombenbau reichen. Die Jihadisten hoffen auf
diese Weise einen virtuellen Ersatz fiir den Verlust
zahlreicher Trainingslager zu schaffen.

Begriindet werden Jihad und Selbstmordanschlige
mit Hunderten Variationen des immer gleichen Vor-
wurfs der »Konspiration von Kreuzrittern und Zionis-
ten und ihren Alliierten« gegen die Muslime mit dem
Ziel, den Islam auszuldschen.” In der Tat unterstrei-
chen Sequenzen in fast allen Videos die Vergehen
gegen die muslimische Zivilbevolkerung. Sie zeigen
Bombenangriffe, Vergewaltigungen oder Misshand-
lungen von gefangenen Irakern durch US-Soldaten
in Abu Ghraib. Diese Bilder verfehlen ihre Wirkung
nicht. Europdische Sympathisanten des Jihad sehen
das jihadistische Internet oft als alternative Informa-
tionsquelle: »Die westlichen Medien liigen so oder so
nur und verleumden den Islam und die Muslime.«**
In den Videos werden diese Szenen der Erniedrigung

45 Vgl. Brynjar Lia/Thomas Hegghammer, »Jihadi Strategic
Studies: The Alleged Al Qaida Policy Study Preceding the
Madrid Bombings, in: Studies in Conflict and Terrorism, 27
(September—Oktober 2004) 5, S. 355-375.

46 Fiir eine englischsprachige Ubersetzung des Inhaltsver-
zeichnisses vgl. »The Encyclopedia of Jihad, in: The Washing-
ton Post, 5.8.2005, <http://www.washingtonpost.com/wp-dyn/
content/custom/2005/08/05/CU2005080501351.html> (Zugriff
am 2.4.2011).

47 Vgl. El Difraoui, Al Qaida par I'image [wie Fn. 15].

48 Gesprich des Autors mit jugendlichen Anhidngern des
jihadistischen Predigers Omar Bakri, London, November
2008.

Struktur und Inhalte des jihadistischen Internet

von Muslimen mit »heroischen Taten« der »Glaubens-
kiampfer«, Angriffen auf westliche Soldaten in Afgha-
nistan und im Irak sowie Selbstmordattentaten kon-
trastiert. So soll glaubwiirdig gemacht werden, dass
die Jihadisten die einzig wahren, vorbildlichen Ver-
teidiger des Islam sind. Selbst Hinrichtungsvideos,
die die Weltoffentlichkeit durch ihre Grausamkeit
schockieren, werden von Sympathisanten des Jihad
mit Stolz betrachtet. Sie vermitteln das Gefiihl, »es
dem Westen endlich mal heimzahlen zu kénnen«.*
Mit Argumenten wie der angeblichen individuellen
Verpflichtung jedes Muslims, am Jihad teilzunehmen,
versuchen die Vordenker des Jihad und vor allem al-
Qaida, sowohl die Legitimitdt ihres Kampfes zu unter-
mauern als auch die selbst unter Jihadisten umstritte-
nen Selbstmordanschldge zu rechtfertigen. Mit ihrem
Martyrerkult will al-Qaida junge Menschen fiir Selbst-
mordattentate als Hauptwaffe asymmetrischer Kriegs-
fiihrung rekrutieren.

Vom Internet ins Paradies -
die Heilslehre des Jihadismus

Die Verheifung des Paradieses als Belohnung fiir die
vermeintlichen Glaubenskdmpfer und die ewige Ver-
dammnis aller Ungldubigen und Feinde des Islam in
der Holle ist das wichtigste und allgegenwértige The-
ma der Propaganda und der »GroRen Erzdhlung« des
Jihad. Damit wollen die Jihadisten Urdngste vieler
Muslime schiiren und fiir sich ausnutzen. Holle und
Paradies sind Kernthemen der koranischen Offenba-
rung, die sich durch fast alle Suren, also Abschnitte
des Koran und Uberlieferungen des Propheten Mo-
hammed ziehen. In den Videos wie auch der iibrigen
Internetpropaganda wird unabléssig betont, dass nur
swahre Muslime« ins Paradies gelangen und Erlosung
finden werden. Die einzig »wahren Muslime« seien
die Unterstiitzer des Jihad, aktive Kimpfer und ins-
besondere Selbstmordattentéter. Alle anderen seien
auf ewig zum Fegefeuer verdammt. Die jihadistischen
Martyrer hingegen seien die Verkorperung des Guten
schlechthin. Sie gelangten ab dem Moment ihres To-
des ins Paradies und miissten nicht wie normalsterb-
liche Muslime erst auf den Tag des Jiingsten Gerichts
warten.

In den Videos des Jihad wird der Garten Eden detail-
liert in einer fiir den sunnitischen Islam revolutiona-

49 Gesprdch des Autors mit einer Gruppe von Jihadisten,
Tripoli (Libanon), 2006.

SWP Berlin
jihad.de
Februar 2012

15



Entwicklung, Struktur und Inhalte des jihadistischen Internet

ren Bildsprache dargestellt. Schilderungen des Para-
dieses aus dem Koran werden in einem eklatanten
Bruch mit der klassischen sunnitischen Doktrin in
Bilder umgesetzt. Die Filme zeigen die vermeintlichen
Martyrer vor Wasserfillen, iiber Wolken schwebend
oder in tippigen, luxuridsen Gérten.

Neben den Videos finden sich im Internet Hunderte
von Hagiographien, also Portraits, in denen die »vor-
bildlichen« Lebensgeschichten und »heroischen Taten«
der Martyrer bis ins Kleinste ausgeschmiickt werden.
Die Schaffung eines Mértyrerkults ist vermutlich der
besorgniserregendste »Erfolg« von tiber dreiRig Jahren
jihadistischer Propaganda, welche die Deutungshoheit
uber zahlreiche islamische Symbole und Vorstellun-
gen errungen hat. Martyrertum im Islam wird heute
nicht nur von Jihadisten, sondern allzu oft auch von
der breiten Offentlichkeit mit Selbstmordattentaten
gleichgesetzt. Dabei basiert das traditionelle Bild des
Mirtyrers zumindest im sunnitischen Islam darauf,
dass dieser zumeist friedlich seinen Glauben bezeugt,
wihrend Selbstmord eine Todsiinde ist.*

50 Vgl. Ignaz Goldziher, Muhammedanische Studien, 2. Teil,
Halle 1890, S. 387; David Cook, Martyrdom in Islam, New York
2007, S. 19.
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Bestandsaufnahme und Erorterung aktueller Gegenmalinahmen

Die Entwicklung von Mafdnahmen gegen die jihadisti-
sche Internetpropaganda steckt noch in den Kinder-
schuhen.” Auf globaler, regionaler und selbst auf na-
tionaler Ebene, Deutschland eingeschlossen, herrscht
verbreitet Unkenntnis dariiber, welche Ansitze es gibt.
Die Vereinten Nationen (VN) beschéftigen sich zwar
mit den Gefahren des Cyberjihad und haben eine Ar-
beitsgruppe zur »Bekimpfung der Nutzung des Inter-
net fiir terroristische Zwecke« gebildet.> Thre Arbeit
konzentriert sich allerdings bisher auf Experten-
anhorungen, eine Bestandsaufnahme der aktuellen
Rechtslage und Initiativen in den VN-Mitgliedstaaten
sowie vage generelle Empfehlungen,® deren Umset-
zung noch aussteht. Die EU leitete erste Schritte zur
besseren Koordination der Bekdmpfung jihadistischer
Internetpropaganda ein.> Die vielfiltigen Einzelini-

51 Vgl. Center for Terroranalyse, »Youtube.com and Face-
book.com - The New Radicalisation Tools?, in: Institute for
Strategic Dialogue (Hg.), The European Policy Planners’ Network
[wie Fn. 36], S. 7.

52 Die Arbeitsgruppe existiert im Rahmen der vom VN-Gene-
ralsekretir eingesetzten Counter-Terrorism Implementation
Task Force (CTITF); vgl. UN Action to Counter Terrorism, <http://
www.un.org/terrorism/strategy-counter-terrorism.shtml>
(Zugriff am 25.7.2011).

53 2009 unterbreitete die Gruppe fiinf Kernvorschlidge zur
Bekdmpfung des Cyberjihad: (1) den Austausch tiber erfolg-
reiche Projekte (best practice), (2) eine Datenbank mit dem
aktuellen Forschungsstand, (3) die Forderung weiterer For-
schung tiber GegenmafRnahmen zu extremistischen Ideolo-
gien im Internet, (4) eine Untersuchung, ob neue internatio-
nale RechtsmafRnahmen wirkungsvoll, erwiinscht und durch-
fithrbar sind, sowie (5) die Forderung von Partnerschaften
zwischen zivilgesellschaftlichen Akteuren und den relevan-
ten Akteuren in der Internetbranche. Diese Ansétze harren
noch der Verwirklichung. Vgl. United Nations Counter-
Terrorism Implementation Task Force (Hg.), Countering the Use
of the Internet for Terrorist Purposes, New York, Mai 2011.

54 Die Europiische Kommission finanziert das in dieser Stu-
die beschriebene Projekt Check the Web, die Initiative Clean IT
sowie ein Forschungsprojekt fiir die Entwicklung neuer Tech-
niken zur Erkennung radikaler Inhalte im Netz; vgl. Institute
for Strategic Dialogue (Hg.), »Radicalisation: The Role of the
Internetg, in: dass. (Hg.), The European Policy Planners’ Network
[wie Fn. 36], S. 9. AuRerdem wurde im September 2011 das
Radicalisation Awareness Network gegriindet. Es soll vielverspre-
chende Initiativen gegen Radikalisierung identifizieren und
den Informationsaustausch dartiber in der EU erleichtern.
European Commission, European Commission Boosts Efforts to

tiativen der EU-Mitgliedstaaten® sind jedoch bisher
nicht systematisch erfasst, auch besteht noch kein
geeignetes Forum zum Austausch. Eine positive Aus-
nahme bildet das europdische Netzwerk European Policy
Planners’ Network on Countering Polarisation and Radicali-
sation (PPN).*® Daran beteiligen sich aber lediglich acht
Mitgliedstaaten.

In Deutschland ist das Bild dhnlich: Auf Grund der
foderalen Struktur sind kaum Projekte auf nationaler
Ebene zu verzeichnen, abgesehen von der gezielten
Beobachtung und Auswertung des jihadistischen Web
durch das Gemeinsame Internetzentrum (GIZ). Hier
kooperieren Mitarbeiter des Bundesamtes fiir Verfas-
sungsschutz, des Bundeskriminalamtes, des Bundes-
nachrichtendienstes und des Militdrischen Abschirm-
dienstes sowie der Generalbundesanwaltschaft.”’

Auf Linder- und lokaler Ebene gibt es zwar Initiati-
ven, die Pravention und Deradikalisierung fordern
sowie den Einfluss des jihadistischen Internet ein-
ddmmen wollen. Allerdings fehlt bisher ein Gesamt-
tiberblick. Erst vor kurzem hat die Deutsche Islam-
konferenz damit begonnen, die Landesregierungen
sowie lokale Behorden und Bildungstriger anzu-
schreiben, um zu erfassen, welche Projekte tiberhaupt
existieren. Ohne diese Bestandsaufnahme gestaltet
sich ein umfassendes Vorgehen gegen jihadistische
Onlinepropaganda extrem schwierig.

Die Maflnahmen gegen den Einfluss der jihadisti-
schen, aber auch der salafistischen Propaganda lassen
sich grundsatzlich in drei Gruppen einteilen, die
sich manchmal tiberschneiden: erstens Beobachtung,
die gewisse InfiltrationsmafRnahmen einschlief3t,

Counter Violent Extremism, Pressemitteilung, Briissel, 9.9.2011,
<http://europa.eu/rapid/pressReleasesAction.do?reference=IP/1
1/1011&format=HTMIL&aged=0&language=EN&guilanguage=
en> (Zugriff am 13.2.2012).

55 Laut Ubereinkommen zur Terrorismusprivention von
2005 sollen Staaten nationale MaRnahmen gegen die Rekru-
tierung von Terroristen treffen und koordinieren.

56 Vgl. Institute for Strategic Dialogue, <http:/[www.strategicdia
logue.org/events/items/ninth-ppn-stockholm> (Zugriff am
12.7.2011).

57 Bundesministerium des Innern, Das Gemeinsame Internet-
zentrum (GIZ), <http:/[www.bmi.bund.de/SharedDocs/Standard
artikel/DE/Themen/Sicherheit/Terrorismus/GemeinsamesInter
netzentrum.html?nn=107094> (Zugriff am 12.7.2011).

SWP Berlin
jihad.de
Februar 2012

17



Bestandsaufnahme und Erdrterung aktueller Gegenmafinahmen

zweitens MalRnahmen zur Reduzierung des Angebots
und drittens Malinahmen zur Reduzierung der Nach-
frage.

Effektive Beobachtung und Infiltration

Effektive Beobachtung ist die Voraussetzung fiir alle
anderen Malinahmen, da es nur moglich ist, angebots-
und nachfragereduzierende Mafinahmen zu ergreifen,
wenn Inhalte, Struktur und Verbreitung des jihadisti-
schen Netzes genau erfasst sind. Zur Uberwachung
und Auswertung jihadistischer Internetpropaganda
hat die europdische Polizeibehérde Europol 2007
unter dem Namen Check the Web ein Informations-
portal gegriindet.>® Es soll die Koordination zwischen
Mitgliedstaaten fordern und soll verhindern, dass
deren Ressourcen durch Doppelarbeit verschwendet
werden. Federfithrend bei diesem EU-Projekt war das
ebenfalls 2007 ins Leben gerufene und in Berlin an-
gesiedelte GIZ. Dessen Experten beobachten die jiha-
distischen Internetseiten und leiten ihre Ergebnisse an
das Bundeskanzleramt, das Bundesinnenministerium
und das Verteidigungsministerium sowie die zustin-
digen Sicherheitsbehdérden von Bund und Lindern
weiter.

Nicht nur werden Propaganda und Ideologieent-
wicklung verfolgt, es kdnnen auch wichtige operative
Erkenntnisse gewonnen werden. Die Internetvideos
etwa erlauben Riickschliisse auf Bewaffnung, taktische
Fihigkeiten und Kommandostrukturen der Jihadisten.
Auch lassen sich oftmals deren technische Kompetenz
und Bildungsgrad sowie andere persdnliche Informa-
tionen an ihren Beitrdgen im Internet ablesen. Diese
Erkenntnisse sind fiir die Erstellung von Profilen wich-
tig. Quantitit und Frequenz der Beitrdge sowie deren
geographische Verbreitung konnen ebenfalls niitz-
liche Einsichten tiber die Sympathisanten des Jiha-
dismus und die Produzenten der Propaganda liefern.
Manchmal werden sogar konkrete Resultate bei der
Terrorismusbekdmpfung erzielt. Da gut zwei Drittel
aller Benutzer und héufig selbst die Betreiber jiha-
distischer Webseiten ihre IP-Adressen nicht tiber so-
genannte Proxy Server verschliisseln, lassen sie sich
oft lokalisieren oder identifizieren. So wurde 2007
Mohamed Mahmud, Hauptbetreiber der GIMF, in
Wien aufgespiirt und verhaftet, weil er den Computer
in der elterlichen Wohnung unverschliisselt benutz-

58 Institute for Strategic Dialogue, »Radicalisation« [wie
Fn. 54], S. 9.
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te.” Infolge der Verhaftung in Osterreich konnten
acht in Deutschland lebende Mitglieder der GIMF
ausfindig gemacht werden.

Infiltration

Das GIZ beobachtet jedoch nicht nur, sondern infil-
triert auch in gewissen Grenzen das Netz des Jihad.
Die Mitarbeiter des Zentrums diskutieren in Foren mit
einzelnen Teilnehmern und betreuen V-Leute im
Internet. Andere Staaten gehen noch weiter. Die saudi-
arabische Regierung beispielsweise hat ein eigenes
Zentrum aufgebaut, um die Argumente der Jihadisten
in den Webforen zu widerlegen und so der Radikali-
sierung einzelner Teilnehmer vorzubeugen. Hinter
vermeintlich »ganz normalen Diskussionsteilneh-
mern« verbirgt sich ein Stab hochqualifizierter Reli-
gionsgelehrter. »Haben wir erst mal eine echte Dis-
kussion im Gang, gewinnen wir meist mit unseren
Argumentenc,® lautet das optimistische Fazit eines
leitenden Beamten der saudi-arabischen Institution.
Eine solche erfolgreiche Infiltration ist jedoch ein
kompliziertes Unterfangen. Um im Web als jihadisti-
sche Autoritdt zu gelten, bedarf es nicht nur profun-
der Kenntnis jihadistischer Konzepte und Rhetorik,
sondern auch einer hohen Anzahl und Frequenz von
Beitrdgen. Nur so kdnnen Glaubwiirdigkeit und Ver-
trauen im virtuellen Raum hergestellt werden. Gleich-
zeitig sind diese Glaubwiirdigkeit und das Vertrauen
aber auch Schwachpunkte der Internetjihadisten.®’
In kriminellen oder Untergrundorganisationen und
auch bei aktiven al-Qaida-Zellen, in denen die Mit-
glieder physischen Kontakt miteinander haben, wird
Vertrauen hidufig durch die Zahlung eines »Preises«
erzeugt. Je hoher dieser »Preis¢, etwa die gemeinsame
Beteiligung an einem Verbrechen, desto grof3er das
Vertrauen. In der Cyberwelt der Jihadisten jedoch
missen Kompetenz, Zeitaufwand sowie Hiaufigkeit
und Qualitét der Beitrdge den direkten Kontakt er-
setzen. Sind dieses Vertrauen und die nétige Glaub-
wirdigkeit aufgebaut, kann durch Desinformation
Misstrauen gesdt und die jihadistische Bewegung da-

59 Gesprich des Autors mit Nico Prucha (Forschungsgruppe
Jihadism Online), Wien, Februar 2011.

60 Gespriche des Autors mit leitenden Beamten des saudi-
arabischen Innenministeriums im Rahmen des vom Sciences
Po Paris organisierten Forums »Eurogolfe«, Riad, Mirz 2007.
61 Vgl. Thomas Hegghammer, »The Recruiter’s Dilemma:
Signaling and Terrorist Recruitment Tactics¢, in: Journal of
Conflict Resolution (in Vorbereitung).



mit geschwicht oder gar gespalten werden.® Allein
der Verdacht der Infiltration verunsichert die Teilneh-
mer eines Forums.

Auf Grund des Trennungsgebots zwischen Nach-
richtendiensten und Polizei sind Infiltrationen durch
das GIZ nicht unproblematisch.®® Im Gegensatz zu
den Nachrichtendiensten haben Angehorige des Bun-
deskriminalamtes nicht das Recht, ohne Gerichts-
beschluss in private Foren einzudringen, wenn die
Betreiber explizit erwdhnen, dass Polizei unerwiinscht
ist. Die Mitarbeiter der Nachrichtendienste im GIZ
konnen zwar Foren unterwandern, diirfen dies aber
nicht im Beisein von Kriminalbeamten oder Vertre-
tern der Generalbundesanwaltschaft tun.®* Auch ist
das zur Infiltration oftmals notwendige, als sting opera-
tions bezeichnete Verfahren in Deutschland ungesetz-
lich. Bei diesen Operationen begehen Geheim- oder
Polizeidienste selbst illegale Aktionen oder stiften sie
zumindest an, um so Kriminelle oder Extremisten zu
kodern, zu enttarnen und strafrechtlich zu verfolgen.
Amerikanische oder arabische Geheimdienste griinde-
ten hierzu eigene jihadistische Webseiten oder bieten
auf bereits existierenden Seiten Jihadisten ihre Hilfe
an. Einige der beriihmtesten Webforen wie al-Hesbah
wurden von amerikanischen und saudischen Diensten

62 Zu Forschungsarbeiten iiber interne Spannungen inner-
halb der jihadistischen Bewegung vgl. Combating Terrorism
Center (Hg.), Cracks in the Foundation: Leadership Schisms in al-
Qa’ida from 1989-2006, West Point 2007; dass., Harmony and
Disharmony: Exploiting al-Qa’ida’s Organizational Vulnerabilities,
West Point 2007.

63 Das Trennungsgebot besagt, dass Behorden nicht sowohl
Polizeiarbeit leisten als auch Informationen tiber verfassungs-
feindliche oder staatsgefihrdende Bestrebungen sammeln
sollen. Polizei und Nachrichtendienste haben voneinander
getrennte Befugnisse. Der »Polizeibrief« von 1949, ein Schrei-
ben der Militdrgouverneure der westdeutschen Besatzungs-
zonen an den Parlamentarischen Rat, gilt als rechtlicher Ur-
sprung des Trennungsgebots. Hier wurde der Bundesregie-
rung gestattet, »eine Stelle zur Sammlung und Verbreitung
von Auskiinften tiber umstiirzlerische, gegen die Bundes-
regierung gerichtete Tdtigkeiten einzurichten« (den spéteren
Verfassungsschutz), die jedoch keine Polizeibefugnisse haben
sollte. Schreiben der Militdrgouverneure zum Grundgesetz (»Polizei-
Brief«), 14.4.1949, Punkt 2, <www.verfassungen.de/de/de49/
grundgesetz-schreiben49-3.htm>. §§2 Abs. 1 und 8 Abs. 3 des
Bundesverfassungsschutzgesetzes von 1990 verbieten dem
Verfassungsschutz polizeiliche Befugnisse und die Angliede-
rung an eine Polizeidienststelle. Nur wenn sich die Aufgaben-
erfiillung iiberschneidet, diirfen Informationen ibermittelt
werden. Die Grenzen dieser Ubermittlung sind jedoch nicht
definiert.

64 Gesprdch des Autors mit einem Mitarbeiter des Verfas-
sungsschutzes, November 2011.

MafRnahmen zur Reduzierung des Angebots

gegriindet. Selbst die deutschsprachige GIMF soll teil-
weise vom FBI unterwandert und durch Hilfsangebote
und die Vermittlung eines Servers gesteuert worden
sein.®

Geheimdienste haben versucht, Internetjihadisten
zu rekrutieren oder »umzudrehen«. Wahrend dies bei
den Betreibern einiger im Milieu erfolgreicher Foren
funktionierte und so Insiderinformationen gewonnen
werden konnten,® kam es in anderen Fillen zu Katas-
trophen. Der jordanische Arzt und Internetjihadist
Humam Khalil Abu-Mulal al-Balawi alias Abu Dujana
wurde vom jordanischen Geheimdienst und der CIA
zundchst im Netz identifiziert und dann angeworben.
Der Mediziner sollte anschlieend in der realen Welt
Kontakt zur Fihrungsspitze von al-Qaida herstellen.
Stattdessen totete er bei einem spektakuldren Selbst-
mordattentat in Afghanistan im Dezember 2009
sieben CIA-Mitarbeiter, darunter auch hochrangige,
und seinen jordanischen Fithrungsoffizier.®’

MaRnahmen zur Reduzierung des Angebots

Die angebotsreduzierenden Malinahmen haben zum
Ziel, die Anzahl jihadistischer und salafistischer Web-
seiten zu verringern und gleichzeitig den Zugriff auf
nicht schlieRbare Webseiten zu erschweren sowie
potentielle Propagandisten des Jihad abzuschrecken.
Reduziert werden damit die Verbreitung jihadistischer
Inhalte im Netz und die Anzahl der Personen, die sich
durch die Netzpropaganda radikalisieren konnten.
AuRerdem konnen die Energien und Ressourcen ji-
hadistischer Medienmacher gebunden werden. Sie
miissen teilweise neue Systeme programmieren und
neue Administratoren finden. Weniger jihadistische
Prasenz im Internet erlaubt wiederum effizientere
Beobachtung. Bei den angebotsorientierten Mal3nah-
men sind Rechtsprechung und Strafverfolgung ein
erster wichtiger Bereich.

65 Vgl. Holger Schmidt, »Eklat im GIMF-Verfahren: Steuerte
das FBI die zweite Generation?, in: SWR Blog Terrorismus,
9.9.2011, <http://www.swr.de/blog/terrorismus/2011/09/09/
eklatim-gimfverfahren -steuerte-das-fbi-die-zweite-genera
tion> (Zugriff am 5.10.2011).

66 Gesprich des Autors mit dem Internet-Aktivisten Aaron
Weisburd (Internet Haganah), Berlin, Februar 2011.

67 Richard A. Oppel Jr./Mark Mazzetti/[Souad Mekhennet,
»Attacker in Afghanistan Was a Double Agentc, in: The New
York Times, 4.1.2010, <www.nytimes.com/2010/01/05/world/
asia/05cia.html> (Zugriff am 5.1.2010).
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Rechtsmittel gegen jihadistische Propaganda

Forderungen nach neuen Gesetzen und hérteren
rechtlichen Schritten gegen die Propagandisten des
Jihad werden in der westlichen Welt lauter. So rief
die Bundesanwaltschaft nach dem Anschlag am Frank-
furter Flughafen dazu auf, verstirkt strafrechtlich
gegen die Propaganda im Internet vorzugehen.®® Doch
selbst amerikanische Politiker, die ein Totalverbot
aller jihadistischen Materialien im Internet befiirwor-
ten, sind sich bewusst, dass dies gerade in den USA
nicht durchsetzbar ist, da es gegen das Grundrecht
der freien MeinungsiduRerung verstieRe.*® Auch in
Deutschland widerspridche eine solche Generalzensur
dem Grundgesetz. GroRbritannien, die einst wichtigs-
te Medienplattform des Jihadismus, hat nach den An-
schldgen auf die Londoner U-Bahn mit dem Terrorism
Act 2006 die hirteste Gesetzgebung in der EU gegen
jihadistische Propaganda geschaffen. Bereits der Besitz
jihadistischer Texte oder das Anschauen von Videos
steht unter schweren Strafen.”® Trotzdem ist das Ko-
nigreich nach wie vor eine der Hochburgen des isla-
mistischen Extremismus in Europa, in der auch die
Propaganda des Jihad weiter kursiert.”" Zahlreiche
Webseiten sind zudem auf Servern in anderen Staaten
beherbergt und entziehen sich daher deutscher Recht-
sprechung.”

68 Vgl.»Titer totete Amerikaner durch Kopfschusse, in: Frank-
furter Allgemeine Zeitung, 4.3.2011, <http://www.faz.net/aktuell/
politik/inland/flughafen-anschlag-taeter-toetete-amerikaner-
durch-kopfschuss-1608893.html> (Zugriff am 25.5.2011).

69 Vgl. House of Representatives, U.S. Strategy for Countering
Jihadist Websites, Hearing before the Subcommittee on Terror-
ism, Nonproliferation and Trade of the Committee on Foreign
Affairs, 29.9.2010, <http://foreignaffairs.house.gov/hearing
notice.asp?id=1194> (Zugriff am 12.5.2011); Bruce Hoffman,
Internet Terror Recruitment and Tradecraft: How Can We Address an
Evolving Tool while Protecting Free Speech?, Written Testimony
Submitted to The House Committee on Homeland Security,
Subcommittee on Intelligence, Information Sharing, and
Terrorism Risk Assessment, 26.5.2010, <http://www.homeland
security.house.gov/SiteDocuments/20100526101502-95237.pdf>
(Zugriffam 2.5.2011).

70 Vgl. Terrorism Act 2006, <http:/[www.legislation.gov.uk/ukp
£a/2006/11/notes/contents> (Zugriff am 16.7.2011).

71 Gesprach des Autors mit einem Mitarbeiter des Office for
Security and Counter-Terrorism (OSCT), Stockholm, Juni 2011.
72 Fiir weitergehende Diskussionen zu dieser Problematik
vgl. Raphael Perl, »Terrorist Use of the Internet. Threat, Issues,
and Options for International Co-operation«, Zweites Inter-
nationales Forum iiber Informationssicherheit, Garmisch-
Partenkirchen, 7.-10.4.2008, <www.osce.org/atu/31428>
(Zugriffam 13.1.2012).
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Ein generelles Verbot aller jihadistischen und vor
allem salafistischen Texte, also auch derjenigen, die
nicht direkt zur Gewalt aufrufen, kdnnte die Salafis-
ten und Jihadisten in ihrer Haltung bestédrken, dass
»die westliche Presse- und Meinungsfreiheit dann
aufhort, wenn es um den Islam geht«.” Ein solches
Verbot wiirde vermutlich lediglich die Besucherzahl
ausldndischer Webseiten erhohen und Neugier unter
bisher nicht am jihadistischen Web Interessierten
wecken.”

In Deutschland stehen nach Ansicht von Verfas-
sungsschiitzern,”® aber auch der Internetindustrie”®
genug Rechtsmittel zur Verfiigung, um gegen Propa-
ganda und Propagandisten des Internetjihad vor-
zugehen. Werden im Web Aufrufe zu Straftaten all-
gemein oder zu Anschldgen, konkrete Anschlagsziele
oder Anleitungen zu deren Durchfiithrung, etwa
zum Bombenbau, veréffentlicht, ist die Rechtslage
in Deutschland seit dem »Gesetz zur Verfolgung der
Vorbereitung schwerer staatsgefdhrdender Gewalt-
taten« (GVVG) von 2009 eindeutig.”” Auch das juristi-
sche Instrumentarium in Sachen Unterstiitzung einer
terroristischen Vereinigung sowohl in Deutschland”®
als auch im Ausland,” bei Volksverhetzung,*® bei
Beschimpfungen von Bekenntnissen und Religions-
gesellschaften®' oder VerstoRen gegen den Jugend-
schutz® reicht aus, um die Propagandisten des Jihad

73 Gesprich des Autors mit jugendlichen Anhidngern des
jihadistischen Predigers Omar Bakri, London, November
2008.

74 ICSR, Countering Online Radicalisation. A Strategy for Action,
London 20009, S. 20.

75 Gesprich des Autors mit einem Mitarbeiter des Verfas-
sungsschutzes, Mérz 2011.

76 Gespridch des Autors mit einer Vertreterin des Verbands
der deutschen Internetwirtschaft (eco), Juli 2011.

77 Kraft dieses Gesetzes wurden dem Strafgesetzbuch einige
Paragraphen hinzugefiigt. Strafbar sind danach die Vorberei-
tung einer schweren staatsgefihrdenden Gewalttat (§89a
StGB) sowie die Aufnahme von Beziehungen (§89b StGB) und
die Anleitung zur Begehung (§91 StGB) einer solchen Tat.

78 Griindung, Beteiligung an und Unterstiitzung einer terro-
ristischen Vereinigung sind strafbar (§129a StGB).

79 §129a StGB gilt auch fiir Vereinigungen im Ausland
(§129b StGB).

80 Volksverhetzung bzw. Schriften dazu sind strafbar (§130
StGB); vgl. auch EU-Richtlinie zur Bekdmpfung von Rassismus
und Ausldnderfeindlichkeit (2007), CNS/2001/0270.

81 Das Beschimpfen von Bekenntnissen, Religionsgesellschaf
ten und Weltanschauungsvereinigungen ist strafbar (§166
StGB).

82 Angebote, also Rundfunksendungen und Inhalte in Tele-
medien, gelten laut §4 Abs. 1 des Jugendmedienschutz-Staats-
vertrages (JMStV) der Linder unter anderem dann als unzu-



strafrechtlich zu verfolgen, zu verurteilen und damit
potentielle Nachahmer abzuschrecken. So verhdngte
das Amtsgericht Reutlingen im Januar 2011 wegen
Volksverhetzung ein Jahr Haft auf Bewdhrung tiber
einen 27-jadhrigen Mannheimer, der im internationa-
len Vergleich relativ harmlose Internetbeitriage ver-
fasst hatte.® Der aus Afghanistan stammende, aber in
Deutschland aufgewachsene Informatikstudent hatte
in seinem inzwischen geschlossenen Forum geschrie-
ben: »Die Verbreitung des Islam wird mit dem Schwert
vollzogen, nicht mit dem Lesen von Biichern.«**
Aullerdem hatte er Schriften von Abu Muhammad al-
Magqdisi, einem der renommiertesten Autoren des
Jihadismus, ins Deutsche tibersetzt und ins Internet
gestellt. Diese Ubersetzungen sind weiterhin im Netz
erhiltlich.®

Ebenfalls 2011 sprach das Oberlandesgericht Miin-
chen acht Jihadisten von der Propagandaplattform
GIMF schuldig, Mitglieder geworben beziehungsweise
islamistische terroristische Vereinigungen im Ausland
unterstiitzt zu haben. Sieben der Angeklagten erhiel-
ten, teilweise unter Anwendung des Jugendstrafrechts,
Strafen von einfachen Auflagen bis hin zu Haft auf
Bewdhrung. Bei der Strafzumessung wertete das Ge-

ldssig, wenn sie »Propagandamittel |...] darstellen, deren In-
halt gegen die freiheitliche demokratische Grundordnung
oder den Gedanken der Volkerverstindigung gerichtet ist«
(Satz 1), »Kennzeichen verfassungswidriger Organisationen
[...] verwendenc (Satz 2), »zum Hass gegen Teile der Bevolke-
rung oder gegen eine nationale, rassische oder religiose
Gruppe aufstacheln, zu Gewalt- oder Willkiirmafnahmen
gegen sie auffordern oder die Menschenwiirde anderer da-
durch angreifen, dass Teile der Bevolkerung beschimpft, bos-
willig verdchtlich gemacht oder verleumdet werdenc« (Satz 3),
»grausame oder sonst unmenschliche Gewalttitigkeiten
gegen Menschen in einer Art schildern, die eine Verherr-
lichung oder Verharmlosung solcher Gewalttitigkeiten
ausdriickt oder die das Grausame oder Unmenschliche des
Vorgangs in einer die Menschenwtirde verletzenden Weise
darstellt; dies gilt auch bei virtuellen Darstellungenc (Satz 5),
»als Anleitung zu einer in §126 Abs. 1 des Strafgesetzbuches
genannten rechtswidrigen Tat dienenc (Satz 6), »den Krieg
verherrlichen« (Satz 7), »gegen die Menschenwtirde versto-
Ren, insbesondere durch die Darstellung von Menschen, die
sterben oder schweren korperlichen Leiden ausgesetzt sind
[...]« (Satz 8).

83 Vgl. »Amtsgericht verurteilt 27-Jahrigen wegen Volksver-
hetzung zu Bewdhrungsstrafe«, in: Tagblatt, 21.1.2011, <http://
www.tagblatt.de/Home/nachrichten/reutlingen_artikel,-Amts
gericht-verurteilt-27-Jaehrigen-wegen-Volksverhetzung-zu-Be
waehrungsstrafe-_arid,123297.html> (Zugriff am 12.7.2011).
84 Vgl. ebd.

85 Minbar of Tawhed and Jihad, <http://www.tawhed.net/c.php?
1=18> (Zugriff am 20.6.2011).

MafRnahmen zur Reduzierung des Angebots

richt Giiberwiegend strafmildernd, dass die Angeklag-
ten sich zwischenzeitlich von ihrer »radikal isla-
mischen« Einstellung und ihren Taten distanziert
hitten.* Diese 6ffentliche Lossagung junger Men-
schen vom Jihadismus kann als Erfolg der Strafverfol-
gung gewertet werden. Der achte Verurteilte erhielt
eine Freiheitsstrafe von drei Jahren und sechs Mona-
ten. Er hatte ein Video, das die Anschlédge des 11. Sep-
tember 2001 glorifizierte, ins Netz gestellt und wollte
zu einem Trainingslager al-Qaidas nach Afghanistan
reisen. Als straferschwerend sah das Gericht die zahl-
reichen Vorstrafen und seine mangelnde Bereitschaft
zu einer Stellungnahme.*” Diese Haftstrafe diirfte auf
Propagandisten des Jihad abschreckend wirken.

Die Rolle der Internetindustrie

Die Internetindustrie® kann theoretisch extremisti-
sche Internetinhalte rasch identifizieren und im
Rahmen der freiwilligen Selbstkontrolle vom Netz
nehmen sowie bei Verdacht strafbarer Handlungen
die zustindigen Behérden informieren.® Ihr kommt
bei den Maflnahmen zur Reduzierung des Angebots
folglich eine bedeutende Rolle zu. Nach den Attenta-
ten des Rechtsextremisten Anders Behring Breivik in
Norwegen mit 77 Toten im Juli 2011 wurden erneut
Forderungen laut, einen »Alarmknopf« einzurichten,
mit dem Internetnutzer durch einen einzigen Klick
extremistische Inhalte melden kénnen.*® Dabei gibt es

86 Vgl. Oberlandesgericht Miinchen, Urteile vom Juli, Sep-
tember, Oktober und Dezember 2011, <http://[www.justiz.bay
ern.de/gericht/olg/m/presse/archiv/2011/index.php> (Zugriff
am 17.1.2012).

87 Vgl. Holger Schmidt, »GIMF: 3 Jahre und 6 Monate Haft
fiir Bremer Renee Marc S.«, in: SWR Blog Terrorismus, 6.12.2011,
<http:/fwww.swr.de/blog/terrorismus/2011/12/06/gimf-3-jahre-
und-6-monate-haft-fur-bremer-renee-marc-s/#more-4028>
(Zugriff am 28.12.2011).

88 Mit Internetindustrie sind Unternehmen gemeint, die im
und mit dem Internet Erlose erzielen.

89 Vgl. Verhaltenskodex Freiwillige Selbstkontrolle Multimedia-
Diensteanbieter (FSM), <http://fsm.de/de/Verhaltenskodex#3>
(Zugriff am 21.7.2011); Nationale Infrastructuur ter bestrij-
ding van Cybercrime (NICC) (Hg.), Notice-and-Take-Down Code of
Conduct, <http:/[www.samentegencybercrime.nl/UserFiles/
File/NTD_Gedragscode_Opmaak_Engels.pdf> (Zugriff am
22.7.2011).

90 Dies fordert der Bund Deutscher Kriminalbeamter; vgl.
Ole Reiffmann, »Die Denkfehler der Scharfmacher, in: Spiegel
Online, 27.7.2011, <http:/[www.spiegel.de/netzwelt/netzpolitik/
0,1518,776872,00.html> (Zugriff am 28.7.2011).
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in Deutschland bereits einen solchen Knopf.”' Er kann
bei den beiden grof3ten Internet-Browsern Firefox und
Internet Explorer kostenfrei heruntergeladen werden.
Urspriinglich war er entwickelt worden, um gegen
Kinderpornographie im Internet vorzugehen. Mit
seiner Hilfe konnen aber auch andere rechtswidrige
Seiten anonym gemeldet und dies dem Verband der
deutschen Internetwirtschaft (eco) mitgeteilt werden.
Laut den Sprechern der Internetindustrie fehlt es
diesen Alarmknopfen aber noch an Sichtbarbarkeit
und Bekanntheit.

Eco und die Freiwillige Selbstkontrolle der Multi-
media-Diensteanbieter (FSM) bieten bereits zwei
Beschwerdestellen an, bei denen extremistische
Inhalte direkt gemeldet werden konnen.” Falls diese
von einer ausldndischen Seite stammen, wird die
Beschwerde an einen Partner innerhalb des inter-
nationalen Dachverbands der Beschwerdestellen
weitergeleitet, der International Association of Internet
Hotlines (INHOPE).”* Leider sind selbst europiische
Webbetreiber nicht immer zur Zusammenarbeit
bereit. Dem ldsst sich durch das sogenannte naming
and shaming abhelfen, die 6ffentliche Nennung und
moralische Verurteilung unkooperativer Firmen.

Weiterhin ermoglicht es Jugendschutz.net, eine von
den Jugendministerien der Linder gegriindete Web-
seite, potentiell gefihrliche Inhalte zu einer Uberprii-
fung anzuzeigen.” Auch in den wichtigsten sozialen
Netzwerken kénnen gefihrliche Inhalte bereits mit
zwei oder drei Mausklicks publik gemacht werden.
AufYouTube etwa existiert ein sogenanntes Sicher-
heitszentrum® mit eigenen Rubriken wie »Jugend-
schutz« und »Hasserfiillter Inhaltc.

91 Telemediendienst jetzt.loschen des Niedersdchsischen Minis-

teriums fiir Inneres, Sport und Integration, <www.jetzt-loesc
hen.de> (Zugriff am 26.7.2011).

92 Vgl. Internet-Beschwerdestellen des Verbands der deut-
schen Internetwirtschaft (eco) und der Freiwilligen Selbst-
kontrolle Multimedia-Diensteanbieter (FSM), <www.internet-
beschwerdestelle.de> und <http://www.fsm.de/de/beschwerde
stelle> (Zugriff jeweils am 21.7.2011).

93 International Association of Internet Hotlines (INHOPE), <http://
www.inhope.org/gns/home.aspx> (Zugriff am 24.7.2011).

94 Jugendschutz.net, <http:/fwww.jugendschutz.net/hotline/
index.html> (Zugriff am 22.7.2011). Jugendschutz.net kooperiert
mit dem International Network Against CyberHate (INACH); vgl.
INACH (Hg.), Report 2010, Amsterdam 2010, <http://hass-im-
netz.info/fileadmin/dateien/dokumente/PDFs/english/INACH_
report_2010.pdf> (Zugriff am 22.7.2011).

95 Sicherheitszentrum von YouTube, <http:/[www.google.com/sup
port/youtube/bin/request.py?contact _type=abuse&hl=de_de>
(Zugriff am 20.7.2011).
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Das Bundesamt fiir Verfassungsschutz bietet seiner-
seits die 24-Stunden-Hotline HATIF, auch auf Arabisch
und Tiirkisch.”® Dort kann ebenfalls auf jihadistische
Webseiten respektive deren verstdarkte Nutzung durch
Jugendliche aufmerksam gemacht werden, die das
Anzeichen fiir eine mogliche Radikalisierung sein
konnte. Vor allem ist HATIF der Zugang zum einzigen
wirklichen Deradikalisierungsangebot in Deutsch-
land.”” Aussteiger aus der salafistisch-jihadistischen
Szene haben hier eine Anlaufstelle, um »Unterstiit-
zung bei Bedrohung, Vermittlung von schulischen
oder beruflichen Qualifizierungsmafnahmen, materi-
elle Hilfe im Einzelfall bei zwingend erforderlichen
MafRnahmen und auf Wunsch auch externe Hilfs- und
Unterstiitzungsangebote« zu erhalten.”® Uber Erfolg
oder Misserfolg von HATIF mochte das Bundesamt fiir
Verfassungsschutz allerdings keine Auskunft erteilen.”

Cyberattacken

Selbsternannte Web-Polizisten (internet vigilantes) wie
Internet Haganah aus den USA,'® aber auch US-Geheim-
dienste versuchen mit Cyberangriffen jihadistische
Webseiten zu hacken und zu 16schen oder deren
Server lahmzulegen. Doch selbst diese »Schlacht« im
virtuellen Raum kann die jihadistische Prasenz im
Web nicht komplett beseitigen. Ein Grofteil des Pro-
pagandamaterials wird ohnehin in rasanter Geschwin-
digkeit von Sympathisanten heruntergeladen und
weitergeleitet. Auch erscheinen viele Internetseiten,
die gehackt oder vom Provider gesperrt wurden, nur
Stunden oder Tage spiter wieder. Die Anbieter sichern

96 Vgl. Bundesamt fiir Verfassungsschutz, Heraus aus Terroris-
mus und islamistischem Fanatismus — HATIF! <http:/[www.verfassu
ngsschutz.de/de/arbeitsfelder/af_islamismus/hatif de.html>
(Zugriffam 5.11.2011).

97 Zur »Umerziehung« von Jihadisten betreiben Saudi-Ara-
bien und Singapur Zentren, in denen diese rund um die Uhr
betreut werden und im Falle Saudi-Arabiens anschlieRend
auch Arbeitspldtze und sogar Ehepartner vermittelt bekom-
men; vgl. Peter Neumann, Prisons and Terrorism. Radicalisation
and De-radicalisation in 15 Countries, London: ICSR 2010, S. 53,
<http://www.icsr.info/publications/papers/1277699166Prisons
andTerrorismRadicalisationandDeradicalisationin15Countr
ies.pdf> (Zugriff am 7.11.2011).

98 Bundesamt fiir Verfassungsschutz, HATIF [wie Fn. 96].

99 Frage an einen Mitarbeiter des Bundesamtes fiir Verfas-
sungsschutz wihrend der Veranstaltung »Islamismus: Per-
spektiven - Positionen - Priavention« der Konrad-Adenauer-
Stiftung, Berlin, 22.11.2011.

100 Internet Haganah, <http:/[internet-haganah.com/> (Zugriff
am 20.6.2011).



simtliche Daten und Inhalte auf sogenannten Spiegel-
Seiten, die auf neuen Servern oder unter einem leicht
verdnderten Namen wieder hochgeladen werden.

Cyberangriffe bergen auch unerwartete Risiken.

So diipierten sich die USA bereits selbst mit einer
Attacke. Das Verteidigungsministerium zerstorte ein
jihadistisches Forum, weil es angeblich Informationen
enthielt, die US-Soldaten gefihrdeten. Dabei war die
Webseite ein gemeinsames Projekt der CIA und der
saudi-arabischen Geheimdienste zur Informations-
gewinnung.'"'

In Deutschland stellt sich grundsétzlich die Frage,
ob Cyberattacken legal sind. Es gibt jedoch rechtlich
weniger bedenkliche technische MaRnahmen, um die
Anzahl extremistischer Webseiten zu verringern und
den Zugriff auf nicht schlieRbare Seiten zu erschwe-
ren. Hierbei spielt die Internetindustrie eine weitere
Schliisselrolle. Durch eine als Hiding bezeichnete Tech-
nik kénnen Suchmaschinen so programmiert werden,
dass sie jihadistische Webseiten und Foren gar nicht
oder nur noch auf den letzten Ringen zeigen.'”
Google etwa soll sich bereit erkldrt haben, diese Me-
thode bei jihadistischer und rassistischer Propaganda
19% Solches Verstecken und die Verringe-
rung der Webseiten und Foren zwingen die Propagan-
disten des Jihad, verstarkt auf offene soziale Medien
wie YouTube und Facebook zuriickzugreifen. Dort
lassen sich die Medienprodukte des Jihad einfacher
beobachten und gegebenenfalls entfernen.

anzuwenden.

MaRnahmen zur Reduzierung der Nachfrage

Bei ihren Versuchen, den radikalisierenden Einfluss
des jihadistischen und des salafistischen Internet
zurliickzudrdangen, haben sich die meisten EU-Staaten
bisher vor allem auf die Beobachtung und mittelfristi-
ge Malinahmen zur Reduzierung des Angebots kon-
zentriert. Nachfrageorientierte, ein Gegenangebot
schaffende, priaventive und deradikalisierende lang-
fristige MaRnahmen standen dabei bis vor kurzem im
Hintergrund. Dies ist im Begriff sich zu dndern. Die
langfristigen MaRnahmen umfassen drei Bereiche:
Erstens muss das jihadistische Weltbild analysiert und
sodann widerlegt werden, indem ihm positive Welt-

101 Vgl. House of Representatives, U.S. Strategy for Countering
Jihadist Websites [wie Fn. 69].

102 Gesprich des Autors mit einem britischen Antiterror-
experten, Stockholm, Juni 2011.

103 Gesprdch des Autors mit einem britischen Antiterror-
experten, Stockholm, Juni 2011.

MaRnahmen zur Reduzierung der Nachfrage

bilder entgegengesetzt werden, sogenannte Gegen-
narrative. Zweitens sollen zweckmiRige Kommunika-
tions- und Bildungsstrategien und deren Trager identi-
fiziert und entwickelt werden, um diese Weltbilder zu
verbreiten. Drittens sollen geeignete Akteure fiir diese
Zwecke gefunden und eingebunden werden.

Alternative Weltbilder
gegen die jihadistische Deutungshoheit

Jihadistische und salafistische Webseiten sind im Ver-
gleich zum tatsdchlichen Gewicht dieser Stromungen
im Islam tiberproportional stark im Internet vertreten.
Wenn Religionsinteressierte in Deutschland und ande-
ren europdischen Staaten islamische Begriffe, Konzep-
te oder die Interpretation von Koransuren im Internet
suchen, stofRen sie vorwiegend auf extremistische Aus-
legungen, selbst wenn sie nur Antworten auf harm-
lose Fragen haben mochten wie: »Welchen Vornamen
soll ich meiner Tochter, meinem Sohn geben?« Selbst
bei der Eingabe des Suchbegriffs »Islam« erscheint bei
Google bereits an vierter Stelle die salafistische Web-
seite Die Wahre Religion.'®* So werden junge Muslime
oft von Anfang an auf ein falsches Gleis gesetzt. Die
Deutungshoheit tiber diese Konzepte und Symbole
wiederzugewinnen ist heute eine der Prioritdten bei
den MalRnahmen zur Bekdmpfung jihadistischer Pro-
paganda im Internet. Damit diese MalRnahmen wirk-
sam werden koénnen, muss zundchst der jihadistische
Diskurs genauer in den Blick genommen werden.

Einige der wichtigsten jihadistischen Propaganda-
thesen, die mit Variationen tausendfach im Internet
wiederholt werden, beruhen zwar auf politischen
Tatsachen, etwa dem israelisch-paldstinensischen
Konflikt oder der westlichen Truppenprasenz in Af-
ghanistan. Die Faktizitdt dieser Konflikte ldsst sich
nicht bestreiten, sehr wohl aber die Behauptungen
der Jihadisten, Konflikte lief3en sich nur durch Jihad
und Selbstmordattentate 16sen oder die westliche
Truppenprisenz in Afghanistan sei Teil einer Ver-
schworung gegen den Islam.

Alternative Weltbilder, mogliche Gegennarrative
sowie deren Verbreitung und Effizienz zur Entkraf
tung der Ideologie des Jihadismus werden zurzeit
intensiv unter Forschern und Terrorismusspezialisten

104 Suchabfrage mit dem Begriff »Islam« bei Google, <http://
www.google.com/search?q=islam&hl=fr&prmdo=1&num=10&
Ir=lang_de&ft=i&cr=&safe=images> (Zugriff am 22.7.2011).
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diskutiert.'” In diesen Gegennarrativen wird zum

Beispiel betont, dass der Islam nicht durch den Jihad
zur Weltreligion wurde, sondern durch seine Toleranz
und den Respekt gegeniiber anderen Vélkern und
Kulturen. Zahlreiche konkrete Beispiele werden
genannt - etwa, dass die Eroberung Agyptens fast
ohne BlutvergiefRen stattfand, da die dgyptischen
Christen sich mit den Muslimen verbiindeten, um

das byzantinische Joch abzuschiitteln, oder dass Anda-
lusien nur besetzt werden konnte, weil die muslimi-
schen Heerfiihrer Allianzen mit den spanischen Juden
schmiedeten. Das Leben des Propheten selbst kann als
Beispiel dafiir interpretiert werden, dass die Erlésung
im Islam nicht durch vermeintliches Martyrertum
erreicht werden kann, sondern durch die Nachah-
mung von Mohammeds tiefem Glauben und seiner
groRziigigen Nédchstenliebe. Zudem hat der Prophet
Mohammed, den die Jihadisten als ihr Vorbild verein-
nahmen, nie den Mirtyrertod gesucht.'’ Die Stern-
stunden islamischer Kultur und die Errungenschaften
arabischer Wissenschaft werden in den Vordergrund
gestellt. Sie machen deutlich, dass diese Hochkultur
nur geschaffen werden konnte, weil der Islam offen
fir Einfliisse von Andersgldubigen wie Juden, Christen
oder Zoroastriern war.

Zur Widerlegung jihadistischer Auslegungen sind
in Deutschland bereits vereinzelte Initiativen gestartet
worden. Dazu zdhlt eine Broschiire des Berliner Senats
mit dem Titel »Zerrbilder von Islam und Demokra-
tie«.'”” Darin werden salafistische und jihadistische
Ideen und Kernkonzepte mit Hilfe von Zitaten islami-
scher, aber auch eher weltlich gesinnter arabischer
Autoren entkréftet, beispielsweise die Thesen, Chris-
ten und Juden seien Ungldubige und Demokratie sei
mit Gotzenanbetung gleichzusetzen. Eine Arbeits-
gruppe aus Vertretern mehrerer Verfassungsschutz-
dmter versucht diesen Ansatz auszuweiten und ji-
hadistische Diskurse in einem grofReren Umfang zu
dekonstruieren. Auch hat das Landesamt fiir Verfas-
sungsschutz in Nordrhein-Westfalen einen Comic

105 Vgl. Pauline Hope Cheong/Jeffry Halverson, »Youths in
Violent Extremist Discourse: Mediated Identifications and
Interventionsy, in: Studies in Conflict and Terrorism, 33 (2010) 12,
S.1104-1123.

106 Vgl. ebd.

107 Berliner Senat fiir Inneres und Sport, Abteilung Verfas-
sungsschutz (Hg.), Zerrbilder von Islam und Demokratie. Argumente
gegen extremistische Interpretationen von Islam und Demokratie,
Berlin 2011, <http://www.berlin.de/imperia/md/content/sen
inn/verfassungsschutz/endfassung.pdf?start&ts=1307618277&
file=endfassung.pdf> (Zugriff am 23.5.2011).
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namens Andi entwickelt, der sich speziell an Jugend-
liche wendet und sich im Internet abrufen lisst.'*
Anhand der Geschichte eines Jugendlichen, der sich
zu radikalisieren droht, tritt Andi salafistischen und
jihadistischen Islaminterpretationen entgegen. Der
ansprechende Band geht gezielt auf die jihadistische
Internetpropaganda ein und betont die Stimmenviel-
falt innerhalb des Islam. Leider ist die Glaubwiirdig-
keit der Arbeit von Verfassungsschiitzern unter Mus-
limen eher gering. Davon zeugen Erfahrungen aus

. . 109
Grof3britannien.

Kommunikations- und Bildungsstrategien
gegen den Jihadismus

Um jihadistische Interpretationen zu widerlegen und
Gegennarrative zu verbreiten, wird derzeit verstarkt
nach geeigneten Kommunikationswegen und Platt-
formen gesucht."’® Hauptziel ist es, Jugendliche wirk-
lich zu erreichen. Es wird versucht, der jihadistischen
und salafistischen Propaganda im Internet iiberzeu-
gende kreative, multimediale und interaktive Alter-
nativen entgegenzustellen. Eine Studie aus Grof3-
britannien zeigt, dass junge Muslime neue Webseiten
begriilden, auf denen ein Dialog mit der Regierung
stattfindet, vorausgesetzt diese enthalten eine Frage-
rubrik, einen Webchat und vor allem Diskussions-
foren, in denen sie die Themen bestimmen kénnen.
Statische Verlautbarungsseiten der Behorden und
der Regierung stieRen auf kein Interesse.'""

Der Cyberpropaganda kreativ im Internet begegnen
Vereinzelt wird dem negativen jihadistischen Weltbild
schon mit positiven Narrativen im Internet begegnet.
Mit Webseiten und Portalen wird der interkulturelle
Dialog gefordert und es werden Gemeinsamkeiten
zwischen den Kulturen herausgearbeitet. Hier wird
insbesondere der Frontenbildung entgegengewirkt,
dem »Wir gegen den Rest der Welt« des jihadistischen

108 Vgl. Ministerium fiir Inneres und Kommunales des
Landes Nordrhein-Westfalen, Comic fiir Demokratie und gegen
Extremismus 2 — Andi, <http://www.andi.nrw.de> (Zugriff am
20.11.2011). Die Ausgabe tiber Islamismus ist Teil einer drei-
teiligen Serie, in der auch Links- und Rechtsextremismus
behandelt werden.

109 Vgl. Research, Information and Communications Unit
(RICU) (Hg.), Young British Muslims Online, London 2010, S. 27-29.
110 Wie beispielsweise beim 9. Treffen des Policy Planners’
Network (PPN) in Stockholm, 14.-15.6.2011.

111 Vgl. RICU (Hg.), Young British Muslims Online [wie Fn. 109],
S. 28.



Narrativs im Netz. Das unter anderem von der Deut-
schen Welle und dem Goethe-Institut betriebene Por-
tal zum »Dialog mit der islamischen Weltc, Qantara,'"*
hebt politische, kulturelle und kiinstlerische Initiati-
ven junger Araber hervor. Zu nennen ist weiterhin das
mehrsprachige Online-Kulturmagazin Babelmed mit
Sitz in Rom.'" Es prisentiert und organisiert verbin-
dende Kunst- und Kulturprojekte rings um das Mittel-
meer. Hauptsdchlich versucht Babelmed iiber aktuelle
gesellschaftliche und politische Entwicklungen

zu berichten, ohne dabei Stereotypen zu bedienen,
und so der Polarisierung entgegenzuwirken. Der in
Washington angesiedelte Internetnachrichtendienst
Common Ground News Service''* bietet ein weltweites
Forum fiir Ideen und Initiativen zum sozialen und
gesellschaftlichen Wandel im Nahen Osten und zur
Volkerverstindigung, und zwar nicht nur im Internet:
Die Veroffentlichungen des auch von der EU indirekt
geforderten Projekts werden von Hunderten Tageszei-
tungen weltweit nachgedruckt. Besonders viel Raum
erhalten die in westlichen Lindern lebenden Muslime
sowie Graswurzelprojekte.

Neben den eher klassischen Webseiten gibt es inter-
aktive Portale und Foren, die gezielt islamische Gegen-
narrative zum Jihadismus und Salafismus verbreiten.
Solche Portale finden sich beispielsweise in Singa-
pur'"® und vor allem in Marokko, "'
staatlicher Hilfe moderne islamische Webforen betrie-
ben werden, in denen der Koran zeitgemadf} ausgelegt
wird. Sie geben Jugendlichen die Moglichkeit, sich zu
vernetzen und ihre islamische Identitdt zu finden,
ohne dabei aufjihadistische Diskurse zu stof3en. In
einem Portal aus Singapur werden jihadistische Argu-
mentationen detailliert widerlegt und es wird unter-
strichen, dass der Islam eine Religion des Friedens und
der Toleranz sei. In marokkanischen Foren werden
auch Alltagsthemen wie Sport, islamischer Pop oder
Literatur diskutiert, da jihadistische Internetpropa-
ganda zunehmend Jugendliche muslimischen Ur-
sprungs rekrutieren will, die von der globalen Jugend-
kultur beeinflusst und zwischen verschiedenen Identi-

wo teilweise mit

112 Qantara, <http://en.qantara.de> (Zugriff am 12.7.2011).
113 Babelmed, <http:/[www.babelmed.net> (Zugriff am
12.7.2011).

114 Common Ground News Service, <http:/[www.commonground
news.org> (Zugriff am 12.7.2011).

115 Vgl. Religious Rehabilitation Group, <http:/fwww.rrg.sg/sub
index.asp?id=A224_07&pgno=21> (Zugriff am 9.2.2011).

116 Vgl. Yabiladi, <http://www.yabiladi.com> (Zugriff am
12.1.2011).
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tdten hin- und hergerissen sind. Die marokkanischen
Foren erfreuen sich groRer Beliebtheit.'"’

Wie kreative Verbreitung von Gegennarrativen in
den sozialen Netzwerken funktioniert, 1ldsst sich an-
hand zweier Onlinespiele beobachten. Das britische
Pilotprojekt Gift Street Challenge testete, ob Jugend-
lichen mit Hilfe interaktiver Spiele im Internet posi-
tive Botschaften tiber das Leben der Muslime tiber-
mittelt werden kénnen, um auf diese Weise al-Qaidas
"' Fiir das fiinfminiitige Spiel
wurde vorwiegend in den sozialen Medien wie Face-
book und Twitter geworben. Mit fast 2000 Spielern in
nur drei Monaten Probelaufzeit war das Spiel relativ
erfolgreich. Deshalb soll nun ein Online-Rollenspiel
mit mehreren Spielern fiir ein dlteres Publikum ent-
wickelt werden. Ebenfalls fiir Facebook entwarf ein
jordanischer Ingenieur in Eigeninitiative ein Spiel mit
arabischen Superhelden. Damit will er positive Rollen-
modelle vermitteln, um extremistischen Vorbildern
entgegenzuwirken. Schon nach einer Woche hatte
Happy Oasis tiber 50 000 Mitspieler.""

Narrativ zu schwichen.

Videos und Filme gegen den Jihad der Bilder

Auch dafiir, wie man dem Einfluss der Internetvideos
als einem der effizientesten Propagandamittel der
Jihadisten entgegenwirken kann, gibt es Beispiele.
Dabei wird versucht, die Videos des Jihad als mani-
pulierende, realititsfremde Inszenierungen zu ent-
larven und damit den Mythos um al-Qaida und ihre
Anfiihrer zu zerstoren. So veroffentlichte die US-
Regierung beschlagnahmtes Filmmaterial, das bin
Laden als alten Mann mit grauem Bart zeigt, in sich
zusammengesunken und eingehiillt in eine Woll-
decke, sich selbst im Fernseher betrachtend. Aus
diesen Bildern ist deutlich herauszulesen, dass bin
Laden sich fiir seine Auftritte als »Ikone« des Jihad
in den al-Qaida-Videos den Bart schwarz farbte und
sich je nach Anlass mit traditioneller arabischer
Tracht oder Militdrjacke kostiimierte.

117 2008 hatte Yabiladi bereits tiber 250 000 Nutzer und

1,2 Millionen monatliche Besucher, die tdglich mehr als 2000
Beitrige verfassten; vgl. Yabiladi, <http:/[www.yabiladi.com/
forum/statistique-yabiladi-83-2521053.html> (Zugriff am
17.12.2011).

118 Das Spiel wurde 2009 von der britischen Research,
Information and Communication Unit (RICU) als Teil der
britischen Antiterrorstrategie entwickelt.

119 Vgl. »TEDGlobal 2011: Social Media Game Aims to End
Extremismy, in: BBC Online, 14.7.2011, <http:/fwww.bbc.co.uk/
news/technology-14142291?print=true> (Zugriff am 15.7.2011).
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Spontane private Initiativen gegen die Internet-
videos des Jihad konnen jedoch effizienter sein als
staatliche. Auf YouTube kursieren mittlerweile zahl-
reiche, hunderttausendfach abgerufene, zum Teil aus
al-Qaida-Videos zusammengeschnittene Persiflagen
oder Rapclips, die sich tiber die Terrororganisation
und ihre Fiihrer lustig machen.'*® Humor ist ein nicht
zu unterschdtzendes Mittel, um den Jihadismus zu
entmystifizieren.

In Deutschland wurde kiirzlich unter dem Titel
»Islam, Islamismus und Demokratie« erstmals eine
dreiteilige Kurzfilmreihe fiir die pddagogische Arbeit
mit Jugendlichen hergestellt. Herausgeberin ist die
Hochschule fiir Angewandte Wissenschaften (HAW
Hamburg) mit dem »Verein Ufuq.de — Jugendkultur,
Medien und politische Bildung in der Einwanderungs-

121 . .
Die Videos wurden im Rahmen des

gesellschaftc.
Projekts »Filme zur Integrations- und Priaventions-
arbeit mit jungen Muslimen« (FIP) gedreht, das vom
Bundesministerium des Innern und vom Bundes-
ministerium fiir Familie, Senioren Frauen und Jugend
gefordert wird. Die Filme sollen die Vielfalt innerhalb
des Islam vermitteln und salafistischen und jihadisti-
schen Islamauslegungen entgegenwirken. Die Begleit-
materialien dazu eignen sich besonders zur Verwen-
dung in Schulen. Noch ist es zwar zu frith, um zu
bewerten, ob diese Filme Wirkung zeigen. Dennoch
scheint der Ansatz vielversprechend zu sein.

Klassische Bildungstriger

zur Verbreitung von Gegennarrativen

Auch klassische Bildungstrager konnen helfen, junge
Muslime in Deutschland gegen die radikalisierende
Internetpropaganda zu immunisieren. Jiingst wurde
eine Reihe von Materialien fiir Pidagogen in Deutsch-
land entwickelt. So hat die Bundeskoordination des
Schulnetzwerks »Schule ohne Rassismus — Schule mit
Courage« das Themenheft »Jugendkulturen zwischen
Islam und Islamismus« herausgegeben. Behandelt
wird das ganze Spektrum muslimischer Jugendkultur
in Deutschland. Positive Rollenmodelle werden vor-
gestellt und es wird tiber Salafismus und Jihadismus
informiert. Eine weitere Publikation, das Handbuch

120 Vgl. »Osama bin Laden Funny Video«. Das Video wurde
bis zum Zugriffsdatum 340 362 Mal angeklickt, <http:/fwww.
youtube.com/watch?v=-X9CJR3va2A> (Zugriff am 20.10.2011).
121 Autorin und Regisseurin der fiinfteiligen Reihe ist Deniz
Unlii. Autor der Begleithefte und Co-Autor der Filme ist Dr.
Jochen Miiller, vgl. Ufuq.de — Jugendkultur, Medien und politische
Bildung in der Einwanderungsgesellschaft, <www.ufuq.de> (Zugriff
am 12.11.2011).
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»Ich lebe nur fiir Allah« des Zentrums fiir Demokrati-
sche Kultur, klart tiber Anziehungskraft und Argu-
mente des Salafismus auf, auch tiber dessen Internet-
propaganda. Die Konrad-Adenauer-Stiftung hat in
Zusammenarbeit mit Ufuq.de ebenfalls eine Broschiire
mit Antworten auf die wichtigsten Fragen zu religio-
ser Radikalisierung bei Jugendlichen erstellt.'*

Der Verein Ufug.de, was auf Arabisch und Tirkisch
»Horizont« bedeutet, versucht nach eigenem Bekun-
den, »jenseits von islamistischer Propaganda auf der
einen und Warnungen vor einer Islamisierung des
Abendlandes auf der anderen Seite [..] in Medien,
Wissenschaft und Bildungsarbeit dazu bei[zu|tragen,
dass der Islam und die tiber drei Millionen Muslime
in Deutschland zu einer Selbstverstindlichkeit wer-
den.« Ufug.de bietet nicht nur Materialien an, sondern
veranstaltet auch Workshops mit Jugendlichen in
Schulen und Jugendeinrichtungen tiber Themen wie
Islam und Menschenrechte, die Bedeutung von Reli-
gion im Alltag oder religits begriindete Gewalt und
leistet auf diese Weise sinnvolle Praventionsarbeit. Das
baden-wiirttembergische Modellprojekt »Team meX.
Mit Zivilcourage gegen islamistischen Extremismus«
verfolgt einen dhnlichen Ansatz in Bezug auf klassi-
sche Bildungstrager. Team meX stellt auf Anfrage
qualifizierte Referenten, um etwa Lehrer und Mit-
arbeiter von Jugendeinrichtungen als Multiplikatoren
vor Ort weiterzubilden. Dabei geht es um Radikalisie-
rung, jihadistische Propaganda, Anwerbung von
Jugendlichen durch extremistische Organisationen,
aber auch generelle Fragen zum Islam und zur mus-
limischen Jugendkultur in Deutschland. Gearbeitet
wird mit Originaltexten, Fotos, Musikbeispielen und
Videos.'” Diese Ansitze sind sehr zu begriiRen, aber
bisher noch nicht bundesweit umgesetzt.

122 Jochen Miiller u.a., Jugendkulturen zwischen Islam und Isla-
mismus, Berlin: Bundeskoordination Schule ohne Rassismus —
Schule mit Courage, 2011; Claudia Dantschke u.a., »Ich lebe
nur fiir Allah«. Argumente und Anziehungskraft des Salafismus, Ber-
lin: Zentrum Demokratische Kultur, 2011; Michael Borchard/
Katharina Senge (Hg.), Islamismus!? Eine Handreichung fiir Pdda-
goginnen und Pddagogen, Sankt Augustin: Konrad-Adenauer-
Stiftung, November 2011.

123 Das Projekt wird von der Baden-Wiirttemberg Stiftung
GmbH gefordert. Die Landeszentrale fiir politische Bildung
Baden-Wiirttemberg leitet die Initiative, das Landesamt fiir
Verfassungsschutz Baden-Wiirttemberg ist Kooperationspart-
ner; vgl. Landesamt fiir Verfassungsschutz Baden-Wiirttem-
berg, Modellprojekt »Team meX. Mit Zivilcourage gegen islamisti-
schen Extremismus« geht in Baden-Wiirttemberg an den Start, <http:/|
www.verfassungsschutz-bw.de/index.php?option=com_content
&view=article&id=1015:modellprojekt-team-mex-mit-zivilcou
rage-gegen-islamistischen-extremismusqg-geht-in-baden-wuertt



Auch auf Schulbticher spezialisierte Institutionen
beginnen sich des Problems anzunehmen. Das Georg-
Eckert-Institut fiir internationale Schulbuchforschung
in Braunschweig hat mittlerweile mit dem Projekt
»1001 Idee fiir den Unterricht iber muslimische Kul-
turen und Geschichte(n)« einen Schwerpunkt auf den
Islam gelegt. Das Forschungsinstitut bietet auf seiner
Webseite Unterrichtseinheiten an, die sich mit mus-
limischen Mehrheitsgesellschaften und muslimischen
Minderheiten in Westeuropa beschéftigen. Die auch
nach Klassenstufen sortierten Materialien behandeln
diverse Themen wie Entfremdung und Radikalisie-
rung, das Zusammenleben von Christen und Mus-
limen, deutsch-tiirkischer Hiphop oder FrauenfufRball
in Europa und Nahost. Die vom Institut konzipierten
Lehrerfortbildungen zu islamrelevanten Themen im
Unterricht finden in Deutschland in Kooperation mit
den jeweiligen Landesinstituten fiir Lehrerfortbildung
statt."** Das Institut verfolgt die richtige StoRrichtung.

Akteure fiir alternative Diskurse

Die Widerlegung des ideologischen Korpus der Jihadis-
ten gestaltet sich in Deutschland generell schwierig,
da bisher kaum qualifizierte und glaubwiirdige Ge-

lehrte und islamische Autoritdten zur Verfiigung

125

stehen. * Die Bundesregierung und die Linder be-

emberg-an-den start&catid=201:meldung&Itemid=327> (Zugriff
am 3.1.2012).

124 1001 Idee fiir den Unterricht iiber muslimische Kulturen und
Geschichte(n), <www.1001-idee.eu> (Zugriff am 4.1.2012).

125 Zwar wurde auf Anregung der Islamkonferenz des
Bundesinnenministeriums 2007 der Koordinierungsrat der
Muslime (KRM) geschaffen, der insbesondere fiir deutsche
Bundes- und Landesinstitutionen Ansprechpartner sein soll.
IThm gehdren auch die vier gréfiten muslimischen Dachver-
bédnde DITIB, IRD, VIKZ und ZMD an. Diese sind jedoch zu-
meist iiber religiose Fragen uneins und kaum reprasentativ
fiir die Mehrheit der Muslime in Deutschland. Thre Mitglied-
schaft wird vor allem durch verschiedene Herkunftsldnder
und Glaubensrichtungen bestimmt: Die Tiirkisch-Islamische
Union der Anstalt fiir Religion (Diyanet Isleri Tiirk Islam
Birligi, DITIB) besteht iiberwiegend aus tiirkischen Mitglie-
dern und steht dem tiirkischen Staat nahe. Grof3te Mitglieds-
organisation des Islamrats fiir die Bundesrepublik Deutsch-
land (IRD) ist die wegen verfassungsfeindlicher Tendenzen
beobachtete Milli Goriis. Der Verband der islamischen Kultur-
zentren (VIKZ) wird von tiirkischen Sufis dominiert und der
Zentralrat der Muslime in Deutschland (ZMD) hat vor allem
arabische Mitglieder, unter anderem den deutschen Zweig
der Muslimbruderschaft. Hinzu kommt die Alevitische
Gemeinschaft, die die tlirkischen Aleviten in Deutschland
vertritt. Die meisten der deutschen Muslime gehoren keinem
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miihen sich zwar, die Schulung muslimischer Reli-
gionspddagogen und von Imamen voranzutreiben, die
ein zeitgenossisches und mit der freiheitlichen demo-
kratischen Grundordnung harmonierendes Islambild
haben. In Osnabriick werden schon seit 2002 mit
Unterstiitzung muslimischer Verbdnde und des Lan-
des Niedersachsen Religionspidagogen ausgebildet.'*
Osnabriick ist mit Miinster und Tiibingen auch einer
der ersten Standorte in Deutschland, an denen ab
2012 angehende Imame studieren kénnen. Bis es
geniligend deutsche islamische Religionsgelehrte gibt,
wird jedoch noch einige Zeit vergehen. Immerhin
besteht schon jetzt die Moglichkeit, die Zusammen-
arbeit mit unabhédngigen muslimischen Religions-
wissenschaftlern und Gelehrten, Historikern und
Sozialwissenschaftlern und sogar Vertretern des so-
genannten Pop-Islam aus Deutschland und anderen
Herkunftslindern auszubauen. Selbst religiose Autori-
tdten, die keine Verfechter der freiheitlichen demo-
kratischen Grundordnung, dafiir aber auch bei den
Jihadisten anerkannt sind, werden in den USA oder in
GroRbritannien zur Widerlegung der Ideologie des
Terrors genutzt. Dort wurden die Diskurse radikaler
Gegner bin Ladens, die jedoch unter Jihadisten beacht-
liche Glaubwiirdigkeit besitzen, bereits ins Englische
tibersetzt.'”’

Salafistische und jihadistische Kritiker al-Qaidas

Die sogenannten Revisionisten wie der Agypter Sayyid
Imam al-Sharif alias Dr. Fadl sind der deutschen
Offentlichkeit kaum bekannt - den Jihadisten dafiir
umso mehr. Als Ideologen des Jihad haben die Revi-
sionisten nur mit Einschrankungen dem bewaffneten
Kampf abgeschworen. Sie verurteilen nicht den Jihad
per se, sondern al-Qaidas Gewaltexzesse, und genief3en
deshalb in der jihadistischen Bewegung noch einiges
Ansehen. Dr. Fadl, Veteran des Afghanistankrieges
gegen die Sowjets und bertithmter Theoretiker des Ji-
had, forderte etwa, die al-Qaida-Fiihrung vor ein isla-

der Verbdnde an. Auflerdem sind junge Muslime so gut wie
nicht vertreten.

126 Vgl. »Neuer Studiengang in Osnabriick. Universitit Osna-
briick bekommt Islam-Institut, in: Neue Osnabriicker Zeitung,
0.D., <http:/[www.noz.de/artikel/48422398/universitaet-osna
brueck-bekommt-islam-institut>; Ralf Wiegand, »>Imam-Aus-
bildung an deutscher Uni. Briickenbauer im Horsaal, in: Siid-
deutsche Zeitung, 11.10.2010, <http://www.sueddeutsche.de/
karriere[imam-ausbildung-an-deutscher-uni-brueckenbauer-
im-hoersaal-1.1010820> (Zugriff jeweils am 15.10.2011).

127 Vgl. Jarret M. Brachman, »Waging Trans-epistemological
Warfareg, in: Eric D. Patterson/John Gallagher (Hg.), Debating
the War of Ideas, New York 2009, S. 195-208.
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misches Gericht zu stellen. Seiner Ansicht nach hatten
die wichtigsten Anfiihrer die Todesstrafe verdient,
weil sie unschuldige Zivilisten auf dem Gewissen
haben.'**

Der in London lebende Syrer Abu Basir at-Tartusi,
eine andere eminente Personlichkeit des globalen
Jihad, erlie® 2005 nach den Anschldgen auf die Lon-
doner U-Bahn sogar eine fatwa, ein islamisches Rechts-
gutachten, gegen die Selbstmordanschléige al-Qaidas
und besonders gegen Angriffe auf Mitglieder anderer
Religionen. Nach Ansicht der Revisionisten hat al-
Qaida mit ihrer Propaganda junge Muslime manipu-
liert und zu Selbstmordattentaten getrieben, die
Abertausende Unschuldige das Leben kosteten, und
sich deshalb einer Verletzung der elementarsten
Regeln islamischen Rechts schuldig gemacht.

Auch Yusuf al-Qaradawi, einer der nicht zuletzt
dank al-Jazeera einflussreichsten islamischen Prediger,
verurteilt in seinem 2009 erschienenen Buch »Juris-
prudenz des Jihad«'** al-Qaida aufs Schirfste. In sei-
nem Hauptwerk »Erlaubtes und Verbotenes im Islamc«
spricht sich Qaradawi prinzipiell gegen Gewalt aus
und befiirwortet das Zusammenleben mit Anders-
gliubigen." Der dgyptische Salafist verteidigt jedoch
den Jihad gegen ausldndische Besatzer etwa in Afgha-
nistan oder im Irak und den Kampfvon Hamas und
Hisbollah gegen Israel.”' Trotzdem kénnen seine Tex-
te helfen, die Propaganda des globalen Jihad zuriick-
zudrdngen, wenn sie vorsichtig und selektiv eingesetzt
werden.

Eine weniger problematische Gruppe von Akteuren
gegen die jihadistische Propaganda sind ehemalige
Jihadisten, die zusammen mit Osama bin Laden einst
im Afghanistankrieg gegen die Sowjets kimpften und
folglich grof3e historische Legitimitét besitzen. Seither

128 Vgl. Lawrence Wright, »The Rebellion within. An Al
Qaeda Mastermind Questions Terrorisme, in: The New Yorker,
2.6.2008, <http:/[www.newyorker.com/reporting/2008/06/02
/080602fa_fact_wright> (Zugriff am 1.7.2011); Camille Tawil,
»Selon le Dr. Fadl, ben Laden et Al-Zawahiri devraient compa-
raitre devant la justice islamique, in: Al-Shrfa, 24.2.2010.

129 Vgl. Marc Lynch, »Qaradawi’s Revisionsg, in: Foreign Policy,
9.7.2009, <http:lynch.foreignpolicy.com/posts/2009/07/09/qa
radawis_revisions>; Ewan Stein, »Yusuf Qaradawi’s Jihad, in:
The Guardian, 17.8.2009, <http://[www.guardian.co.uk/comm
entisfree/belief/2009/aug/17/islam-jihad-qaradawi> (Zugriff
jeweils am 4.5.2011).

130 Yusufal-Qaradawi, »Bin ich ein Radikaler?«, in: Du - Die
Zeitschrift der Kultur, (1994) 7-8, S. 180.

131 Janet Kursawe, »Yusuf Abdallah al-Qaradawi, in: Orient —
Deutsche Zeitschrift fiir Politik, Wirtschaft und Kultur des Orients, 44
(2003) 4, S. 529.
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haben sie aber dem Jihad abgeschworen und sich dem
politischen Islam zugewandt. Zu dieser Gruppe gehort
der in Grof3britannien lebende ehemalige Mujahed
Noman Benotman. Er war Chef der Libyschen Islamischen
Kampftruppe, die er vom Gewaltverzicht iiberzeugte,
und ist heute Forscher bei der Quilliam Foundation."
Bei dem renommierten britischen Think-Tank, der
sich vorwiegend mit Deradikalisierung befasst, ist
Benotman Experte fiir strategische Kommunikation.
Er kennt zahlreiche al-Qaida-Fiihrer und europdische
Hassprediger personlich. Benotman beherrscht vor
allem auch deren Diskurse und Propagandaargumente
und widerlegt sie Punkt fiir Punkt etwa bei Veranstal-
tungen mit britischen Jugendlichen. Benotmans
Arbeit ist als effektiv einzuschétzen, da er unter poten-
tiellen Sympathisanten des Jihad hohe Glaubwiirdig-
keit besitzt.

Europdische Vordenker des Islam gegen den Jihadismus
Unter europdischen Muslimen respektierte Vordenker
des Islam wie Tarek Ramadan kénnen ebenfalls zur
Widerlegung des jihadistischen Weltbildes beitragen.
Der Enkel des Griinders der Muslimbruderschaft und
Professor fiir Islamwissenschaft in Oxford bemiiht sich
seit Jahren, jihadistische Propaganda zu entkriften
und alternative islamische Anschauungen zu férdern.
Im laizistischen Frankreich hat Ramadan mit seinen
Thesen zu Schaffung und Akzeptanz einer spezifisch
europdischen muslimischen Identitdt zwar hitzige
Kontroversen ausgeldst — er ist aber ein beharrlicher
Verfechter des demokratischen Rechtsstaats und unter
jungen Muslimen in Europa eine Art Superstar.

Der progressive ehemalige Grofmufti von Mar-
seille, Soheib Bencheikh, ist ein entschiedener Gegner
von Salafisten und Jihadisten. Der promovierte Reli-
gionswissenschaftler leitet in Marseille ein Institut, in
dem solide Grundkenntnisse tiber alle Aspekte des
Islam und seine Geschichte vermittelt werden."* Fiir
ihn stehen Islam und westliche Demokratie nicht im
Widerspruch: Nur wenn der Islam auf der Hohe seiner
Zeit sei und sich gesellschaftlichen Entwicklungen
anpasse, konne er tiberhaupt eine Rolle als lebendige
Religion spielen."*

132 Quilliam Foundation, <http://www.quilliamfoundation.org/>
(Zugriff am 2.3.2011).

133 L’Institut Supérieur des Sciences Islamiques.

134 Soheib Bencheikh, »L’islam face a la laicité francaises, in:
Confluences Méditerranée, 32 (Winter 1999-2000), S. 73-82.



Weltlich orientierte Intellektuelle

arabischen Ursprungs

In einigen unserer europdischen Nachbarldnder,
besonders in Frankreich, prédgen weltlich orientierte
Intellektuelle muslimischen Ursprungs, die den Jiha-
dismus und Salafismus fiir unislamischen Irrglauben
halten, bereits heute Diskurse, mit denen sie den Jiha-
disten im Kampf um Herzen und Képfe der Muslime
den Rang ablaufen.

Der franzosische Sprachwissenschaftler, Dichter
und Universititsprofessor Abdelwahab Meddeb'*®
etwa ist einer der grofRen Kenner arabisch-islamischer
Geschichte und Kultur. Ihm gelingt es iiberzeugend,
extremistische Auslegungen des Islam historisch und
sprachwissenschaftlich zu widerlegen. Der ebenso
renommierte algerische Religionsanthropologe, Philo-
soph und Politologe Malek Chebel wiederum ist der
Auffassung, dass die »Mehrheit der europdischen Mus-
lime sich eingezwdngt fiithlt zwischen einer Minder-
heit von gewalttdtigen Gruppen und der groRen Mehr-
heit der Europder, die keinerlei Kenntnisse iiber den
Islam besitzenc."*® Er plidiert fiir eine groRangelegte
Aufklarungskampagne und einen »Islam des Lichts«.
Hiermit meint der Professor der Pariser Sorbonne
einen Islam der Weltoffenheit und Toleranz, wie er es
zu Beginn der arabisch-islamischen Hochkultur war.

Chebel, ehemaliges Mitglied des EU-Weisenrates fiir
die Beziehungen zwischen den Mittelmeer-Anrainer-
staaten, hebt in seinem umfangreichen Gesamtwerk
nicht nur die von Extremisten oftmals ignorierten
Errungenschaften der islamischen Wissenschaft, etwa
in der Medizin oder in der Mathematik, hervor. Er
macht vor allem auf Lehren aufmerksam, die von den
Salafisten und Jihadisten bewusst unterschlagen wer-
den, wie die platonischem Gedankengut entsprungene
islamische Philosophie oder die grof3e Tradition eroti-
scher Poesie und Literatur im Islam. Gerade solche
Elemente der muslimischen Zivilisation, die zundchst
nicht in Bezug zur jihadistischen Propaganda zu
stehen scheinen, sind in Wahrheit entscheidend, um
die extremistische Denkweise zu bekdmpfen. Dem
primitiven puritanischen Weltbild der Jihadisten und
Salafisten werden der Reichtum und die Vielfalt einer
Hochkultur entgegengestellt.

135 Vgl. Abdelwahab Meddeb, Die Krankheit des Islam, Heidel-
berg 2002.

136 Malek Chebel, Manifeste pour un islam des lumiéres.

27 propositions pour réformer 'islam, Paris 2004.

MaRnahmen zur Reduzierung der Nachfrage

Die Rolle der Forschung bei der Widerlegung

des jihadistischen Weltbildes

Auch unabhéngige Forschungseinrichtungen kénnen
in Deutschland eine wichtige Rolle spielen, wenn es
darum geht, dem jihadistischen Weltbild etwas ent-
gegenzusetzen. »Corpus Coranicume etwa, ein Projekt
der Berlin-Brandenburgischen Akademie der Wissen-
schaften, erforscht den historischen Kontext der
Niederschriften des Koran und dessen Begrifflich-

%7 Koransuren, die Jihadisten als Legitimation fiir
ihre Gewalt anfithren, kdénnen auch vollig anders
interpretiert werden. Arabisch aus der Zeit der Nieder-
schrift des Korans ist so komplex und hat sich tiber
Jahrhunderte derart stark verdndert, dass selbst arabi-
sche Sprachgelehrte gewisse Schliisselbegriffe gegen-
sdtzlich auslegen. Manche Worte lassen sich kaum ins
Deutsche iibersetzen. Das Potsdamer Forschungspro-
jekt steht in Kontakt mit Islamgelehrten aus zahlrei-
chen muslimischen Landern und scheint dort hohe
Akzeptanz zu finden. Wenn seine Ergebnisse auch

fiir Laien verstidndlich gemacht werden, kdnnte ein
deutschsprachiges koranisches Referenzwerk erstellt
werden, das die kontextlosen jihadistischen und sala-
fistischen Auslegungen entkréftet.

keit.

Idole des Pop-Islam

und Ikonen des Arabischen Friihlings

Progressive Stars aus dem sogenannten Pop-Islam
liefern positive Rollenmodelle. Der Begriff bezeichnet
eine Stromung unter jungen Muslimen, die Religiosi-
tit mit modernem Lebensstil verkntipft. Der Brite
Sami Yusuf fillt bereits in Grof3britannien, aber auch
in Frankreich Konzerthallen mit Tausenden von Men-
schen. In einem Lied des Sdngers aserbaidschanischer
Herkunft heif3t es: »Jeden Tag sehe ich dieselben Head-
lines, Verbrechen im Namen des Herrn. Menschen
begehen Grausamkeiten in seinem Namen. Sie mor-
den und entfiihren, ohne sich zu schdmen. Aber hat
er uns Hass, Gewalt und Blutvergief3en gelehrt? Nein -
oh nein! Er hat uns Briiderlichkeit gelehrt. Gegen
Vorurteile hat er sich gewehrt [...]«."** Auch der in
Athiopien geborene und in Deutschland zum Islam
konvertierte Ammar114'* singt iiber einen Islam

des Friedens. Die Stars des Pop-Islam konnen helfen,
eine progressive islamische Jugendkultur in Europa zu

137 Berlin-Brandenburgische Akademie der Wissenschaften,
<http://www.bbaw.de/forschung/Coran/uebersicht> (Zugriff
am 3.1.2012).

138 Julia Gerlach, Zwischen Pop und Dschihad. Muslimische
Jugendliche in Deutschland, Berlin 2006, S. 15.

139 Ammar114, <http:/[ammar114.de> (Zugriff am 3.1.2012).
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schaffen. Sie bieten eine klare Orientierung und die
Identifikation mit einer Gemeinschaft von Gleich-
gesinnten. Ihre Beliebtheit unter Muslimen sollte
genutzt werden, um der muslimischen Jugend gewalt-
ablehnende, nachahmenswerte Vorbilder als Alter-
native zu salafistischen und jihadistischen Identifika-
tionsfiguren zu bieten.'* Einige europiische Linder
versuchen, berithmte tunesische oder dgyptische
Internetaktivisten, die mafRRgeblich an den Umbriichen
im Nahen Osten beteiligt waren, fiir ihre Bemiihun-
gen zu gewinnen. Diese sollen Muslimen im Netz
erkldren, dass Salafismus und Jihadismus keine Wege
zum gesellschaftlichen Wandel sind. Dazu zdhlt der
tunesische Rapper El Général, dessen Lied »Prédsident
der Republik« eine Art Hymne des Aufstands war."*'

140 Vgl. Dantschke, Religidse Musik [wie Fn. 38].
141 Gesprdche des Autors mit Vertretern des Policy Planners’
Network (PPN), Stockholm, 14.-15.6.2011.
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Schlussfolgerungen und Empfehlungen

Auf globaler, europdischer und nationaler Ebene exis-
tieren zwar einzelne Mafdnahmen gegen die Cyber-
propaganda, es fehlt jedoch bisher jeglicher Uberblick.
Bevor neue Initiativen entwickelt und Akteure identi-
fiziert werden, sollte bundesweit eine systematische
Erfassung existierender MaRnahmen gegen jihadisti-
sche und salafistische Propaganda vorangetrieben
werden, etwa durch bereits bestehende Arbeitsgrup-
pen der Islamkonferenz. Auf diese Weise kénnen
vielversprechende Ansdtze erkannt und somit eine
Doppelarbeit bei begrenzten Ressourcen vermieden
werden. Auch konnte die Bundesregierung sich in der
Arbeitsgruppe »Bekdmpfung der Nutzung des Inter-
nets fiir terroristische Zwecke« der Vereinten Nationen
engagieren. In der EU sollte Deutschland schon vor-
handene Initiativen oder Netzwerke gegen die Inter-
netpropaganda'* ausbauen, um so die notige Koordi-
nation zwischen Mitgliedsldndern zu gewdhrleisten
und gleichzeitig von andernorts gemachten Erfahrun-
gen bei der Bekimpfung des Cyberjihad zu profitieren.

Jihadistische und salafistische Propaganda ldsst sich
zwar auch in Deutschland nicht v6llig aus dem Inter-
net verdringen, weil sie Lindergrenzen tiberschreitet
und global vernetzt ist. Dennoch gilt es, die extremis-
tische Prasenz im Cyberspace zu verringern und ihre
Wirkung abzuschwéchen. Folgender aus drei Gruppen
von EinzelmalRnahmen bestehender Katalog sollte
umgesetzt werden: erstens Beobachtung und Infiltration,
zweitens angebotsreduzierende MafSnahmen und drittens
nachfragereduzierende MafSnahmen, die vor allem ein
Gegenangebot zu radikalisierender Internetpropa-
ganda schaffen.

Die Beobachtung der Cyberpropaganda ist notwen-
dig, um ideologische Entwicklungen zu verfolgen,
aber auch operative Erkenntnisse zu gewinnen. Zu
diesem Zweck sollte sogar eine gewisse Anzahl jiha-
distischer Webseiten und Foren toleriert werden. Als
europaweit fiihrendes Projekt bei der Beobachtung
gilt das Gemeinsame Internetzentrum (GIZ) des Bun-
deskriminalamtes und des Bundesamtes fiir Verfas-
sungsschutz. Trotzdem fehlt es noch an Kapazititen,
etwa an Spezialisten, die Paschtu, die wichtigste
Sprache der Taliban, oder auch Urdu, die pakistani-

142 Wie das Policy Planners’ Network (PPN) in Stockholm.

sche Landessprache, beherrschen. Es ist unabdinglich,
solche Fachkrifte einzustellen, gerade in Anbetracht
der Gefihrdung der Bundeswehr am Hindukusch. Die
EU-Kommission finanziert zurzeit ein Forschungspro-
jekt, das Software zur schnelleren Identifizierung
radikaler Inhalte entwickeln soll.'* Es wire zu priifen,
ob diese Technik bei der Beobachtung des jihadisti-
schen Netzes in Sprachen, bei denen es in Deutsch-
land an Experten mangelt, helfen kann. Zudem darf
die Beobachtung des jihadistischen Internet oder
salafistischer Medien sich nicht auf Nachrichtendiens-
te und Polizeibehorden beschrdnken; sie sollte auch
von unabhédngigen Forschungseinrichtungen und
Universititen betrieben werden. Gerade diese haben
die Fidhigkeiten, den enormen extremistischen Korpus
genau zu analysieren und Gegenargumente zu ent-
wickeln. Insbesondere sollten hierbei die jihadisti-
schen Argumente und Konzepte identifiziert werden,
die bei Muslimen in Deutschland Resonanz finden.

Wiinschenswert ist eine intensivere Infiltration von
Webseiten, die das Vertrauen der Sympathisanten des
Jihad untereinander zerstért und damit den Online-
Jihadismus von innen schwicht. Allerdings ist dies in
Deutschland schwierig, weil es zu wenig Fachleute
gibt, die arabische, tiirkische oder pakistanische Web-
seiten lesen konnen. Bei deutschsprachigen Webseiten
ist es hingegen moglich, eine solche Infiltration zu
forcieren. Dazu sollte aber die Rechtsgrundlage der
Tétigkeit des Gemeinsamen Internetzentrums eindeu-
tig sein. Gekldrt werden sollte, ob eine umfangreiche
und weitreichende Infiltration nicht das Trennungs-
gebot zwischen Nachrichtendiensten und Polizei-
behorden verletzt.

Unter den angebotsreduzierenden MafSnahmen scheinen
die Rechtsmittel der Bundesrepublik durchaus geeig-
net zu sein, um wirksam gegen die Propagandisten
des Cyberjihad vorzugehen. Gerichtsurteile in Reut-
lingen und Miinchen gegen Cyberjihadisten zeigen,
dass man diese schon bei relativ geringfiigigen Ver-
gehen bestrafen kann. Das Bundesjustizministerium
und die Landerjustizministerien kénnten jedoch
anregen, mehr Verfahren einzuleiten, und die Staats-
anwidlte gezielt auf die rechtlichen Moglichkeiten

143 Check the Web [siehe Fn. 54].
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hinweisen. So wire es zumindest wert zu tiberpriifen,
ob positive AuRerungen im Netz iiber die Mordtat von
Arid Uka am Frankfurter Flughafen strafbar sind.
Verfassungsschiitzer und Internetindustrie beklagen,
dass Staatsanwaltschaften Verfahren zu oft wegen
Geringfligigkeit einstellen oder gar nicht erst eroff-
nen. Die vom Bundesinnenminister geforderte Auf
hebung der Internet-Anonymitit scheint tiberfliissig.
Besteht der Verdacht strafbaren Verhaltens im Netz,
kann ndmlich die wahre Identitét eines Teilnehmers
oder der benutzte Computer zumeist bereits jetzt
legal ermittelt werden.

Die deutsche Internetindustrie sollte sich energi-
scher an Bemiithungen beteiligen, die Zahl jihadisti-
scher Webseiten zu verringern. Es gibt zwar Beschwer-
destellen und sogenannte Alarmkndpfe, um extremis-
tische Inhalte zu melden, damit die Seiten geschlossen
werden konnen. Diese Moglichkeiten sind jedoch
kaum bekannt. Sie miissen durch gezielte Offentlich-
keitsarbeit wesentlich besser sichtbar gemacht wer-
den. Gepriift werden muss, ob es sinnvoll ist, dass die
Industrie in einer moglichen Partnerschaft mit den
Sicherheitsbehdrden eine Webseite einrichtet, auf der
ausschlieRlich Extremismus und damit auch Jihadis-
mus im Internet angezeigt werden. Auch kénnen die
Internetindustrie und besonders Suchmaschinenbe-
treiber es durch legale technische Mittel erschweren
und sogar verhindern, dass Nutzer jihadistische und
salafistische Webseiten finden. Hier kdnnte die Politik
die Internetindustrie ebenfalls zu mehr Engagement
bewegen. Die von ausldndischen Staaten und Diensten
praktizierten Cyberangriffe gegen jihadistische Web-
seiten dagegen sind in Deutschland rechtlich frag-
wiirdig und nicht zu empfehlen.

Bei der Hotline HATIF des Verfassungsschutzes sollte
klargestellt werden, was das Bundesamt fiir Verfas-
sungsschutz unternimmt, wenn jihadistische Web-
seiten gemeldet werden, und vor allem, welche genau-
en Hilfeleistungen die Behérden Aussteigern aus dem
Cyberjihad bieten. Bisher hiillt sich der Verfassungs-
schutz dariiber in Schweigen, was er mit HATIF gegen
den Jihadismus und seine Cyberpropaganda bewirken
konnte und ob es Aussteiger gab."** Der Bundestag
konnte dazu eine klare Stellungnahme verlangen.

Dringender Handlungsbedarf besteht bei den nach-
fragereduzierenden MafSnahmen, speziell den prdventiven
und deradikalisierenden. Nur vereinzelt und erst seit

144 Gesprich des Autors mit Teilnehmern der Veranstaltung
»Islamismus: Perspektiven — Positionen - Prdvention« der
Konrad-Adenauer-Stiftung, Berlin, 22.11.2011.
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kurzem gibt es in der Bundesrepublik Initiativen und
Publikationen zu Identifikation, Analyse und Wider-
legung jihadistischer Diskurse und zur gleichzeitigen
Verbreitung toleranter Auslegungen des Islam und
positiver Weltbilder. Diese Initiativen und ihre Trdger
sind nicht bundesweit erfasst, geschweige denn koor-
diniert. Unkenntnis herrscht auch dartiiber, welche Ak-
teure wirkungsvoll gegen jihadistische Diskurse argu-
mentieren und Gegennarrative vermitteln kénnten.

In einem ersten Schritt sollte eine unabhdngige
Struktur rasch die bereits existierenden Initiativen,
ihre Trager sowie potentielle Akteure gegen den Ji-
hadismus identifizieren. In einem zweiten Schritt
sollte diese Struktur die Arbeit der Trdager koordinie-
rend begleiten, etwa der politischen Stiftungen, For-
schungseinrichtungen, der Bundeszentrale fiir poli-
tische Bildung, aber auch von Graswurzelinitiativen.
Damit lieRen sich Doppelarbeit vermeiden und Res-
sourcen effizient einsetzen. In einem dritten Schritt
gilt es, neue Initiativen und MaRnahmen sowie Ver-
breitungsmethoden zu entwickeln und umzusetzen.
Die hier geforderte unabhéngige Struktur kdnnte die
Form einer Stiftung oder eines Instituts gegen Radika-
lisierung und fiir multikulturellen Dialog erhalten.
Aufgebaut werden kénnte dabei auf Institutionen
wie den Verein Ufuq.de und seine Erfahrungen mit
Prdventions-, Integrations- und Aufklirungsarbeit.

Die Bundesregierung sollte jedoch darauf verzichten,
Dutzende von Einzelprojekten selbst zu initiieren und
zu managen oder einen rigiden bundesweiten Aktions-
plan aufzustellen. Dies wiirde zu viele Ressourcen
erfordern und durch eine zu direkte Intervention der
Regierung die Glaubwiirdigkeit der Projekte unter-
graben. Von den wenigen bereits existierenden Initia-
tiven zur Prdvention, etwa die Broschiire »Zerrbilder
von Islam und Demokratie«, der »Comic fiir Demokra-
tie und gegen Extremismus 2 — Andi« und das Modell-
projekt »Team meX«, werden derzeit zu viele von Ver-
fassungsschutzdmtern oder den Polizeibehérden um-
gesetzt oder unterstiitzt."*

In Deutschland ist das Kompetenz- und Glaubwiir-
digkeitsniveau in Sachen Islam generell eher niedrig.
Es fehlt sowohl an weltlich orientierten Intellektuel-
len mit fundierten Islamkenntnissen als auch an
unter deutschen Muslimen respektierten Personlich-
keiten mit religidser Autoritdt. Mit Angeboten einer

145 Vgl. Berliner Senat fiir Inneres und Sport, Abteilung
Verfassungsschutz (Hg.), Zerrbilder von Islam und Demokratie
[wie Fn. 107]; Ministerium fiir Inneres und Kommunales des
Landes Nordrhein-Westfalen, Andi [wie Fn. 108].



erweiterten systematischen Kooperation aus muslimi-
schen Lindern, wie beispielsweise der Tiirkei, muss
behutsam umgegangen werden, um zu verhindern,
dass Staaten den Islam in Deutschland prigen, deren
religionspolitische Vorstellungen nicht mit denen
Deutschlands tibereinstimmen. Deshalb muss die
hiesige Ausbildung qualifizierter islamischer Reli-
gionspddagogen und Imame schnell und entschieden
vorangetrieben werden.

Schon jetzt steht jedoch vorwiegend im Ausland ein
Spektrum unabhéngiger Akteure zur Verfiigung, die
jihadistische und salafistische Diskurse widerlegen
und positive Gegennarrative schaffen konnen. Sie soll-
ten hierzu in mannigfaltigen Formen eingebunden
werden. Jihadistische Kritiker al-Qaidas kénnen hel-
fen, die Bewegung zu spalten. Ihre Schriften sollten
aus dem Arabischen iibersetzt werden und kdnnten
mit der notwendigen Einordnung durch bereits be-
stehende Webseiten wie Qantara'*® oder die Bundes-
zentrale fiir politische Bildung im deutschen Internet
verOffentlicht und kritisch diskutiert werden. Politi-
sche Stiftungen, aber auch Islamverbdnde sollten ver-
suchen, ehemalige Jihadisten, die sich vom bewaff-
neten Kampflosgesagt haben und sich zum Teil schon
in unseren EU-Nachbarldndern in Deradikalisierungs-
und Pridventionsprogrammen engagieren, zu Vortra-
gen und Diskussionen mit Muslimen in Deutschland
zu gewinnen. Auf diese Weise sollten auch europdi-
sche Vordenker des Islam und angesehene weltliche
Geisteswissenschaftler und Intellektuelle, die profun-
de Kenntnisse tiber den Islam besitzen, bekannt ge-
macht werden, speziell unter deutschen Muslimen,
aber auch in der deutschen Offentlichkeit.

Es ist nicht ratsam, Islamverbédnde bei Pravention
und Deradikalisierung auflen vor zu lassen. Statt-
dessen sollte man ihre »TuUroffnerfunktion« nutzen,
um ihre Mitglieder zu erreichen. Man darf aber keines-
falls zulassen, dass die Verbdnde, die oft eine eigene
Agenda verfolgen, den Diskurs {iber den Islam und
den Dialog mit den Muslimen dominieren. Auch die
Islamkonferenz des Bundesinnenministeriums sollte
nachdriicklicher fiir Pravention und Deradikalisie-
rung mobilisiert werden und hierfiir neue Mittel be-
reitstellen. Moderne und moderate Jugendidole des
Pop-Islam aus Europa, aber auch die Ikonen des Arabi-
schen Friithlings kdonnten entschlossener als positive
Rollenmodelle in den deutschen Kulturbetrieb ein-
gebunden werden. Dazu boten sich die Zusammen-

146 Qantara [wie Fn. 112]; Team meX [wie Fn. 123].
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arbeit mit Internetradios oder multikulturelle Pro-
gramme der Offentlich-rechtlichen Sender an.

Vordringlich ist weiterhin, kreative und effiziente
Kommunikationsstrategien und Methoden zur Ent-
krdftung des jihadistischen Weltbildes und zur Ver-
breitung glaubwiirdiger Gegennarrative zu entwerfen.
Es gilt, den virtuellen Raum moglichst flichendeckend
zu besetzen. Internetseiten wie Qantara oder Babel-
med""’ sollten ausgeweitet und international immer
dichter mit dhnlichen Initiativen vernetzt werden. Vor
allem sollte aber in Deutschland ein wirklich kreatives
multimediales Internetportal, das tiber den Islam auf
klart, geschaffen werden. Auch hier sollte ein geeig-
neter unabhédngiger Trdger wie ein gemeinntitziger
Verein oder eine Stiftung identifiziert werden, etwa
durch eine éffentliche Ausschreibung.'*® Um
vielschichtige Diskussionen zu férdern, muss das
Portal auch ein Forum haben. Das Portal sollte nicht
auf den Islam reduziert sein, sondern sich vorrangig
mit Alltagsbelangen von Jugendlichen beschéftigen,
wie Job, Freizeit, Musik, Jugendkultur und Liebe.
Sicherlich wird die Schaffung eines deutschsprachigen
Islamportals Kritik und Kontroversen bei verschiede-
nen islamischen Verbdnden und Gruppierungen
hervorrufen. Doch genau solche Debatten sind
wiinschenswert, weil sie deutlich machen, dass es
keine allgemeingiiltige und exklusive Islaminterpreta-
tion geben kann.

Gleichzeitig sollten nicht nur auf dem Islamportal,
sondern auch auf anderen Webseiten Grundkonzepte
und -begriffe des muslimischen Glaubens als eine Art
Nachschlagewerk ins Netz gestellt werden, und zwar
in deutscher Sprache und vereinfachter Form, aber
ebenfalls ohne Kontroversen auszulassen. Vorzugs-
weise sollten Konzepte behandelt werden, auf die sich
Jihadisten und Salafisten berufen und die sie fiir sich
beanspruchen. Unverzichtbar dafiir ist die Grund-
lagenforschung tiber koranische Begrifflichkeiten
und ihren historischen Kontext, wie sie im erwdhnten
Projekt »Corpus Coranicumc« der Berlin-Brandenbur-
gischen Akademie der Wissenschaften betrieben wird.
Das Nachschlagewerk kénnte mit Hilfe der Internet-
technologie des sogenannten page ranking an erster
Stelle auftauchen, wenn ein bestimmter islamischer
Begriff in eine Suchmaschine eingegeben wird. Google
hat schon signalisiert, im angelsdchsischen Raum
Gegennarrative und Webseiten von Deradikalisie-

147 Qantara [wie Fn. 112]; Babelmed [wie Fn. 113|.
148 Beispiele dafiir gibt es bereits in Singapur und Marokko,
vgl. Fn. 115; 116.
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rungsprogrammen in seiner Suchmaschine als erste
Treffer erscheinen zu lassen und kostenlose Anzeigen
fiir Webseiten zur Deradikalisierung und Prdvention
zu schalten. Facebook soll dazu ebenfalls bereit sein.'*
Auch hier sollte Deutschland die Internetindustrie
starker in die Pflicht nehmen.

Besonders die sozialen Netzwerke im Internet, die
»social mediag, eignen sich als kostengiinstige und
effiziente Distributionskanéle fiir neue kreative An-
sdtze und durch Ausschreibung geférderte Graswur-
zelinitiativen gegen Online-Jihadismus. Als erfolgreich
in diesem Sinne haben sich Onlinespiele erwiesen, die
in GroRbritannien getestet wurden. Integrative Spiele
sowie Online-Wettbewerbe etwa tiber die »Helden«
der multiethnischen Gesellschaft miissen auch in
Deutschland entwickelt werden. Durch »Gefdllt mir«-
Knopfe wie bei Facebook entsteht eine Art virtuelle
Mundpropaganda, mit der Spiele und Wettbewerbe in
kurzer Zeit einen hohen Bekanntheitsgrad erlangen.

Facebook und YouTube konnen auch dabei helfen,
eine der stirksten Propagandawaffen der Jihadisten
gegen sie zu verwenden - die Videos. Zum Ersten soll-
ten intensiv weitere aufkldrende Filme gedreht wer-
den, in denen jihadistische und salafistische Diskurse
und ihre Schliisselkonzepte analysiert und widerlegt
werden. Zum Zweiten sollte eine ganze Reihe hoch-
wertiger audiovisueller Produktionen, in denen die
Sternstunden der islamischen, arabischen und tiirki-
schen Geschichte und Kultur erldutert werden, den
Videos des Jihad entgegengestellt werden. Im Ubrigen
haben Satiren tiber jihadistische Propaganda, die
einzelne Mitglieder in sozialen Netzwerken platzier-
ten, iberraschend grof3e Resonanz erzeugt.

Die nachfragereduzierenden priventiven Maf3nah-
men diirfen sich jedoch nicht auf den virtuellen Raum
beschrdanken. Ausschlaggebend fiir eine wirksame
Immunisierung gegen Online-Jihadismus sind ins-
besondere vorbeugende Bildungsmalinahmen. Die
Grundlagen des Islam und gleichzeitig der arabischen
oder der tiirkischen Kultur sollten an den Schulen
erklirt werden. Die Gemeinsamkeiten und oftmals
verwandten historischen Wurzeln der drei mono-
theistischen Weltreligionen miissen hervorgehoben
werden, um der von Salafisten und Jihadisten betrie-
benen Polarisierung und Spaltung massiv entgegen-
zuwirken. Als Vorbild in der Bildungsarbeit kann das
baden-wiirttembergische Modellprojekt »Team meX.

149 Gesprich des Autors mit einem britischen Antiterror-
experten, der direkt mit Facebook dariiber verhandelt hat,
Stockholm, Juni 2011.
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Mit Zivilcourage gegen islamistischen Extremismus«
dienen: Referenten bilden Lehrer und Mitarbeiter von
Jugendeinrichtungen fort, indem sie ihnen Wissen
iiber Radikalisierung, aber auch tiber generelle Fragen
zum Islam und muslimische Jugendkultur in Deutsch-
land vermitteln. Gleiches gilt fiir die Arbeit des Berli-
ner Vereins Ufuq.de, der sich mit Workshops und Mate-
rialien direkt an Schiiler und Jugendliche wendet und
wertvolle Praventionsarbeit leistet. Die Reichweite sol-
cher Initiativen sollte auf das gesamte Bundesgebiet
ausgedehnt werden."” Gefragt sind hier entschiedenes
Engagement und bessere Koordination der Landeszen-
tralen fiir politische Bildung, der Regierungen aller
Bundesldnder, aber auch der Bundeskultusminister-
konferenz. Manche Ansitze sind schon bundesweit
bekannt, so die Unterrichtsmaterialien und Lehrer-
fortbildungen des Projekts »1001 Idee fiir den Unter-
richt iiber muslimische Kulturen und Geschichte(n)«
des Georg-Eckert-Instituts fiir internationale Schul-
buchforschung in Braunschweig. Diese sollten eben-
falls vermehrt eingesetzt werden, "' und Schulbuch-
verlage konnten dhnliche Lehrmaterialien erstellen.
Vielversprechend wire ferner, mit Hilfe der Bundes-
zentrale fiir politische Bildung einen bundesweiten
Islamwettbewerb im Internet zu starten, der Neu-
gierde erregt, Vorurteile iiber die Religion abbaut
und gleichzeitig Stolz bei Muslimen weckt. Mogliche
Themen wiren die Errungenschaften der islamischen
Wissenschaft, etwa in Geographie, Alchemie oder
Medizin, die nach Europa exportiert wurden.
Jahrelange Anstrengungen sind notig, um der allzu
weit fortgeschrittenen Radikalisierung von Muslimen
durch die jihadistische, aber auch die salafistische
Propaganda Einhalt zu gebieten. Gerade deshalb muss
zigig gehandelt werden. Eine wohliiberlegte Kombi-
nation der vorgeschlagenen Mafdnahmen kann nicht
nur der Radikalisierung durch Internetpropaganda
entgegensteuern. Priventionsmalinahmen schaffen
auch neue Chancen: Sie kénnen Muslimen helfen,
dauerhaft ihren Platz in der deutschen Gesellschaft zu
finden und eine Identitdt zu schaffen, die mit den
Grundwerten der Bundesrepublik im Einklang steht.

150 Vgl. Fn. 123.
151 1001 Idee fiir den Unterricht iiber muslimische Kulturen und
Geschichte(n) [wie Fn. 124].



Abkiirzungsverzeichnis

AKP

CIA
CTITF
DITIB

EU
FBI
FFI

FIP
FSM
GIMF
GIZ
GVVG
HATIF
IRD
KRM
OSCT
PPN
StGB
USA
VIKZ

ZMD

Adalet ve Kalkinma Partisi (Gerechtigkeits- und
Entwicklungspartei; Tirkei)

Central Intelligence Agency

Counter-Terrorism Implementation Task Force
Diyanet Isleri Tiirk Islam Birligi (Ttirkisch-
Islamische Union der Anstalt fiir Religion)
Europdische Union

Federal Bureau of Investigation

Forsvarets forskningsinstitutt (Forschungsinstitut
des norwegischen Verteidigungsministeriums)
Filme zur Integrations- und Priventionsarbeit mit
jungen Muslimen

Freiwillige Selbstkontrolle der Multimedia-
Diensteanbieter

Globale Islamische Medienfront

Gemeinsames Internetzentrum

Gesetz zur Verfolgung der Vorbereitung schwerer
staatsgefihrdender Gewalttaten

Heraus aus Terrorismus und islamistischem
Fanatismus

Islamrat fiir die Bundesrepublik Deutschland
Koordinierungsrat der Muslime

Office for Security and Counter-Terrorism
European Policy Planners’ Network on Countering
Polarisation and Radicalisation

Strafgesetzbuch

United States of America

Verband der islamischen Kulturzentren

Vereinte Nationen

Zentralrat der Muslime in Deutschland

Schlussfolgerungen und Empfehlungen
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