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Einleitung

Einer der zentralen Mythen des Cyberspace lautet, die
Offensive habe gegeniiber der Defensive die Ober-
hand.! Dieser Annahme zufolge muss ein Angreifer
nur eine einzige Schwachstelle im IT-System seines
Opfers finden, um auf das ganze System Zugriff zu
haben, wihrend letzterer simtliche Schwachstellen
kennen miisste, um seine Systeme ausreichend schiit-
zen zu konnen. Ein unachtsamer Mitarbeiter, der den
fragwiirdigen Anhang einer ,,phishing“ Mail 6ffnet,
reicht oftmals schon aus, um ein System lahmzulegen.
Als Folge dessen wird argumentiert, dass passive Cy-
bersicherheit, die vor allem auf Firewalls, Anti-
Virensoftware und Intrusion Detection Systems ba-
siert, offensiven Cyberoperationen von kenntnisrei-
chen Akteuren, wie Advanced Persistent Threats (APT),
unterlegen sei. APT-Gruppen betreiben enormen fi-
nanziellen und technischen Aufwand tiber grof3ere
Zeitrdume hinweg, um in besonders attraktive Ziele,
wie etwa Regierungssysteme, einzudringen und dabei
passive Verteidigungsmechanismen zu umgehen.
Angesichts der postulierten unzureichenden passiven
Verteidigungsmoglichkeiten fordern immer mehr
Stimmen, darunter insbesondere Militdrs, Nachrich-
tendienste und private Sicherheitsfirmen, eine aktive-
re Verteidigung und beziehen sich dabei auf Maf3-
nahmen, die Cyber-Angriffe auf eigene Netze direkt an
der Quelle neutralisieren sollen. Der ehemalige Direk-
tor der National Security Agency (NSA), General Keith
Alexander, forderte bereits 2012 neue Kompetenzen
fiir eine ,aktive Verteidigung®, die das Ausspdhen
gegnerischer Netze aus Griinden der Verteidigung
beinhaltete.2 Ahnlich argumentiert auch der Prisident
des Bundesamtes fiir Verfassungsschutz, Hans-Georg
Maafien. Er will neue Befugnisse fiir digitale Gegen-
schldge als Reaktion auf Cyber-Angriffe: ,Wir miissen
auch in der Lage sein, den Gegner anzugreifen, damit
er aufhort, uns weiter zu attackieren.“® Innenminister

1 Lynn III, William J., “Defending a New Domain”, in: Foreign
Affairs, September/October 2010.

https:/[www foreignaffairs.com/articles/united-states/2010-09-
01/defending-new-domain.

2 Nakashima, Ellen, “When Is a Cyberattack a Matter of De-
fense?” In: Washington Post, 27.02.2012.
https:/[www.washingtonpost.com/blogs/checkpoint-
washington/post/active-defense-at-center-of-debate-on-
cyberattacks/2012/02/27/gIQACFoKeR_blog.html?-
utm_term=.£299848fff64.

3 ,Als Reaktion auf Attacken - Verfassungsschutz will Cyber-
gegenangriffe starten®, in: Spiegel-Online, 10.01.2017.

Thomas de Maiziere unterstiitzte diese Forderung im
April 2017. Er bestand darauf, dass man im Falle eines
Cyber-Angriffs auch imstande sein miisse, ,notfalls
feindliche Server zu zerstoren“.* Der Innenminister
verglich destruktive Cyber-Gegenangriffe mit dem
,digitalen finalen Rettungsschuss®, den Polizeibehor-
den in Notsituationen, d.h. bei Gefahr fiir Leib und
Leben, einsetzen diirfen. Aus Sicht des deutschen Ver-
teidigungsministeriums (BMVg) wurde die Planung
solcher Vorhaben in einer Anhérung im Verteidi-
gungsausschuss tiber die Rolle der Bundeswehr im
Cyberspace 2016 durch Staatssekretdrin Suder mit
folgenden Worten verneint: ,[es gdbe] zur Zeit keine
Planung aber [es gibt] immer wieder Gedanken dazu
was ist zuldssig und was ist technisch moglich”.> In
der Anhorung verwies Frau Suder darauf, das BMVg
habe zur Analyse dieses Verteidigungskonzeptes be-
reits eine Studie herausgegeben. Nun soll der deutsche
Bundessicherheitsrat bis zum Herbst 2017 eine erneu-
te Machbarkeitsstudie erstellen, in der gepriift werden
soll, unter welchen Bedingungen ein Gegenangriff zur
digitalen Selbstverteidigung sinnvoll und legal ist.

In fachlichen Debatten werden Cyber-Gegenangriffe
unter verschiedenen Termini wie ,hacking back®,
»digital self defense”, ,responsive cyber defense” oder
yactive defense” seit geraumer Zeit teils kontrovers
diskutiert. Meist beschreiben diese Begriffe den Vor-
gang des Eindringens in fremde Computernetzwerke,
um Angriffe durch Hacker direkt an der Quelle, d.h.
aufihren eigenen Systemen zu unterbinden, indem
etwa die angreifende Hard- und Software lahmgelegt
oder gar zerstort werden. Befiirworter argumentieren,
dass so im Idealfall prdemptiv Schaden abgewendet
werden konnte, noch bevor oder wihrend ein Cyber-
Angriff stattfindet. Der Staat will also bei Hackeran-
griffen ,zurtickhacken® diirfen, wahrend Kritiker
darauf verweisen, dass dieser Vorstof3 das aktuell noch

http:/[www.spiegel.de/netzwelt/netzpolitik/bundesamt-fuer-
verfassungsschutz-plant-cyber-gegenangriffe-a-1129273.html.
4 Greis, Friedhelm, ,Digitaler Finaler Rettungsschuss: Regie-
rung will bei IT-Angriffen zurtickschlagen®, in: Golem.de,
24.04.2012. https://[www.golem.de/news/digitaler-finaler-
rettungsschuss-regierung-will-bei-it-angriffen-
zurueckschlagen-1704-127403.html.

5 Deutscher Bundestag (Hg.), Die Rolle der Bundeswehr im
Cyberraum. Verfassungs-, Volker- und sonstige Nationale und
Internationale rechtliche Fragen sowie ethische Aspekte im
Zusammenhang mit Cyberwarfare und die hieraus erwach-
senden Herausforderungen und Aufgaben fiir die Bundes-
wehr, Berlin, 22.02.2016.
http:/[www.bundestag.de/ausschuesse18/a12/oeffentliche_anh
oerung/cyber1/405094.
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ungeldste ,Attributions-Problem* vollkommen aufer
Acht lasse.® Im schlimmsten Fall wiirde ein Cyber-
Gegenangriff, sofern iiberhaupt ein Verursacher iden-
tifiziert werden kann, nicht nur dessen Angriffssyste-
me ausschalten, sondern wahrscheinlich zusdtzlich
auch zivile Infrastruktur unbeteiligter Drittparteien.”
Dieses Arbeitspapier soll einige der weniger beleuchte-
ten technischen, politischen, operativen und legalen
Schwierigkeiten von ,hack backs®“ diskutieren. Die
Diskussion um die Vor- und Nachteile von Cyber-
Gegenangriffen entspannt sich anhand der folgenden
Dimensionen: Sollte man offensiv gegen Cyber-
Angriffe vorgehen (normative Dimension)? Wie wiirde
solch ein Gegenschlag technisch und operativ ausse-
hen (operative Dimension)? Was wiren denkbare Fol-
gen solcher Gegenschlige, etwa im Hinblick auf Kon-
flikteskalation? Welche Akteure kommen tiberhaupt
fiir solche Gegenschlédge in Frage?

Passive vs. aktive Verteidigung

Bevor diese Fragen adressiert werden konnen, ist es
zundchst sinnvoll, die verschiedenen Termini zu be-
stimmen, die in der Debatte hiufig vermischt werden.
Ein Arbeitspapier des US Department of Homeland
Security weist darauf hin, dass Cyber-Angriff und Cy-
ber-Verteidigung nicht in einem dualistischen Ver-
héltnis zueinander stehen, sondern Praktiken umfas-
sen, die sich auf einem Spektrum bewegen und nicht
nur technischer Natur sind.® Am duRersten Ende des
Spektrums umfasst Cyber-Verteidigung die passive
Verteidigung, d.h. traditionelle Cyber-Security-Tools wie
den Einsatz von Firewalls, Anti-Viren-Systemen, Intru-
sion Detection Systems, Rechtemanagement und Zu-
griffskontrollen. Auch das kurzfristige Sperren von
bestimmten IP-Adressbereichen, von denen eine Dis-

6 Attribution beschreibt den Vorgang, einem Akteur eine
Handlung zuweisen zu kénnen. Aufgrund technischer Gege-
benheiten ist dies im Internet besonders schwierig, da Identi-
titen einfach gefilscht werden konnen. Mehr dazu: Clark,
David D.; Landau, Susan, “Untangling Attribution”, in: Har-
vard National Security Journal, 2, 2011.

7 Herpig, Sven, ,Cyberangriffe. Zurtickhacken ist keine Lo-
sung®, in: Zeit Online, 21.04.2017.
http://www.zeit.de/digital/internet/2017-04/cyberangriffe-
bundesregierung-hackback-gegenangriff.

8 Ferner weisen mehrere Autoren darauf hin, dass die Offen-
sive keinesfalls immer die Oberhand im Cyberspace habe:
Singer, P. W.; Friedman, A., “Cult of the Cyber Offensive. Why
Belief in First Strake Ad-vantage Is Misguided Today as It Was
in 1914”, in: Foreign Policy, 15.01.2014.
http://foreignpolicy.com/2014/01/15/cult-of-the-cyber-
offensive/.
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tributed Denial of Service (DDoS)-Attacke kommt, oder
die automatische, dynamische Aufstockung verfiigba-
rer Netzwerk-Bandbreiten sind insofern passiv, als sie
sich auf den eigenen Perimeter, also das eigene Netz-
werk beschridnken. Aber auch ,awareness raising®,
~Cyber-Resilienz“, ein zentrales Software- und Patch-
Management und Personalschulungen gehoren zu den
passiven Verteidigungswerkzeugen, welche die Si-
cherheit von IT-Systemen erhéhen sollen.

Am anderen Ende des Spektrums finden sich Prak-
tiken, die sich klar als offensive Cyber-Angriffe definieren
lassen. Diesen Praktiken ist gemein, dass sie darauf
abzielen, unberechtigt in ein fremdes Zielsystem ein-
zudringen (,penetration”) und dort bestimmte Effekte
(»payload®) auszuldsen, die je nach Motivation der
Angreifer und Komplexitit der Operation divergieren.
Gingige Motive sind Sabotage von Hard- oder Software
des Zielsystems mittels Malware (wie beispielsweise
beim sogenannten Stuxnet-Angriff'?), das Exfiltrieren
von sensitiven Informationen aus wirtschaftlichen
(Cyber-Kriminalitit) oder politischen Griinden (staatli-
che Spionage) und schlief3lich die Manipulation von
Informationen (Informationskrieg und Tduschung).
Statistisch betrachtet, fallen die meisten Cyber-
Angriffe in die Kategorien Cyber-Kriminalitdt und
Wirtschaftsspionage.!! ,Hacktivismus®, d.h. das Lahm-
legen oder Beschmieren (,defacement®) politischer
Websites oder DDoS-Angriffe (wie bspw. 2007 in Est-
land?'?) sind ebenso weit verbreitet. Die Komplexitit
dieser Operationen ist in aller Regel eher gering, da sie
kaum domaénenspezifisches Wissen iiber das Zielsys-
tem bendtigen oder sich im Sinne von ,digitalem

9 Im Gegensatz zum militirischen Begriff der Verteidigung
orientiert sich Cyber-Resilienz an der Biologie, konkret dem
Verhalten des Immunsystems bei Virus-Erkrankungen. Ge-
meint sind MaBnahmen, die ergriffen werden kénnen, wenn
ein Angreifer bereits im System ist und Schaden anrichtet.
Dazu gehoren redundante Systeme, die bei Ausfall sofort ein-
springen und den Schaden begrenzen, wie zum Beispiel das
Einspielen von Backups, um Erpressungstrojaner nutzlos zu
machen. Mehr dazu: Singer, P. W.; Friedman, A., Cybersecurity
and Cyberwar: What Everyone Needs to Know (1st ed.), New York:
Oxford University Press, 2014, S. 169-173.

10 ,Faktensammlung Stuxnet”, in: Cyberpeace.org, 2017.
https:/[cyber-peace.org/cyberpeace-cyberwar/relevante-
cybervorfalle/stuxnet].

11 Passeri, Paolo, “February 2017 Cyber Attack Statistics”, in:
Hackmageddon, February 2017.
http://[www.hackmageddon.com/2017/03/20/february-2017-
cyber-attacks-statistics|.

12 ,Faktensammlung Estland”, in: Cyberpeace.org, 2017.
https:/[cyber-peace.org/cyberpeace-cyberwar/relevante-
cybervorfalle/cyberattacke-auf-estland/.



Vandalismus” gegen ein beliebiges, mit Sicherheitsli-
cken behaftetes IT-System richten. Destruktive Angrif-
fe eines staatlichen Akteurs (,Cyber-Warfare”) passie-
ren hingegen — soweit dies 6ffentlich bekannt wird -
sehr selten. Das liegt daran, dass die Komplexitit die-
ser Vorgehensweise im Gegensatz zum eben genann-
ten ,Hacktivismus® in aller Regel enorm hoch ist, weil
sie sich gegen spezifische Ziele richtet, deren Schwa-
chen und Zugriffspunkte analysiert werden miissen,
um einen verdeckten Zugriff aufzubauen und diesen
liber lingere Zeit hinweg aufrechtzuerhalten. Derarti-
ge Operationen sind gemeinhin nur mit nachrichten-
dienstlicher Unterstiitzung von staatlichen oder
staatsnahen Akteuren und mit hohen finanziellen
Ressourcen durchfiihrbar.!®* Von ,hack back” spricht
man, wenn solche offensiven Cyber-Angriffe zur Be-
kidmpfung von vorausgegangenen Cyber-Angriffen
eingesetzt werden. Das NATO Cooperative Cyber De-
fence Centre of Excellence in Tallinn definiert in einer
Studie diese responsiven Formen von Verteidigung ,as
the protection of a designated Communications and
Information System (CIS) against an ongoing cyberat-
tack by employing measures directed against the CIS
from which the cyberattack originates, or against
third-party CIS which are involved.”!*

Bevor man aber zu diesen Mitteln greift, gibt es
noch eine ganze Reihe von MaRnahmen, die sich au-
Rerhalb des eigenen Perimeters und somit abseits von
passiver Verteidigung bewegen, aber nicht notwendi-
gerweise als offensiver Cyber-Gegenangriff zu werten
sind. Diese MaRnahmen werden aktive Verteidigung
genannt. Das SANS-Institut fiir Cyber-Sicherheit be-
schreibt aktive Verteidigung als: ,,the process of ana-
lysts monitoring for, responding to, learning from,
and applying their knowledge to threats internal to
the network.“!® Einige dieser Operationen sind recht-
lich, politisch und technisch unproblematisch (,low
risk), wihrend andere Maf3nahmen als , high risk“
eingestuft werden, da sie im legalen Graubereich ope-
rieren.!®

13 Lindsay, J. R., “Stuxnet and the Limits of Cyber Warfare”,
in: Security Studies 22, 2013, S. 389.

14 Mindrik, T.; Stinissen, ].; Brangetto, P., “From Active Cyber
Defence to Responsive Cyber Defence: A Way for States to De-
fend Themselves - Legal Implications”, in: NATO Legal Gazette
35,2014.

15 Copper, P., “Cognitive Active Cyber Defense: Finding Value
Through Hacking Human Nature”, in: JLCW, Volume 5, Win-
ter 2017, Issue 2, S. 79.

16. “Into the Gray Zone. The Private Sector and Active Defense
Against Cyber Threats”, in: Center for Cyber & Homeland Security,
Prpject Report, The George Washington University, October

Zu den weniger problematischen Mafnahmen ge-
hort z.B. der Informationsaustausch zwischen ,Com-
puter Incident/Emergency Response Teams* (CERT)
und betroffenen Akteuren tiber gingige Schwachstel-
len und Angriffsvektoren. Verteidiger konnen aber
auch sogenannte ,honey pots“ oder ,,sandboxes” ein-
setzen, die einem Angreifer vorgaukeln, ein Zielsystem
von Interesse zu sein. Diese Mafinahmen dienen dazu,
einen Angreifer in situ, also wihrend er bereits im
eigenen Netzwerk ist, dabei zu beobachten, wie er in
ein simuliertes System eindringt, um dabei Informati-
onen tber sein/ihr Vorgehen zu erlangen. Dabei kén-
nen oft wichtige Informationen tiber eingesetzte Mal-
ware, technische Infrastruktur und das Know-how des
Angreifers gewonnen werden. Sogenannte ,hunter
teams” konnen diese Informationen nutzen, um den
Angreifer zuriickzuverfolgen und um mehr iiber seine
Infrastruktur fiir Cyber-Angriffe (etwa Command &
Control oder C2-Server fiir Botnets oder Malware) zu
lernen. ,Hunter teams” kénnen z.B. ,beacons® in fiir
den Angreifer interessante Dokumente implantieren,
die nach gelungener Exfiltration ihren Standort an die
Teams senden, die IP-Adresse des Angriffs-Servers ver-
raten und somit einen gewissen Grad an Attribution
erlauben. In ihrer aggressiveren Form kénnen ,bea-
cons” selbst als ,spyware” fungieren, um Telemetrie-
Daten tber das System des Angreifers zu sammeln.
Das Ausspidhen gegnerischer Netzwerke durch
~spyware” erfordert dabei hdufig selbst die weitere
~penetration®, also das Hacken des Zielsystems. Oft-
mals muss dafiir speziell entwickelte Schadsoftware
eingesetzt werden, die Sicherheitsliicken im Zielsys-
tem ausnutzt. Diese Form von aktiver Verteidigung
bedeutet, dass man heimlich IT-Systeme der Angreifer
infiziert, den Netzwerkverkehr gegnerischer Netze
mitliest und anschlieRend analysiert, was der Gegner
vor Ort tut. Die Grenze zwischen Selbstverteidigung
und aktiver Spionage ist hier sehr diinn und die Ak-
teure bewegen sich rechtlich in einem Graubereich,
da in jedem Fall fremde IT-Systeme manipuliert (d.h.
die Integritit dieser Systeme verletzt) und unter Um-
stinden die territoriale Integritdt von Nationen ver-
letzt werden konnen.

2016, S. 10.
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Passive Verteidigung (low risk)

e Awareness & Personalschulungen

e Firewalls, Intrusion Detection, Patch-
Management

e Informationsaustausch

e Sandboxen und Honigtopfe

e Tduschung und falsche Ziele

e Hunter Teams

e Beacons

Perimetergrenze

e Spyware Beacons
e Nachrichtendienstliche Ermittlungen (in-
telligence)

e Botnetz Takedowns

e Politische Sanktionen

e Hack-Back (Eindringen in fremde Systeme)
= Rettungsmissionen & Datenléschung
=  Computer-Netzwerk-Exploitation

und Uberwachung fremder Netze

= Denial of Service

Offensive Cyber-Angriffe (high risk)'’

Es gibt aber noch weitere Formen aktiver Verteidi-
gung, die nicht notwendigerweise einem Cyber-Gegen-
gangriff gleichkommen, aber nicht minder umstritten
sind.’® Dazu gehort die Praxis der ,botnet takedowns*.
Botnetze sind Netzwerke von mit Schadsoftware infi-
zierten Computern oder sogenannten Embedded Sys-
tems wie DSL-Routern sowie Gerdten des ,Internet of
Things“ (IoT), die durch Steuerungsserver dazu ge-
zwungen werden en masse bestimmte Aktionen auszu-
fiihren. Oftmals handelt es sich dabei um private IT-
Gerdte deren Besitzer gar nicht wissen, dass sie Teil
eines Botnetzes sind.! Botnet-Infrastrukturen werden

17 Eigene Darstellung basierend auf: “Into the Gray Zone. The
Private Sector and Active Defense Against Cyber Threats®, wie
EN 16.

18 Ebenfalls sei hier erwdhnt, dass es auch nicht-technische
Mittel der Cyber-Verteidigung gibt. Dazu kénnen diplomati-
sche Maflnahmen zédhlen, Wirtschaftssanktionen, Mechanis-
men internationaler Strafverfolgung (Interpol), Handelsbarri-
eren fiir Unternehmen, die Cyber-Kriminelle unterstiitzen
oder bilaterale Vertréige wie z.B. zwischen den USA und Chi-
na.

19 2005 wurde ein Fall bekannt, in dem das Computer-
System eines Krankenhauses in Seattle Teil eines Botnetzes
war. Zu dem Botnetz gehorten aber auch Schulen, Université-
ten und Firmen: “Man Gets 3 Years for ‘Botnet’ Attack on
Hospital, School District, Military Installations*, The Sidney
Morning Herald, August 26, 2006.
http:/[www.smh.com.au/news/Technology/Man-gets-3-years-
for-botnet-attack-on-hospital-school-districtmilitary-installa-
tions/2006/08/26/1156012780632.html.
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fiir eine ganze Reihe von Cyber-Operationen genutzt,
fiir einfache, aber massive DDoS-Angriffe auf Websites,
fiir das automatisierte Verteilen von Spam, Malware
oder ,,phishing mails“, aber auch von Nachrichten-
diensten, die ihre Aktivititen verschleiern wollen.?¢
Das Herunterfahren von Botnetzen ist technisch und
rechtlich enorm kompliziert, da die Steuerungsserver
oftmals tiber verschiedene Lindergrenzen hinweg
verteilt sind und bisweilen komplett dezentral operie-
ren, sodass die Attribution der Urheber ebenso kost-
spielig wie zeitintensiv ist. Das 2016 von Europol und
verschiedenen internationalen Behdrden abgeschalte-
te Avalanche-Botnetz operierte bereits seit 2009, konn-
te aber erst 2014 identifiziert werden, da die C2-Server
tiber komplexe Tarnmechanismen verfiigten. Aus
diesem Grund mussten in einer grof3 angelegten in-
ternationalen Kooperation die Server in verschiedenen
Liandern von deren Hosting-Anbietern simultan per
richterlicher Anordnung abgeschaltet werden. Ein
Hacking der Server war dazu nicht erforderlich. Der
Fall Avalanche zeigt, dass dieser Prozess langwierig,
diffizil und von ungewissem Erfolg ist.2! Oftmals ver-
weigern Linder zudem die Kooperation beim Abschal-
ten von Botnetzen aufihrem Territorium, sodass von
diesen weiterhin ungehindert Cyber-Angriffe ausge-
hen konnen. Aufgrund dieser Problematik fordern
Nachrichtendienste die Befugnis zum ,,hacking back®,
um etwa Botnetze aus der Ferne zu neutralisieren. Im
Folgenden sollen dementsprechend um Argumente
dargelegt werden, die fiir das ,,hacking back” spre-
chen.

Argumente fiir Cyber-Gegenangriffe

Cyber-Angriffe werden immer komplexer und viel-
schichtiger und insbesondere das ,social engineering*,
also das Identifizieren menschlicher Angriffspunkte
wird fiir umfangreiche Cyber-Operationen immer
zentraler.?2 Dabei werden Ziele teils nachrichten-

20 Reid, Kevin, “Get Botnets Before They Get Us”, in: The Cipher
Brief, April 30, 2017.
https:/[www.thecipherbrief.com/article/tech/get-botnets-they-
get-us-1092.

21 Jolmes, Johannes; Mundt, Anna, ,Raubzug im Netz - Wie
Verbraucher gepliindert werden®, in: ARD, Das Erste, Panorama,
Sendung vom 20.04.2017.
http://daserste.ndr.de/panorama/archiv/2017/Raubzug-im-
Netz-wie-Verbraucher-gepluendert-werden,botnetz112.html.
22 Exemplarisch sei auf den aktuellen ,2017 Verizon Data
Breach Investigations Report“ verwiesen, der attestiert, dass
von allen im Vorjahr gemeldeten und von Verizon analysier-
ten Hacking-Vorfillen “81% of hacking-related breaches le-



dienstlich ausgespdht, um interne Informationen tiber
Organisationsstrukturen, Kommunikationsabldufe
und Mitarbeiter zu erlangen. Diese Informationen
werden genutzt, um in professionellen, personalisier-
ten E-Mails eine genau auf das Ziel maf3geschneiderte
Schadsoftware zu verteilen oder die Passworter von
Mitarbeitern zu stehlen. Befiirworter des ,,hacking
back” argumentieren, dass sich solche Advanced Per-
sistent Threats (APT) in der Regel nicht von rein passi-
ven Systemen aufhalten lassen, da diese auch oftmals
unbekannte Schwachstellen (,Zero day” bzw. ,,0-day”)
in der Perimeter-Verteidigung ausnutzen um ein Sys-
tem lahmzulegen. Bei persistenten Angriffen sei es
nur eine Frage der Zeit, bis der Gegner ins eigene
Netzwerk eindringt und mit der Daten-Exfiltration auf
fremde Server beginnt. Die jiingsten Hacking-Angriffe
auf das US Democratic National Committee 2016 und
den Bundestag 2015, die vermutlich beide auf dieselbe
russische APT-28 Hackergruppe zurtickzufiihren sind,
zeigen eindrucksvoll die Schwachstellen passiver Ver-
teidigung.?® Aus diesem Grund scheint es zunichst
sinnvoll, sich des Problems von Cyber-Angriffen per
»hacking back“ entledigen zu wollen. Die Uberlegung
ist, dass Cyber-Angriffe aufthdren, wenn der Ur-
sprungsrechner des Hackers bzw. die C2-Infrastruktur,
die fiir die Hacks benutzt wird, lahmgelegt wird. In-
nenminister Thomas de Maiziére scheint dieses Szena-
rio im Kopf zu haben, wenn er ,die Riickverfolgung
und gegebenenfalls das Unschéddlichmachen eines
Servers aus dem Ausland“ fordert.2*

Rettungsmissionen

Ein weiterer Grund fiir ,hacking back” wird in der
Literatur als ,,rescue missions“, also Rettungsmissio-
nen, bezeichnet. Hans-Georg Maallen argumentiert:
»Wir haben ein Interesse daran, dass Angreifer die
Daten verlieren, die sie gestohlen haben. Man muss
solche Daten eventuell zum Schutz des Opfers zersto-
ren.“%> In der Theorie soll also der Angreifer zuriick-

veraged either stolen and/or weak passwords [and] 43% were
social attacks”, Verizon, 2017 Data Breach Investigations Report,
2017, S. 3.

23 Beuth, Patrick; Biermann, Kai; Klingst; Martin; Stark, Hol-
ger, ,Bundestags-Hack: Merkel und der schicke Bar*, in: Zeit
Online, 2017, http:/fwww.zeit.de/2017/20/cyberangriff-
bundestag-fancy-bear-angela-merkel-hacker-russland.

24 Greis, Friedhelm, , Digitaler Finaler Rettungsschuss: Re-
gierung will bei IT-Angriffen zuriickschlagen®, in: Golem.de,
20.04.2017. https://www.golem.de/news/digitaler-finaler-
rettungsschuss-regierung-will-bei-it-angriffen-
zurueckschlagen-1704-127403.html.

25 Balser, Markus, ,Kampf gegen Hacker. Verfassungsschutz

verfolgt werden und im Anschluss die gestohlenen
Informationen per eingeschleuster Malware geldscht
und das Dateisystem des Ursprungsrechners zerstort
werden.

,Hack backs“ zur Beweissicherung

Insbesondere amerikanische Strafverfolgungsbehor-
den und Nachrichtendienste fiihren ein weiteres Ar-
gument fiir ,hack backs“ ins Feld, welches in der deut-
schen Debatte bisher nicht aufgetaucht ist. Das FBI
machte 2015 Schlagzeilen als es zentrale Server des
Kinderpornografie-Rings , Playpen“ hackte.?® Statt die
Server zu zerstéren und somit den Ring unschéddlich
zu machen, manipulierten FBI-Hacker den Server so,
dass dieser eingehende Verbindungen protokollierte —
eine Technik, die sich ,watering hole* nennt. Compu-
tern, die sich mit dem ,Playpen*“-Server verbinden
wollten, wurde eine Malware eingeschleust, die eine
bis dato unbekannte Sicherheitsliicke im Tor-Browser
ausnutzte und somit das Dechiffrieren von anonymi-
sierten Verbindungen erlaubte. Das FBI kontrollierte
den Server 13 Tage lang und dechiffrierte iiber 8000
IP- und MAC-Adressen in 120 Lindern.?” Es folgten
zahlreiche Hausdurchsuchungen und teils internatio-
nale Strafprozesse. Der Fall war deswegen kontrovers,
weil das FBI tausende, teils internationale Rechner mit
einem einzelnen Durchsuchungsbefehl hackte und
den Server nicht sofort abschaltete, somit also die
Distribution illegaler Materialien tolerierte. Rechtlich
operierte das FBI in einem Graubereich, bis die soge-
nannte ,Rule 41“ im Dezember 2016 angepasst und
dem FBI das Hacken aufRerhalb der US-Jurisdiktion per
Richterbeschluss erlaubt wurde.?® Das Beispiel illus-
triert, dass es ein berechtigtes Interesse an ,hack
backs” zur Informationsgewinnung gibt. Ebenso ist
vorstellbar, dass Behorden die C2-Infrastruktur von
Cyber-Angreifern hacken, um wichtige Informationen

will angreifen®, in: Siiddeutsche online, 27.04.2017.
http:/[www.sueddeutsche.de/wirtschaft/kampf-gegen-hacker-
verfassungsschutz-will-angreifen-1.3481446.

26 Cox, Joseph, “The FBI Hacked Over 8,000 Computers In 120
Countries Based on One Warrant”, in: Motherboard, November
23, 2016. https://motherboard.vice.com/en_us/article/fbi-
hacked-over-8000-computers-in-120-countries-based-on-one-
warrant.

27 MAC-Adressen sind Identifikationsnummern fiir Netzwerk-
Hardware.

28 Hennessy, Susan, “Rule 41: Resolving Procedural Debates
to Face the Tough Questions on Government Hacking”, in:
Lawfare, January 12, 2016. https://www.lawfareblog.com/rule-
41-resolving-procedural-debates-face-tough-questions-
government-hacking.
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zu gewinnen und die im Cyberspace auRerordentlich
schwierige Attribution von Urhebern zu erlauben.?
Ein Fallbeispiel hierfiir wire die Attribution des Cyber-
Angriffs auf Sony Pictures im Jahr 2014, die angeblich
nur deswegen gelang, weil die NSA die Operation in
Nordkoreas Netzwerken in situ beobachtete.®® Im Sinne
der NSA bedeutet aktive Verteidigung Spionage in
fremden Computernetzen. Die Beispiele zeigen aber
auch, dass das Zerstoren dieser Server und der darauf
gespeicherten Evidenz je nach Fall unsinnig wére, da
unter Umstdnden potenziell wichtige ,intelligence”
vernichtet werden koénnte. Aus nachrichtendienstli-
cher Sicht ist deswegen die ,computer network exploi-
tation®, also das Ausspdhen fremder Netze, gegeniiber
der destruktiven ,,computer network attack” fast im-
mer zu bevorzugen.

Cyber-Hygiene

Private Firmen, die insbesondere im Bereich ,botnet
takedowns* titig sind, argumentieren zudem mit der
,globalen Cyber-Hygiene®. Statt einer militdrischen
Sichtweise werden hier das Ausschalten von Botnetzen
und das Reinigen befallener Bots mit Malinahmen zur
offentlichen Gesundheit im Cyberspace verglichen.
Ahnlich wie eine Pandemie durch Zwangsimpfungen
bekdmpft werden kann, sollen Sicherheitsaktualisie-
rungen von Software (sogenannten ,bugfixes” und
»patches”) notfalls per Zwang auf Bot-Rechner ge-
bracht werden.?! Im Klartext wiirde das bedeuten,
einen Rechner per Sicherheitsliicke zu hacken um
einen Patch einzuspielen, der diese oder anderen Si-
cherheitsliicken schlie3t. Da Botnetze mannigfaltig
und fiir eine Vielzahl von Cyber-Security-Problemen
verantwortlich sind, iberwiege hier das héhere Gut
der offentlichen ,Gesundheit” gegentiiber den Pri-
vatsphdre-Interessen der Computerbesitzer befallener
Systeme. Ein dhnliches Phdnomen konnte jiingst beo-
bachtete werden, als eine bisher nicht ndher identifi-

29 Rid, T.; Buchanan, B., “Attributing Cyber Attacks”, in: Jour-
nal of Strategic Studies, 2014, 38(1-2), 4-37, S. 5.

30 Die Evidenz fiir diese Hypothese ist allerdings nicht
eindeutig: Sanger, David; Fackler, Martin, “N.S.A. Breached
North Korean Networks Before Sony Attack, Officials Say”,
January 18, 2015.
https://www.nytimes.com/2015/01/19/world/asia/nsa-tapped-
into-north-korean-networks-before-sony-attack-officials-
say.html?_r=0.https:/[www.nytimes.com/2015/01/19/world/asi
a/nsa-tapped-into-north-korean-networks-before-sony-attack-
officials-say.html?_r=0.

31 Lin, Patrick, “Ethics of Hacking Back. Six Arguments from
Armed Conflict to Zombies”, Ethics + Emerging Sciences Group,
2016, S. 19.

FG03 AP Nr. 01
Digitale Gegenangriffe
August 2017

zierte Malware mit Namen ,,Brickerbot” unsichere
Internet of Things-Gerdte hackte und anschliefend
lahmlegte. Viele dieser IoT-Gerdte waren im Jahr 2016
Teil des ,Mirai“-Botnetzes, welches verschiedene Ziele
mit massiven DDoS-Anfragen tiberhduft hatte.3?

»,Hack backs” als ultima ratio

Héufig argumentieren Befiirworter von ,hack backs”
mit deren Notwendigkeit in Krisensituationen. Wenn
also eine groR angelegte Cyber-Operation kritische
Infrastrukturen wie Elektrizitdtswerke lahmlege,
miisse man als ultima ratio, wenn alle anderen passiven
und aktiven Mittel versagen, oder aufgrund von Zeit-
druck nicht durchfiihrbar sind, im Notfall ,den Ste-
cker beim Angreifer ziehen” kénnen. Innenminister

de Maiziere argumentiert mit der Analogie, dass auch
Polizisten bei Gefahr im Verzug ihre Dienstwaffe be-
nutzen diirfen um Angreifer zu verwunden.®

Auch aus Sicht militdrischer Entscheidungstrager
spricht einiges fiir digitale Selbstverteidigung. Statt
im Verteidigungsfall bei einem konventionellen An-
griff mit gleichen Mitteln zu reagieren, kénne ein
Cyber-Gegenangriff in der Theorie z.B. die Steuerungs-
systeme von Langstreckenraketen lahmlegen oder die
Kommunikation des Gegners stéren.>* Ebenso miisse
man bei Angriffen iber den Cyberspace, von denen
eine unmittelbare Gefihrdung der Sicherheit
Deutschlands ausgeht, mit addquaten Mitteln reagie-
ren und den Angriff abwenden kénnen. Solch ein
digitaler Gegenschlag hétte den Vorteil, dass er ver-
mutlich volkerrechtlich gedeckt wére (UN Charta Art.
51) und im besten Fall der Angreifer unschédlich ge-
macht wird, ohne dass das Leben eigener Soldaten
unnotig gefihrdet wird. Wahrend ein ,hack back” als
Reaktion auf konventionelle Angriffe vermutlich
rechtlich legitim ist, ist die Reaktion auf einen digita-
len Angriff weniger eindeutig. Geméif} dem Tallinn-
Manual kommt es hier in erster Linie auf die Art der
Schadenswirkung des ersten Angriffes an. Ob man auf
konventionelle Angriffe digital reagiert oder auf digi-
tale Angriffe mit physischen Gegenschldgen reagieren
sollte, ist in der Literatur umstritten.

32 Thomson, Iain, “Forget Mirai - Brickerbot Malware Will
Kill Your Crap IoT Devices”, in: theRegister, August 4, 2017.
https:/[www.theregister.co.uk/2017/04/08/brickerbot_malware
_kills_iot_devices|/.

33 Greis, Friedhelm, ,Digitaler Finaler Rettungsschuss: Regie-
rung will bei IT-Angriffen zurtickschlagen®, wie FN 4.

34 Dieses Argument findet sich bereits beim Vordenker des
Cyber-War: Rona, Thomas P., “Weapon Systems and Informa-
tion War*, Boeing Aerospace Company, July 1976.



Diese Beispiele zeigen, dass aktive Verteidigung je
nach Auslegung verschiedene Tatigkeiten umfasst, die
nicht mit ,hack back” synonym sein miissen. Ferner
zeigt sich, dass hier je nach Fall, Akteur und einge-
setzten Mitteln unterschieden werden muss und dass
es offenbar legitime Einsatzzwecke von ,hack backs*
gibt. Wie kann man diese Argumente einordnen und
bewerten?

Gegenargumente

Aus technischer Sicht bertihrt jeder unbefugte Zugriff
aufein IT-System die Integritit, Authentizitit und
unter Umstdnden auch die Verfiigbarkeit dieses Sys-
tems. Dies gilt umso mehr, wenn der Zugriff verdeckt
erfolgen muss und zu diesem Zweck SicherungsmafR-
nahmen sowie das protokollieren von Zugriffen un-
terbunden oder Spuren in Log-Daten entfernt werden
miissen. Vor diesem Hintergrund wére bereits der
geheime Zugriff fiir die notwendige IT-Forensik, um
bei Gegenangriffen tiber die beteiligten, zwischenge-
schaltenen IT-Systeme hindurch das System des An-
greifers zu identifizieren, eine Gefihrdung dieser
Systeme. ,Hack backs® gefihrden also die Sicherheit
der Zielsysteme, was je nach Einsatzzweck des Gerits
unterschiedliche Implikationen haben kann. Das
Problem wird insbesondere dadurch erschwert, dass
man hdufig gar nicht so genau weif3, wer der Angrei-
fer ist (und ob man das richtige Zielsystem erwischt
hat oder nur einen weiteren Hub unbeteiligter Drit-
ter).

Das Problem der Attribution

Ein zentrales Argument der Kritiker von digitalen
Gegenangriffen beruht auf dem Attributions-Problem,
welches besagt, dass es aufgrund struktureller Merk-
male des Internets schwierig ist, Cyber-Angriffe einem
Urheber zuzuschreiben.?® [P-Adressen sind einfach zu
falschen, Identitdten einfach zur anonymisieren (etwa
durch besagtes TOR-Netzwerk) und Operationen unter
falscher Flagge sind denkbar. Aus Griinden der Ver-
schleierung finden Cyber-Angriffe in der Regel iiber
oft vielfach hintereinander gereihte gekaperte Dritt-
rechner/Bots statt.3¢ Das Ziel des Angriffs sieht also
nur die [P-Adresse des unbeteiligten Dritten, nicht
aber die des Urhebers. Selbst wenn es gelingen sollte,

35 Rid, Thomas; Buchanan, Ben, “Attributing Cyber Attacks”,
in: Journal of Strategic Studies 38 (2014): 4-37, S. 5.

36 Clark, David D.; Landau, Susan, “The Problem Isn’t Attrib-
ution: It’s Multi-Stage Attacks”, Proceedings of the Re-Architecting
the Internet Workshop, Article No. 11, 2010.

die Urheber-IP-Adresse zu ermitteln (technische Attri-
bution) ist damit nicht eindeutig zu kldren, wer vor
dem Computer saR (soziale Attribution), ob dieses IT-
System gezielt und ausschlieRlich fiir die Cyber-
Attacke verwendet wurde, oder ob das Gerét noch fir
andere, u.U. relevante Aufgaben, etwa in einem Kran-
kenhaus, zustdndig ist. Eine Analogie wire die Bom-
bardierung von zivilen Wohngebéduden, in denen sich
auch militdrische Kombattanten befinden. Die Wahr-
scheinlichkeit das falsche Ziel zu treffen erhoht sich
insbesondere in den zuvor erwdhnten Notstandssitua-
tionen, in denen nicht viel Zeit fiir den Attributions-
prozess bleibt. Rid und Buchanan stellen folgende
Faustregel auf: Je mehr Zeit man fiir Netzwerk-Foren-
sik hat, desto genauer wird die Attribution, d.h. desto
sicherer kann man sagen, wer der Urheber ist.3” Dies
ist aber keine Garantie. Viele Cyber-Angriffe sind auch
bis heute nicht zweifelsfrei attribuiert. ,Smoking
gun“-Beweise fehlen oftmals, so dass lediglich Indi-
zienketten fiir oder gegen bestimmte Angreifer spre-
chen.

Umgekehrt gilt: je weniger Zeit fiir die Attribution
zur Verfiigung steht, desto groRer die Wahrschein-
lichkeit, bei einem Gegenschlag das falsche Ziel zu
treffen. D.h. dass gerade in zeitkritischen Krisenreak-
tionen wie einem grof3angelegten, strategischen Cy-
ber-Angriff die zielgenaue Attribution wahrscheinlich
nicht rechtzeitig gelingen wird.

Dazu kommt das Problem, dass nicht alle Cyber-
Angriffe unmittelbar sichtbare Effekte produzieren.
Einfache DDoS-Attacken sind relativ ,laut” und sicht-
bar, konnen aber mit einfachen Mitteln wie der Sper-
rung von IP-Addressen deflektiert werden. Destruktive
Cyber-Angriffe gehen in der Regel eher ,leise“ und
unsichtbar vonstatten, werden also oftmals gar nicht
als solche erkannt. Ob es ein Bug, ein Unfall oder ein
Cyber-Angriff ist, der ein System lahmlegt, ist oft nicht
unmittelbar ersichtlich. Stromausfille durch Defekte
oder Unfille (umgestiirzte Biume) sind weitaus wahr-
scheinlicher als Cyber-Angriffe.?® Die meisten Cyber-
Angriffe werden deshalb erst nach durchschnittlich
150-200 Tagen als solche identifiziert. Erst dann be-
ginnt der Prozess der Attribution zu einem Verursa-
cher.* Bis also tatsidchlich ein Ziel fiir einen Gegenan-

37 Rid, Thomas; Ben Buchanan, wie FN 35, hier: S. 32.

38 Lewis, James A., “Assessing the Risk of Cyber Terrorism,
Cyber War and Other Cyber Threats”, in: Center for Strategic &
International Studies, 2002, S. 5.

39 Davis II, John S. et al., “Stateless Attribution: Toward In-
ternational Accountability in Cyberspace”, Rand Corporation,
2017, S. 24.
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griff bestimmt ist, kdnnen je nach Fall Tage, Monate
oder gar Jahre vergehen.*’ Das Beispiel des bisher de-
struktivsten Cyber-Angriffs Stuxnet ist hier illustrativ.
Iranische Atomwissenschaftler hielten den Ausfall der
Zentrifugen zundchst fiir einen Unfall und nicht fiir
einen Cyber-Angriff, da die Systeme nicht mit dem
Internet verbunden waren. Erst nach Wochen verdich-
teten sich die Hinweise auf einen Angriff.*! Die Attri-
bution von Stuxnet ist auch bis heute nicht abschlie-
Rend gekldrt, auch wenn gemeinhin Israel und die
USA dafiir verantwortlich gemacht werden. Diese
lange Zeitspanne ist im Sinne des V6lkerrechts prob-
lematisch. Das Recht auf Selbstverteidigung bei de-
struktiven Angriffen nach UN Charta Art. 51 erfordert,
dass die Reaktion unmittelbar zu erfolgen hat. Wenn
ein Gegenschlag aber erst Monate spiter stattfindet,
kann dieser selbst als eigenstidndiger aggressiver Akt
und nicht als legitime Selbstverteidigung interpretiert
werden.*

Politische Eskalation
Die Gefahr einer politischen Eskalation bei falscher

Attribution wird als weiteres zentrales Gegenargu-
ment ins Feld gefiithrt. Man stelle sich vor, Stidkorea
zerstore falschlich einen Computer in Nordkorea mit
einer Cyber-Gegenattacke obwohl z.B. Russland der
erste Urheber war um die politischen Spannungen auf
der koreanischen Halbinsel weiter zu verschérfen. Im
schlimmsten Fall koénnte Nordkorea mit konventionel-
len Waffen reagieren. Immer mehr Cyber-Sicher-
heitsstrategien argumentieren, dass auf Cyber-Angriffe
auch mit physischen Waffen reagiert werden kann, so
dass dieses Szenario zumindest denkbar ist.** Soge-
nannte ,false flag operations” sind im Cyberspace
keine Seltenheit. Als im April 2015 im Rahmen der

https:/[www.rand.org/content/dam/rand/pubs/research_report
s/RR2000/RR2081/RAND_RR2081.pdf.

40 Eindrucksvoll hier die Operation Moonlight Maze von
1998, die russischen Gruppierungen zugeschrieben wurde.
Rid et al. konnten jiingst einen zentralen Beweis liefern, dass
aktuelle APT-Gruppen aus Russland nach wie vor Code-
Bausteine aus der Moonlight Maze-Attacke verwenden:
Guerro-Saade, Juan Andres; Raiu, Costin; Moore, Daniel; Rid,
Thomas, “Penquin’s Moonlit Maze. The Dawn of Nation-State
Digital Espionage”, Kaspersky Lab, 2017.

41 Barzashka, Ivanka, “Are Cyber-Weapons Effective?” In: The
RUSI Journal, 158 (2013): 48-56, S. 51-52.

42 Siehe dazu Tallinn-Manual, welches das Volkerrecht auf
das Internet anwendet. Schmitt, Michael N., Tallinn Manual on
the International Law Applicable to Cyber Warfare. Tallinn: T, 2013,
S. 60.

43 “The DOD Cyber Strategy”, Department of Defense, 2015.
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Terrorserie des sogenannten Islamischen Staates in
Frankreich die TV-Programme des Senders TV5 Monde
ausfielen, bekannte sich ein bis dato unbekanntes
»,Cyber-Kalifat“ zu dem Angriff. Heute ist man sich
relativ sicher, dass dieser Angriff eine ,false flag"-
Operation war, die vermutlich den russischen Ha-
ckern von APT-28 zuzuschreiben sind.** Wer aber die
realen Akteure hinter APT-28 sind und ob diese wirk-
lich vom Kreml instruiert wurden, konnte bis heute
nicht eindeutig nachgewiesen werden. Dieses Beispiel
zeigt, wie wichtig eine sorgfiltige Forensik und Attri-
bution ist. Schnellschiisse sind in der Regel kontra-
produktiv.

Ob Cyber-Gegenangriffe aber zwangsldufig eine Es-
kalationsdynamik auslosen, ist in der Forschung um-
stritten. Valeriano und Manes weisen darauf hin, dass
Eskalationsdynamiken (also , tit for tat“- Reaktionen)
insbesondere zwischen Staaten auftreten, die sich
bereits in physischen Konflikten befinden und in geo-
grafischer Nihe zueinander liegen.*>* Wenn Deutsch-
land einen Server in Japan zerstort, ist eine Eskalation
oder ein ,hack back” seitens Japans unwahrscheinli-
cher als im Falle Ukraine-Russland. Lin weist darauf
hin, dass sich Staaten schon seit Jahren gegenseitig
hacken und dass Eskalationen in der Tat eher selten
sind.*® Es gibt also keinen deterministischen Zusam-
menhang zwischen ,hack-backs®“ und politischen Kri-
sen. Vielmehr kommt es auf den geopolitischen Kon-
text sowie die Intensitét des ,hack backs“ an. Ob eine
Gegenreaktion nach einem Hack ausgeldst wird,
hingt vom vorgefallenen Schaden ab. Cyber-Forensik
ist kostspielig, so dass es sich oftmals nicht lohnt, bei
kleineren, d.h. nicht-destruktiven Vorfillen den Attri-
butionsprozess zu starten. Zudem miissen Angriffe
auch erst entdeckt werden, was insbesondere bei
nachrichtendienstlichen Angriffen schwierig ist. Wie
bereits dargestellt, bemiihen sich die meisten Cyber-
Angriffe darum verborgen zu bleiben und eben keinen
sichtbaren Schaden anzurichten.

OD eine politische Eskalation stattfindet, hingt
auch von der Art des ,,hack backs” ab. Ein Staat wird
anders auf eine Komplettiiberwachung seiner Netze

44 Schindler, John R., “False Flags: The Kremlin’s Hidden
Cyber Hand”, in: Observer, 18.06.2016.
http://observer.com/2016/06/false-flags-the-kremlins-hidden-
cyber-hand|.

45 Maness, Ryan C.; Valeriano, Brandon, “The Impact of Cyber
Conlflict on International Interactions”, in: Armed Forces & Soci-
ety 42 (2016): 301-23.

46 Lin, Patrick, “Ethics of Hacking Back. Six Arguments from
Armed Conflict to Zombies”, wie FN 31, hier: S. 17-19.



reagieren (,active defense” im Sinne der NSA) als z.B.
bei einem ,botnet takedown* auf seinem Territorium.
Wenn ein ,hack back” durch eine zuvor gestohlene
Datei mit einem ,beacon” ausgelost wird, wird der so
ertappte Dieb vermutlich kaum o6ffentlich protestie-
ren. Es spielt aulRerdem eine Rolle, welche diplomati-
schen Prozesse dem ,hack back® vorausgehen. Wenn
der deutsche Verfassungsschutz ohne vorherige dip-
lomatische Konsultationen ein Botnetz in Russland
zerstort, wird sich dies vermutlich negativer auf die
bilateralen Beziehungen auswirken, als wenn zu-
nédchst in bilateralen Regierungskonsultationen da-
rum gebeten wurde, im beiderseitigen Einvernehmen
das Botnetz auf strafrechtlichem Wege auszuhebeln.
Es kommt ebenfalls darauf an, ob ein Cyber-Gegen-
angriff offen, d.h. attribuierbar, oder im Verborgenen
stattfindet.*” Will man, um beim vorher genannten
Beispiel zu bleiben, Russland zu verstehen geben, dass
der Gegenangriff von Deutschland ausging und dass
diese Mafdnahme als Antwort auf ein zuvor stattge-
fundenes Ereignis zu verstehen ist, oder will man den
Angriff verschleiern? Je nach Vorgehen ergeben sich
daraus unterschiedliche Konsequenzen, insbesondere
in Bezug auf die Abschreckung kiinftiger Angriffe. Im
Sinne guter Diplomatie mag das Ankiindigen eines
Gegenschlages geboten sein, gleichzeitig reduziert sie
jedoch die Wirksamkeit des ,hack backs®. Martin Libi-
cki beschreibt das Abschreckungsdilemma im Cyber-
space folgendermafRen: Wenn ich dem Gegner meinen
Cyber-Angriff ankiindige, kénnte dieser zundchst von
einem Bluff ausgehen, so dass mein Gegenspieler ei-
nen Beweis der eigenen Cyber-Fihigkeiten sehen will.
Offenbart man nun aber seine eigenen Cyber-
Angriffsfihigkeiten durch einen Cyber-Angriff, kann
sich der Gegner darauf einstellen, was die wiederholte
Wirksamkeit dieser Tools mindert.*® Verdeckte, d.h.
nicht attribuierbare Gegenschlége erfordern ihrerseits
viel Verschleierungsaufwand und nachrichtendienst-
liche Kenntnis des Zielsystems, sind daher kosten- und
zeitintensiv, weshalb ein schnelles Zurtickschlagen
auch hier die Fehler- und Entdeckungsquote erhoht.

47 Perkoski, Evan; Poznansky, Michael, “An Eye for an Eye:
Deterring Russian Cyber Intrusions”, War on the Rocks, Texas
National Security Network, December 19, 2016.
https://warontherocks.com/2016/12/an-eye-for-an-eye-
deterring-russian-cyber-intrusions|.

48 Libicki, Martin C., Cyberdeterrence and Cyberwar, in:
RAND Corporation, 2009, S. 93-99.

Wirksamkeit von ,.hack backs*

In politischen Debatten zu digitalen Gegenschldgen
fehlt gegenwirtig die Diskussion rund um die Frage,
ob Gegenangriffe als ultima ratio in Notsituationen
iiberhaupt effektiv sein konnen. Generell ist die Wirk-
samkeit von Cyber-Angriffen ein Problem, das sich
insbesondere auch bei destruktiven Cyber-Gegen-
angriffen stellt, die ein Zielsystem permanent lahmle-
gen sollen. Entgegen dem Offensiv-Dominanz-Mythos,
der eingangs erwidhnt wurde, kann sich der Angreifer
im Vorfeld eines Angriffs keinesfalls sicher sein, dass
sein Cyber-Angriff ,wirkt“.#° Insbesondere destruktive
Cyber-Angriffe erfordern eine sehr genaue Kenntnis
des Ziels und der darin eingesetzten Hard- und Soft-
ware. Der Angriff muss schlief3lich auf die spezielle
Konfiguration des Ziels angepasst werde. Dieser Pro-
zess ist sowohl zeit- als auch kostenintensiv. Stuxnet
konnte nur deshalb erfolgreich iranische Urananlagen
zerstoren, weil lange im Voraus intensive ,reconnais-
sance” der Zielsysteme betrieben wurde und Informa-
tionen tber die verwendeten Siemens SCADA-Systeme
(und ihre Sicherheitsliicken) erlangt hat. Unter dem
Codenamen ,,Operation Olympic Games” begannen
die Planungen wohl bereits im Jahr 2005 und beinhal-
teten den Nachbau und die Simulation der spezifi-
schen Zentrifugen-Anlagen.>® Dazu kommt, dass es
verschiedene Iterationen von Stuxnet gab, was darauf
hindeutet, dass der Angriff zundchst nicht wirkte und
daher angepasst werden musste.>! Das gleiche Prob-
lem zeigt sich bei Cyber-Gegenangriffen, die in Notsi-
tuationen, d.h. mit geringer oder so gut wie keiner
zeitlichen Vorbereitung durchgefiihrt - sozusagen
»aus der Hiifte geschossen“ - werden. Ahnlich wie in
Rids Attributrionsthese ldsst sich argumentieren: je
weniger Zeit es zur Vorbereitung (,reconnaisance® des
Ziels) eines ,hack backs* gibt, desto geringer sind der
Wirkungsgrad und die Zielgenauigkeit.>? Das zuvor
erwidhnte Avalanche-Botnet, mit seinen rotierenden,
dynamischen C2 zeigt dies ebenfalls. Ein Cyber-Angriff
auf dieses Botnet hitte keine Wirkung gehabt, da das
System beim Ausfall eines Servers dynamisch einen

49 Singer, P. W.; Friedman, A., “Cult of the Cyber Offensive.
Why Belief in First Strake Advantage Is Misguided Today as It
Was in 1914”, in: Foreign Policy, 15.01.2014.
http://foreignpolicy.com/2014/01/15/cult-of-the-cyber-
offensive/.

50 Lindsay, Jon R., “Stuxnet and the Limits of Cyber Warfare”,
in: Security Studies 22 (2013): 365-404, S. 385.

51 Kaspersky Blog, “Stuxnet: Victims Zero”, Kaspersky, 2014.
https://blog kaspersky.com/stuxnet-victims-zero/6775/.

52 Lin, Patrick, “Ethics of Hacking Back. Six Arguments from
Armed Conflict to Zombies”, wie FN 31, hier: S. 13.
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anderen aktiviert hat.>® In Notsituationen fehlt in der
Regel aber das Wissen um solche Eigenschaften des
Zielsystems.

Das Beispiel Avalanche ist instruktiv, da Cyber-An-
greifer die Angriffe in der Regel von mehreren soge-
nannten ,Launch“-Plattformen starten, die u.a. auch
Teil eines Botnetzes sein konnen. Wird einer dieser
Launch-Server durch einen Gegenangriff zerstort,
wechselt der Angreifer zum néchsten ,fallback“-
Server. Der Verteidiger verliert dadurch jedoch die
Kenntnis tiber die Position des Angreifers und weifl
somit nicht mehr, von wo der ndchste Angriff kom-
men wird. Im schlimmsten Fall verschief3t der Vertei-
diger sein ,Pulver” an gegnerischen ,honey pots“ und
offenbart damit dem Gegner seine Gegenangriffsfi-
higkeiten.>* Alternativ kann ein unbesonnener Gegen-
schlag Computer zerstoren, auf denen sich potenziell
wichtige forensische Informationen iiber den Gegner
befunden haben. Ob dies der Fall ist, hdngt vom tech-
nischen Know-How und der Sorgfalt des Gegners ab.
Eine gut ausgestattete APT-Gruppe wird resilienter
sein als Script-Kiddies. Mit wem man es aber zu tun
hat, ist in zeitkritischen Situationen oft nicht klar.

Die Kosten von Cyber-Arsenalen

Es ist also keinesfalls gewdhrleistet, dass ein Cyber-
Gegenangriff als Schnellschuss tiberhaupt effektiv ist.
Um dies zu gewdhrleisten, missten Planungen zum
Einsatz von ,hack back“-Verfahren beinhalten, dass
man fiir geeignete unmittelbare Reaktionen auf Cyber-
Attacken die méglichen Schwichen, potentiellen Si-
cherheitsliicken und Zugriffspunkte (,Angriffsvekto-
ren”) potentieller Gegner bereits im Vorfeld kennt.
Folglich miisste man fiir alle Kontingenzen ein Arse-
nal vorkonfigurierter und auf bestimmte Zielsysteme
verschiedenster politischer Gegenspieler angepasster
»Cyber-Angriffswerkzeuge“ oder zumindest passender
Sicherheitsliicken horten und diesen Bestand kontinu-
ierlich aktualisieren. Anders als bei physischen Kon-
flikten brauchte man hier nicht nur nachrichten-
dienstliche Informationen iiber die Systeme geogra-
phischer Nachbarn, sondern Informationen von allen
potenziellen und relevanten staatlichen und nicht-

53. ““Avalanche’ Network Dismantled in International Cyber
Operation”, Europol, January 12, 2016.
https:/[www.europol.europa.eu/newsroom/news/“avalanche”-
network-dismantled-in-international-cyber-operation.

54 Nakashima, Ellen, “It Was Hand-to-Hand Combat: Details
of a Cyberattack at State”, in: Washington Post, 04.04.2017.
https:/[www.pressreader.com/usa/the-washington-
post/20170404/281694024627764.
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staatlichen Cyber-Aggressoren. Damit wiirde konzep-
tionell anstelle der defensiven Sicherung der eigenen
IT-Systeme die — moglicherweise illegitime - Analyse
fremder IT-Systeme in Friedenszeiten sowie die Samm-
lung und Geheimhaltung von Sicherheitsliicken in
den Fokus von - gegenwirtig in Deutschland ohnehin
dinn aufgestellten - staatlichen Cyber-Einheiten tre-
ten.

Neben dem personellen Aufwand wire das Aufstel-
len von Arsenalen mit einsatzbereiter digitaler Gegen-
schlags-Software enorm kostspielig. Komplexe Sicher-
heitsliicken, sofern man sie nicht durch eigenen Per-
sonalaufwand entdeckt, kosten je nach Zielsystem
Hunderttausende oder gar Millionen von Euro. Laut
einer Studie der RAND Corporation haben 0-day-
Sicherheitsliicken eine durchschnittliche Lebenszeit
von 6,9 Jahren. Cyber-Arsenale miissten also dauerhaft
geprift und erneuert werden, damit ihre Wirksamkeit
gewdhrleistet werden kann.>®

Neben Kosten- und Personalfragen stellt sich auch
die Frage der Sicherheit. Die jiingsten Vault 7- und
Shadowbroker-Leaks zeigen eindrucksvoll, dass Cyber-
Arsenale selbst von den besten Geheimdiensten der
Welt nicht geheim gehalten werden kénnen.> Einst-
mals kostspielige NSA- und CIA-Angriffstools sind nun
frei im Internet verfiigbar und somit faktisch wertlos,
da Verteidiger mit dem Wissen um diese Tools ihre
Systeme schiitzen kdonnen. Dabei gibt es neben der
Gefahr, die von Hackern ausgeht, auch die Gefahr von
Insidern, die geheime Informationen wie z.B. tiber
Angriffstools preisgeben. Laut einer Studie von
Verizon sind Insider fiir 40 Prozent der Daten-Leaks in
Regierungsinstitutionen verantwortlich.>”

Die Beispiele Vault 7 und Shadowbroker zeigen zu-
dem ein anderes Dilemma der digitalen Revolution:
Sind Informationen im Internet erst einmal veroffent-
licht, kann dieser Prozess nicht mehr riickgingig ge-
macht werden. ,You cannot steal back a secret”.>® Aus
diesem Grund wird auch die Idee eines , hack backs”
zur Rettung von Daten vom amerikanischen Depart-

55 Ablon, Lilian; Bogart, Andy, “Zero Days, Thousands of
Nights. The Life and Times of Zero-Day Vulnerabilities and
Their Exploits”, RAND, 2016.

56 McLaughlin, Jenna, “Trove of Stolen NSA Data Is ‘Devastat-
ing’ Loss for Intelligence Community”, in: Foreign Policy, April
17, 2017. http:/[foreignpolicy.com/2017/04/17/trove-of-stolen-
nsa-data-is-devastating-loss-for-intelligence-community/.

57 “Verizon 2017 Data Breach Investigations Report”, wie FN
22, hier: S. 28.

58 “Into the Gray Zone. The Private Sector and Active Defense
Against Cyber Threats”, wie FN 16, hier: S. 12.



ment of Homeland Security als wenig ergiebig abge-
tan.> Hacker kopieren in der Regel gestohlene Infor-
mationen auf weitere Rechner, veroffentlichen diese
im Darknet oder auf anderen Kandlen (siehe Wikil-
eaks).

AuRenpolitische Signalwirkung

Neben den technischen Problemen geht mit Blick auf
die zunehmende Militarisierung des Internets® von
den Debatten tiber “hack back“Fihigkeiten und Be-
fugnisse eine zweifelhafte auRenpolitische Signalwir-

kung aus. Wenngleich meist betont wird, dass diese
Fahigkeiten ausschlieRlich fiir defensive Zwecke im
Sinne einer ultima ratio-Losung vorgesehen sind, kann
aus technischer Sicht die rein defensive Ausrichtung
solcher Hilfsmittel gegeniiber anderen internationa-
len Akteuren nicht glaubhaft belegt werden. Geheim-
dienste oder militdrische Dienste mit Fihigkeiten zum
“hack back” sind praktisch auch in der Lage diese
proaktiv und explizit offensiv als Angriffsmittel einzu-
setzen. Eine Abgrenzung von ,rein defensiven” “hack
back“-Methoden, die tiber diesen Zweifel erhaben sind,
ist nicht moglich. Die Selbstverpflichtung eines Staa-
tes zum ausschlief3lich defensiven Einsatz solcher
Mittel ist gegenwartig aufgrund der fehlenden inter-
national verbindlichen Normen zum staatlichen Ein-
satz von offensiven Cyber-Hilfsmitteln und insbeson-
dere angesichts fehlender VerifikationsmaRnahmen
im Cyberspace nicht nachvollziehbar. Damit konter-
kariert diese weitere Aufriistung im Cyberspace das
sicherheits- und stabilititsfordernde Konzept der ver-
trauensbildenden MaRnahmen®! im Sinne der glaub-
haften Versicherung der Abwesenheit von Bedrohun-
gen, sowie der Eingrenzung der eigenen staatlichen
Moglichkeiten, in Krisensituationen Druck durch
militdrische Aktivititen ausiiben zu kénnen.

,Hack back“-Akteure

Neben der Frage, ob es normativ gerechtfertigt und
operativ sinnvoll ist, ,zuriickzuhacken®, stellt sich
zudem auch die Frage, wer fiir mogliche Gegenschldge
verantwortlich sein sollte. In der Literatur werden

59 Vgl. EN 56.

60 Exemplarisch: “The Cyber Index International Security
Trends and Realities”, UNIDIR, Genf: 2013,
http:/[www.unidir.org/files/publications/pdfs/cyber-index-
2013-en-463.pdf.

61 Neuneck, G., “Krieg im Internet? Cyberwar in ethischer Re-
flexion®, in: Handbuch Friedensethik, Springer Fachmedien,
Wiesbaden: 2017.

folgende Akteure diskutiert: Strafverfolgungsbehor-
den (wie z.B. FBI oder Bundeskriminalamt), Geheim-
dienste (z.B. NSA, Bundesnachrichtendienst, Verfas-
sungsschutz), militdrische Einheiten (z.B. das Zentrum
fiir Cyberoperationen des Kommandos Cyber und
Informationsraum), private Cyber-Sicherheitsfirmen,
multinationale Organisationen (NATO oder EU) oder
unabhédngige und somit vertrauenswiirdige Drittpar-
teien (wie etwa das deutsche BSI). Die Frage, welcher
dieser Akteure am geeignetsten ist, hingt von den
individuellen Fahigkeiten (Personal, Ressourcen,
Know-How und Infrastruktur) sowie den rechtlichen
Implikationen ab. Hier gibt es ein Dilemma zwischen
Kompetenzen und Legalitdt.

Generell akzeptieren die meisten Staaten, dass in-
ternationale und nationale Gesetze im Cyberspace
gelten. Viele Staaten haben sich aufinternationale
Standards geeinigt (Budapester Konvention 2004) und
Gesetze erlassen (z.B. Deutschland per StGB § 202c
oder in den Vereinigten Staaten der US Computer
Fraud and Abuse Act von 1986), die das unbefugte
Eindringen in fremde IT-Systeme unter Strafe stellen.
Mit anderen Worten: das (in der Regel unbefugte)
Hacken von Rechnern in fremden Staaten verletzt in
den meisten Féllen lokale Gesetze, egal ob es von
Strafverfolgungsbehorden, Privatunternehmen oder
patriotischen APT-Gruppen ausgeht. ,Hack backs” sind
also nach der gegenwértigen Rechtslage in den meis-
ten Féllen illegal. Allerdings gibt es hier verschiedene
rechtliche Grauzonen, etwa bei Hacks durch Nach-
richtendienste zur Auslandsiiberwachung.®? Dass ins-
besondere Nachrichtendienste moderner Industriena-
tionen uber technische Fihigkeiten zu ,hack backs*
verfiigen, steht mindestens seit den Leaks von Edward
Snowden aulRer Frage. Aber auch Polizeibehérden wie
das FBI entwickeln entsprechende Fahigkeiten. Im
Rahmen reguldrer Strafverfolungsprozesse ist es Poli-
zeibehorden, hdufig auf Richtererlass, zudem erlaubt,
in Kernbereiche privater Lebensfithrung einzudrin-
gen, wenn es etwa um Wohnraumiiberwachung geht.
Beim Hacking bzw. der Quellen-Telekommunikations-
iiberwachung sind dhnliche Kompetenzen denkbar,
auch wenn hier die verfassungsrechtlichen Implikati-
onen sorgfiltig gepriift werden miissen.®® Komplizier-
ter wird es bei den Fragen von internationalen Zu-

62 Bitton, Raphael, “The Legitimacy of Spying Among Na-
tions*®, in: American University International Law Review 29 (2014):
1010-65.

63 Bundesverfassungsgericht, Urteil vom 20. April 2016.
https:/[www.bundesverfassungsgericht.de/[SharedDocs/Entsch
eidungen/DE[2016/04/rs20160420_1bvr096609.html.
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standigkeiten und Gegenschldgen in Krisensituatio-
nen, wenn also Zielserver im Ausland stehen.

Neben der Frage des Rechts, die hier nicht abschlie-
Rend diskutiert werden kann, stellt sich die Frage
nach den Kompetenzen. Insbesondere private Cyber-
Sicherheitsfirmen haben in den letzten Jahren eine
enorme digitale Expertise aufgebaut.®* Hohere Lohne,
flexible Arbeitszeiten und ein genereller Fachkrifte-
mangel fiihren in den meisten Staaten dazu, dass
einige der besten Hacker in der Privatwirtschaft arbei-
ten, wahrend staatliche Stellen enorme Rekrutie-
rungsschwierigkeiten haben.® Einige Cyber-Sicher-
heitsfirmen wéren technisch durchaus in der Lage zu
gezielten digitalen Gegenschldgen. Firmen sind in der
Regel die hdufigsten Ziele von Cyber-Angriffen und
bemerken diese in der Regel auch zuerst. Insofern
wird das Argument vorgebracht, dass private Unter-
nehmen in der Regel schneller, flexibler und somit
besser auf Angriffe reagieren kdnnen als staatliche
Stellen.®® Hunter-Teams der deutschen Telekom kénn-
ten zum Beispiel im Angriffsfall vermutlich schneller
reagieren als die staatlichen Computer Emergency
Response Teams des nationalen Cyberabwehrzent-
rums. Dies ist auch eine Frage der Kapazitdten: Staatli-
che Behorden haben in der Regel gar nicht genug
Personal, um fiir die aktive Verteidigung aller Unter-
nehmen oder Betreiber kritischer Infrastrukturen
eines Landes zu sorgen, insbesondere wenn diese si-
multan von einem Cyber-Angriff betroffen sind. Ein-
drucksvoll ist hier der Hack des Bundestages, der auf-
grund fehlender Ressourcen bei staatlichen Stellen
nur sehr langsam bewiltigt werden konnte.®” Insofern
argumentieren einige, dass private Unternehmen
entweder selbst bestimmte, nicht-destruktive “hack
back“-Kapazititen aufstellen oder zumindest vom
freien Markt einkaufen sollten.®® Dazu wird die Analo-

64 Rabkin, Jeremy; Rabkin, Ariel, “Hacking Back Without
Cracking Up”, in: Aegis Paper 1606 (2016), S. 7.

65 Biermann, Kai; Klormann, Sybille, ,Freiwillige und Nerds -
Was ist das fiir eine Truppe?” In: Zeit Online, 04.05.2017.
http:/[www.zeit.de/digital/internet/2017-04/cyber-armee-
bundeswehr-ursula-von-der-leyen.

66 Baker, Stewart; Kerr, Orin; Volokh, Eugene, “The Hackback
Debate*, Steptoe Cyberblog, February 11, 2012.
http://www.steptoecyberblog.com/2012/11/02/the-hackback-
debate/.

67 Beuth, Patrick; Biermann, Kai; Klingst, Martin; Stark, Hol-
ger, ,Bundestags-Hack: Merkel und der schicke Bar®, wie FN
23.

68 Rosenzweig, Paul; Bucci, Steven P.; Inserra, David, “Next
Steps for U.S. Cybersecurity in the Trump Administration: Ac-
tive Cyber Defense”, in: Backgrounder 3188 (2017), S. 10.
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gie von Privatdetektiven oder privaten Sicherheitsfir-
men bedient, welche fiir bestimmte Gegenschléige
autorisiert werden kénnten. Hierzu misste es aber
einen rechtlichen Rahmen geben, der Fragen der Ver-
antwortlichkeit im Schadensfall regelt und legiti-
me/illegitime Praktiken unterbindet. Dies ist insbe-
sondere ein rechtlich komplexes Unterfangen. In der
Literatur werden hierzu verschiedene Modelle disku-
tiert: etwa ,private public partnerships® wie sie heute
bei Attributionsprozessen schon iiblich sind, Lizenz-
modelle, mit denen der Staat ad hoc bestimmte Un-
ternehmen autorisiert im eigenen Namen Gegen-
schldge auszufiihren® oder gar die Einrichtung inter-
nationaler Organisationen im Sinne der Vereinten
Nationen. Microsoft fordert gegenwairtig eine interna-
tionale Organisation zur Attribution von Cyber-
Angriffen, welche in einem néchsten Schritt auch fiir
Gegenmalnahmen beauftragt werden kénnte.”?

Gegen all diese Ideen sprechen Argumente der
staatlichen Souverdnitit und des Gewaltmonopols.
Nach dem Tallinn-Manual, welches Computer-Netz-
werkoperationen verrechtlicht, kdnnen Cyber-Angriffe
im Sinne des Volkerrechts als Gewaltakt verstanden
werden. Wenn nun also private Firmen Cyber-Gegen-
schldge ausfiihren, kénnte dies zu Vigilantismus bzw.
einer Situation fiihren, die dem Hobbes’schen Natur-
zustand gleicht: jeder hackt jeden. Das ist insofern
problematisch als gemifR dem Volkerrecht Staaten fir
jegliches Unrecht, das von ihrem Territorium ausgeht,
verantwortlich sind (,due dilligence*).”! Im Zweifels-
fall wire also der Staat fiir Schiden verantwortlich,
die vom eigenen Territorium ausgehen. Dies wiirde
zumindest dafiir sprechen, ,,hack back“-Kompetenzen
bei staatlichen Stellen anzusiedeln.

Ein weiteres Problem privater “hack back“- Akteure
betrifft die Kontrolle derselben. Das Problem zeigt sich
bereits heute bei Cyber-Sicherheitsfirmen, die fiir
Kunden Cyber-Vorfille analysieren. Computer-
Forensik und -Analyse erfordert die Kenntnis intimster
Details der betroffenen Rechner. Dies kann sowohl die

69 Rabkin, Jeremy; Rabkin, Ariel, “Hacking Back Without
Cracking Up”, wie FN 64, hier: S. 5.

70 Charney, Scott; English, Erin; Kleiner, Aaron; Malisevic,
Nemanja; McKay, Angela; Neutze, Jan; Nicholas, Paul, “From
Articulation to Implementation. Enabling Progress on Cyber-
security Norms*“, Microsoft, 2016.
https:/[www.microsoft.com/en-us/cybersecurity/content-
hub/enabling-progress-on-cybersecurity-norms.

71 Bendiek, Annegret, “Sorgfaltsverantwortung im Cyber-
raum. Leitlinien fiir eine Deutsche Cyber-AuRRen- und Sicher-
heitspolitik.” Berlin: SWP-Studie 2016/S 03, Mérz 2016.



Privatsphére von Individuen betreffen als auch Fir-
mengeheimnisse und geistiges Eigentum. Gleiches gilt
bei ,hack backs“, so paradox es zundchst erscheint.
Um die Gefahr des Missbrauchs durch ,hack back®-
Firmen zu mindern, miissten diese staatlich streng
kontrolliert werden. Ob dies effizient und wirkungs-
voll gestaltet werden kann, ist eine schwierige Frage.

Aus diesem Grund wird die Idee eines neutralen
Akteurs diskutiert, welcher staatlich zertifiziert und
kontrolliert ist, gleichzeitig aber kein Interesse am
geistigen Eigentum seiner Kunden hat. Diese neutrale
Institution wiirde sowohl von staatlicher als auch
privater Seite als vertrauensvoll wahrgenommen. In
Deutschland verdient das Bundesamt fiir die Sicher-
heit der Informationstechnik dieses Vertrauen. Die
primdre Aufgabe des BSI ist die Verteidigung und
Sicherung von staatlichen Systemen, etwa durch defi-
nierte Standards und Zertifizierungen, aber auch
durch CERT-Teams, ,awareness raising“, Schulungen
und Weiterbildungen. Wiirde das BSI die Befugnis zu
shack back“-Fihigkeiten erhalten, also offensiv titig
werden, konnte dies seine defensive Funktion schwa-
chen.”?

Erstens gibt es einen aus den USA bekannten Inte-
ressengegensatz zwischen offensiven und defensiven
Operationen: Der Angreifer braucht unsichere Syste-
me und unbekannte Schwachstellen fiir Cyber-An-
griffe. Der Verteidiger will diese aber schlieRen. Liegen
beide Funktionen bei derselben Behorde, kann ein
offensiver Bias entstehen. Anstatt Sicherheitsliicken
zu schliefRen, werden diese offen gehalten. Offensive
Cyber-Fahigkeiten schwéchen also die defensive Missi-
on der Behorden.”?

Das zweite Problem betrifft das Vertrauen, welches
unabhingige, neutrale Behorden genieRen. Deutsche
Firmen miissen z.B. darauf vertrauen, dass die Cyber-
Sicherheitszertifizierungen und Produktempfehlun-
gen des BSI keine geheimen Hintertiiren oder absicht-
liche Schwachstellen beinhalten. Wiirde das BSI offen-
siv titig werden, stiinde wie bei den Geheimdiensten

72 Tanriverdi, Hakan, “Hacking Back: BSI diskutiert digitale
Gegenschldge®, in: Siiddeutsche Zeitung online, 21.06.2017.
http:/[www.sueddeutsche.de/digital/it-sicherheit-
bundesbehoerde-diskutiert-ob-sie-zurueck-hacken-soll-
1.3554124.

73 Sasso, Brendan, “The NSA Isn’t Just Spying on Us, It’s Also
Undermining Internet Security”, in: The Atlantic, April 29,
2014.
https://www.theatlantic.com/politics/archive/2014/04/the-nsa-
isntjust-spying-on-us-its-also-undermining-internet-
security/457038].

der Verdacht im Raum, dass diese z.B. Schwachstellen
in bereits zertifizierten Gerdten mandatieren. Die
Snowden-Enthiillungen bestétigten z.B. das Gerticht,
dass die NSA Sicherheitsliicken in CISCO-Systemen
mandatiert hat, dhnlich wie bei chinesischen Diensten
davon ausgegangen wird, dass diese chinesische Hard-
und Software mit Hintertiiren versehen, weshalb sie
nicht in Hochsicherheitsbereichen der US-Regierung
eingesetzt werden.”* Da Vertrauen essenziell fiir die
Cyber-Sicherheit ist, ist eine organisationale Trennung
von offensiven und defensiven Fahigkeiten zu bevor-
zugen. Aus dem gleichen Grund hat z.B. die Obama-
Administration als eine der letzten ihrer Amtshand-
lungen die Doppelrolle der NSA in Cyber-Offensive
und -Defensive innerhalb des US Cyber Commands
beendet.”

Neben den Problemen des Vertrauens, Rechts und
der Fahigkeiten muss allerdings festgehalten werden,
dass die zuvor aufgeworfenen Fragen der zeitgeméafRen
Detektion, Attribution und angemessenen Reaktion
sowohl fiir staatliche als auch nichtstaatliche Akteure
gleichermalf3en gelten.

Fazit

Digitale Gegenschldge in Krisensituationen zeigen ein
interessantes Dilemma. Zwar mogen Gegenschlédge bei
einem grof3angelegten, destruktiven Cyber-Angriff
volkerrechtlich legitim sein, um grofReren Schaden
abzuwenden, dennoch sind ,hack backs” in solchen
Notsituationen wahrscheinlich ineffektiv und mit
hoheren Kosten als Nutzen verbunden. Es ist unklar,
ob liberhaupt rechtzeitig ein Gegner bestimmt werden
kann oder ob man nicht in die Falle tappt und das
falsche Ziel, etwa ein Krankenhaus, trifft. Findige
Gegner konnten, je mehr Staaten digitale Gegenschld-
ge legitimieren, bewusst auf die Strategie ,,menschli-
cher Schutzschilde” setzen, um die Kosten fiir einen
Gegenschlag in die Héhe zu treiben. Die Gefahr von
Kollateralschdden ist insbesondere bei Schnellschiis-
sen in Krisenreaktionen hoch. Ferner ist in Krisensitu-
ationen oftmals nicht genug Zeit um das Zielsystem,

74 Goodin, Dan, “Cisco Confirms NSA-Linked Zeroday Target
Its Firewalls for Years”, in: Ars Technica, August 18, 2016.
https://arstechnica.com/security/2016/08/cisco-confirms-nsa-
linked-zeroday-targeted-its-firewalls-for-years|.

75 Nakashima, Ellen. “Obama Moves to Split Cyberwarfare
Command from the NSA”, in: Washington Post, 23.06.2016.
https://www.washingtonpost.com/world/national-
security/obama-moves-to-split-cyberwarfare-command-from-
the-nsa/2016/12/23/a7707fc4-c95b-11e6-8bee-
54e800ef2a63_story.html?utm_term=.8e222a8b157c.
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sofern man es findet, auf etwaige Fallen und ,honey
pots“ zu analysieren. D.h. ein Gegenschlag birgt auch
die Gefahr, die eigenen Fihigkeiten zu offenbaren.
Datenrettungsmissionen sind ebenfalls von ungewis-
sen Erfolg, da Cyber-Kriminelle gestohlene Daten ver-
vielfdltigen. Insgesamt ist der Nutzen von digitalen
Gegenschldgen mit dem Ziel, ein System zu zerstoren,
eher zweifelhaft. Andere, aktivere Mafnahmen der
Verteidigung wie Hunter-Teams, das Umleiten von
DDoS-Traffic oder ,honey pots® erscheinen da sinnvol-
ler und rechtlich unproblematischer. Bei Botnetzen
und Cyber-Kriminalitét sieht die Sache anders aus. Aus
Sicht von Strafverfolgungsbehérden und Nachrich-
tendiensten sind ,hack backs” mit dem Ziel der In-
formationsgewinnung dem blof3en Zerstdoren von
Zielsystemen vorzuziehen. Andererseits kann man
sich in solchen Fillen selten auf das Recht zur Selbst-
verteidigung berufen.

Sollten Gegenschldge trotz ihres zweifelhaften Nut-
zens legitimiert werden, missen sich politische Ent-
scheidungstridger zudem Gedanken tiber Verantwort-
lichkeiten, die Art des Gegenschlages sowie die Regeln
und Grenzen solcher Operationen machen. Im Sinne
guter Diplomatie mag es sinnvoll sein, Gegenschldge
iiber diplomatische Kanile anzukiindigen, gleichzeitig
vermindert dies vermutlich ihre Wirksamkeit. Ver-
steckte Gegenschlige, sofern sie attribuierbar sind,
konnen ex ante bestehende diplomatische Krisen noch
verschirfen. Dies gilt insbesondere bei destruktiven
Gegenschldgen, welche ein Ziel permanent zerstoren.
In den USA diirfen solche Schldge mit hohem Eskala-
tionspotenzial nur auf Anordnung des Priasidenten
ausgefiihrt werden. Sie diirfen auch nur eine ultima
ratio sein, zu der man greift, wenn sich andere diplo-
matische Verfahren als wirkungslos herausstellen.
Ferner sollte bei solchen Gegenschldgen ein multilate-
raler Prozess vorgeschaltet sein, der sicherstellt, dass
man nicht versehentlich wichtige Beweismittel zer-
stort, die fiir strafrechtliche Ermittlungen relevant
sind. Da das Internet ein globales Medium ist, sollte
staatliches Verhalten auch zunehmend iiberstaatlich
abgesichert sein.
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Glossar

Advanced Persistent Threat - ,,Ein sogenannter Ad-
vanced Persistent Threat (APT) ist ein Netzwerk-
Angriff, bei dem sich eine unautorisierte Person Zu-
griff auf ein Netzwerk verschafft und sich dort so lan-
ge wie moglich unentdeckt aufhilt. Die Intention
eines APT-Angriffs ist in erster Linie, Daten zu stehlen
und keinen sonstigen Schaden anzurichten. Ziel sol-
cher APT-Angriffe sind oftmals Organisationen in
Bereichen, bei denen sehr wertvolle Informationen zu
holen sind.“7®

Attributionsproblem - Das Attributionsproblem be-
schreibt die Schwierigkeit den Urheber einer Cyber-
Attacke zu identifizieren, da diese oftmals nur schwer
sichtbare digitale Spuren hinterlassen und Beweismit-
tel leicht zu filschen. Ferner kann technische Forensik
in der Regel nur die Maschine identifizieren, von der
ein Angriff ausging, was aber keine Riickschliisse auf
den Téter (Urheber) bzw. dessen Auftraggeber oder
Sponsor zuldsst (soziale bzw. politische Attribution).””

Beacon - ,Beacons sind Codeteile die in sensitive Do-
kumente eingebettet werden und den Besitzer infor-
mieren, wenn auf diese Dokumente zugegriffen wird
oder diese aus dem eigenen Netzwerk entwendet wer-
den. Aggressive Beacons konnen selbst aus Schadsoft-
ware fungieren und den Rechner des Diebes infizieren
um etwa Informationen an den Besitzer zu schi-
cken.“78

Botnetz - ,Ein Botnet, auch als Botnetz oder Zombie-
Armee bekannt, ist eine Reihe von Computer, die ohne
das Wissen ihrer Besitzer dazu verwendet werden, um
Dateien (inklusive Spam und Viren) tiber das Internet
an andere Computer zu senden. Ein solcher Computer
wird oftmals als ,Zombie“ bezeichnet, im Endeffekt ist
der Computer ein Roboter (oder kurz ,,Bot“ genannt),
der den Anweisungen eines Auftraggebers folgt, um
Spam zu versenden oder andere Rechner mit Viren zu
infizieren. Die meisten hiervon betroffenen Systeme
sind private Computer.“7®

Computer Incident/Emergency Response Teams
(CERT) - ,Ein CERT-Team besteht aus EDV-
Sicherheitsfachleuten, die bei der Lésung konkreter IT-
Sicherheitsvorfille mitwirken. Typische Anwendungs-
gebiete sind das Bekanntwerden von Sicherheitslii-
cken, die Verbreitung neuartiger Viren oder gezielte
Angriffe auf Server. Die Experten-Teams wirken bei der
Problemlésung als Koordinatoren mit oder beschéfti-

76 http:/[www.searchsecurity.de/definition/Advanced-
Persistent-Threat-APT

77 https:/[www.wired.com/2016/12/hacker-lexicon-attribution-
problem/

78
https://cchs.gwu.edu/sites/cchs.gwu.edu/files/downloads/CCHS
-ActiveDefenseReportFINAL.pdf

79 http:/[www.searchsecurity.de/definition/Botnet

gen sich ganz allgemein mit Problemldsungen. Das
Ziel der Tétigkeit liegt in der Vermittlung von Lo-
sungsansdtzen und der Warnung vor Sicherheitsli-
cken.*80

Command and Control (C2) Server - ,Bei einem
Command and Control Server (C&C-Server) handelt es
sich um den zentralen Computer, der Befehle an ein
sogenanntes Botnet absetzt und anschlief3end die
zuriickgesandten Berichte der ausgewdhlten Compu-
ter empfingt.“8!

DDoS - ,Bei einem Distributed Denial-of-Service
(DDoS)-Angriff wird eine grof3e Zahl infiltrierter Sys-
teme fiir den Angriff auf ein einzelnes Ziel mobilisiert.
Das Ziel-System kann diesen Ansturm meist nicht
bewiltigen und ist dadurch fiir seine Nutzer nicht
mehr erreichbar. Die Flut eingehender Nachrichten
erzwingt eine Abschaltung des Systems und somit
auch der iiber dieses System fiir legitime Nutzer be-
reitgestellten Dienste.“82

Defacement von Websites - ,Website Defacement
(Beschmutzung) beschreibt das Beschmieren oder das
Verdndern von Inhalten auf Websites, um z.B. politi-
sche Botschaften zu verbreiten.“%?

Honeypot (Honigtopf) - ,Ein Honeypot, auch Honig-
topf genannt, ist ein Computersystem im Internet, das
explizit darauf abzielt, Leute anzulocken und ,einzu-
fangen*®, die versuchen, in fremde Computersysteme
einzudringen. Dies beinhaltet unter anderem Hacker,
Cracker und sogenannte Script Kiddies.“#*

Hunter Team (Jager) - ,Jdger Teams durchsuchen
proaktive eigene Netzwerke nach Eindringlingen und
versuchen deren Modus Operandi zu identifizieren
und die Bedrohung zu isolieren, solange sie im eige-
nen Netz existiert.“8®

Intrusion Detection System - ,,Ein IDS (Intrusion
Detection System) ist ein Gerdt oder eine Software-
Anwendung, die einen Administrator im Falle einer
Security- oder Policy-Verletzung benachrichtigt. Das
System wird auch aktiv, sollte das IT-Netzwerk (Infor-
mation Technology) des Administrators in irgendeiner
anderen Form kompromittiert sein.“8¢

80 http://www.egovernment-computing.de/was-ist-ein-cert-a-
579250/

81 http://www.searchsecurity.de/definition/Command-and-
Control-Server-CC-Server

82 http://www.searchsecurity.de/definition/Distributed-
Denial-of-Service-DDoS-Angriff

83
https:/[www.trendmicro.com/vinfo/us/security/definition/web
site-defacement

84 http:/[www.searchsecurity.de/definition/Honeypot-
Honigtopf

85 http://www.techrepublic.com/article/cyber-threat-hunting-
why-this-active-strategy-gives-analysts-an-edge/

86 http:/[www.searchsecurity.de/definition/Intrusion-
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Phishing - ,Phishing bezeichnet einen per E-Mail
durchgefiihrten Betrugsversuch, bei dem der Empfin-
ger eine echt wirkende E-Mail erhdlt. Allerdings ist
diese pripariert und soll ihn zur Preisgabe personli-
cher und finanzieller Daten verleiten. Meist scheinen
diese E-Mails von bekannten und vertrauenswiirdigen
Webseiten zu stammen.“%”

Penetration & Payload. Cyber-Angriffe laufen in meh-
reren Phasen ab. Die Phase der Penetration beschreibt
das Eindringen in ein IT-System durch das Auskund-
schaften und Ausnutzen von Schwachstellen in der
Verteidigung. Nachdem auf ein System zugegriffen
wurde und dieser Zugriff dauerhaft gewihrleistet ist,
kann ein Payload, also eine konkrete Funktion, wie
etwa key-logging, Datendiebstahl, Rechtediebstahl,
16schen oder ,,wiping“ von Daten etc., ausgefiihrt.

SCADA - ,Unter Supervisory Control and Data Acqui-
sition (SCADA) versteht man das Uberwachen und
Steuern technischer Prozesse mittels eines Computer-
Systems.“88

Social Engineering - , Der Begriff ,Social Engineering®
bezeichnet eine Vorgehensweise, bei der die Schwach-
stelle Mensch ausgenutzt wird. Oft werden dabei Mit-
arbeiter eines Unternehmens mit einem Trick tiberre-
det, die normalen Sicherheitsvorkehrungen zu umge-
hen und sensible Informationen preiszugeben.“%?

Watering Hole - ,Ein Watering-Hole-Angriff ist ein
Security Exploit, bei dem ein Cyberkrimineller eine
bestimmte Gruppe an Endanwendern anvisiert. Dabei
infiziert er Websites, von denen der Angreifern weif3,
dass die Mitglieder der Zielgruppe diese immer wieder
aufsuchen. Das Ziel ist es, den Computer eines Opfers
zu infizieren und sich damit Zugriff auf das Netzwerk
an dessen Arbeitsstelle zu verschaffen.“%

Zero-Day (0-Day) - ,Eine Zero-Day-Liicke ist eine
Schwachstelle im IT-System einer Firma. Die betroffe-
ne Software, Hardware oder Firmware lésst sich zu-
ndchst nicht dagegen schiitzen. Ein potenzieller An-
griff (Zero-Day-Exploit) erfolgt am selben Tag, an dem
die Security-Liicke entdeckt wurde. Die Schwachstelle
wird daher Zero-Day-Liicke genannt, da zwischen der
Entdeckung des ersten Angriffs und der Sicherheitsli-
cke Null Tage liegen.“9!

Detection-System-IDS

87 http:/lwww.searchsecurity.de/definition/Phishing

88
https://de.wikipedia.org/wiki/Supervisory_Control_and_Data_
Acquisition

89 http://www.searchsecurity.de/definition/Social-Engineering
90 http://www.searchsecurity.de/definition/Watering-Hole-
Angriff-Auflauern-an-der-Wasserstelle

91 http://www.searchsecurity.de/definition/Zero-Day-Luecke
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