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Pravention von Anschlagen mit
Massenvernichtungsmitteln

Ansitze zur Stirkung von multilateralen Regimen
Julia Berghofer und Oliver Meier

Multilaterale Nichtverbreitungsabkommen wie der nukleare Nichtverbreitungsvertrag
(NVV) von 1968, das Biowaffeniibereinkommen (BWU) von 1970 oder das Chemiewaffen-
ibereinkommen (CWU) von 1993 leisten einen wichtigen Beitrag zur Pravention von Ter-
roranschlagen mit Massenvernichtungsmitteln. Diese Vertrage haben eine globale Reich-
weite und sind darauf ausgelegt, den Missbrauch von ,dual use“-Technologien zu
verhindern. Sie sind daher auch besonders gut geeignet, das Risiko des Zugriff nicht-staat-
licher Akteure auf relevante chemische, biologische, radiologische oder nukleare (chemi-
cal, biological, radiological, nuclear, CBRN) Mittel oder Waffen zu reduzieren. Ihr Potenzial
bei der Verhinderung von CBRN-Anschlagen ist aber noch lange nicht ausgeschopft. Insbe-
sondere die Kohdrenz und Nachhaltigkeit multilateraler Regime kénnen verbessert wer-
den, denn es mangelt zwar nicht an ambitionierten Maffnahmen, aber an Ubersichtlichkeit
und Effektivitat.

Zwei Vorfalle mit biologischen bzw. chemischen Materialien auf dem Gebiet von EU-
Mitgliedstaaten haben 2018 die Bedeutung von Mafsnahmen zur Verhinderung von An-
schlagen mit CBRN-Stoffen auch fiir Europa verdeutlicht. In Kéln vereitelten deutsche Be-
hoérden den Anschlag eines islamistisch motivierten Einzeltaters mit Rizin.! Im britischen
Salisbury toteten russische Agenten einen Menschen und verletzten drei weitere durch
den Einsatz des Nervengifts Nowitschok schwer.2

' Zeit Online, Rizin-Bombe: Prozess gegen mutmaflliche Bombenbauer von Kéln beginnt, 07.06.2019,
<https://www.zeit.de/gesellschaft/zeitgeschehen/2019-06 /rizin-bombe-anschlagsplaene-biowaf-
fen-is-terroranschlag-prozess> (eingesehen am 29.6.2019).

2 Lauren Said-Moorhouse/ Samuel Quashie-Idun, Salisbury: Novichok cleanup complete, CNN, Lon-
don, 1 March 2019, <https://edition.cnn.com/2019/03 /01 /uk/salisbury-novichok-cleanup-gbr-
intl/index.html> (eingesehen am 29.6.2019).
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Schon vor diesen Vorféllen hatte die Europaische Union die Gefahr von Anschldgen mit
CBRN-Stoffen als hoch eingeschitzt. Ein Grund war die Zunahme von djihadistischer Pro-
paganda im Internet, die darauf abzielt, Einzeltdter oder Gruppen zu einem Anschlag mit
CBRN-Materialien zu motivieren und entsprechende Anleitungen (, Tutorials“) bereit-
stellte. Mehrere geplante Angriffe mit chemischen und biologischen Massenvernichtungs-
mitteln konnten vereitelt werden. Vor dem Hintergrund dieser Entwicklungen verabschie-
dete die EU 2009 und 2017 zwei CBRN-Aktionsplane, die Maf3nahmen zur Verhinderung
solcher Zwischenfille, Unfille und Anschldge mit biologischen, chemischen, nuklearen
und radiologischen Materialien und zur besseren Folgebewaltigung (,consequence ma-
nagement”) beschreiben.3

Die Entstehung und Rolle multilateraler Non-Proliferationsregime

BWU, CWU und NVV sind urspriinglich vor allem im Hinblick auf die Kontrolle staatlicher
Riistungsprogramme verhandelt worden. Der NVV entstand vor dem Hintergrund der in
den 1960er Jahren perzipierten Gefahr einer ungebremsten nuklearen Proliferation. Der
Vertrag enthélt aber zugleich eine Verpflichtung der nuklearen Besitzerstaaten zur Abriis-
tung. Das BWU wurde vereinbart, weil wichtige Linder der Gefahr einer Weiterverbrei-
tung biologischer Waffen entgegentreten wollten. Innovativ war der Vertrag, weil der Ver-
botstatbestand durch das sogenannte ,allgemeine Zweckkriterium“ den Missbrauch von
Biotechnologie fiir nicht-friedliche Zwecke umfassend ausschloss. Der Kniff: das BWU de-
finiert nicht, was verboten ist, sondern erlaubt die Entwicklung, Produktion, den Besitz,
die Lagerung und den Erwerb von mikrobiologischen oder biologischen Agenzien nur fiir
Vorbeugungs-, Schutz- oder sonstige friedliche Zwecke. Das Anfang der 1990er Jahre ab-
geschlossene CWU enthilt einen dhnlichen Verbotstatbestand. Die OVCW iiberwacht seit
Inkrafttreten des Abkommens 1997 dessen Umsetzung.

Nach den Anschldgen vom 11. September 2001 verlagerte sich die politische Aufmerksam-
keit. Neben der Gefahr der staatlichen Proliferation riickte auch die Bedrohung durch
CBRN-Terroranschldge in den Fokus. Der VN-Sicherheitsrat (VNSR) verpflichtete im April
2004 durch die einstimmig verabschiedete Resolution 1540 alle Staaten, Mafinahmen zur
Verhinderung der Proliferation relevanter Technologien und Materialien an nicht-staatli-
che Akteure zu ergreifen.* Zudem sind seit 2001 eine Reihe neuer Vertrdge vereinbart
worden, wie etwa 2005 das Internationale Ubereinkommen zur Bekampfung nuklearter-
roristischer Handlungen (International Convention for the Suppression of Acts of Nuclear
Terrorism, ICSANT), das nuklearterroristische Taten unter Strafe stellt und die Zusam-
menarbeit der Vertragsstaaten bei der Verhinderung, Untersuchung und Bestrafung sol-

3 Siehe European Commission, Communication from the Commission to the European Parliament and
the Council on Strengthening Chemical, Biological, Radiological and Nuclear Security in the European
Union - an EU CBRN Action Plan, 24. Juni 2009, <https://ec.europa.eu/home-affairs/sites/homeaffa-
irs/files/what-we-do/policies/pdf/com_2009_0273_en.pdf>. European Commission, Action Plan to
enhance preparedness against chemical, biological, radiological and nuclear security risks. Communi-
cation from the Commission to the European Parliament, the Council, the European Economic and So-
cial Committee and the Committee of the Regions, Brussels 18.10.2017, <https://ec.europa.eu/home-
affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security /20171018 _ac-
tion_plan_to_enhance_preparedness_against_chemical_biological_radiological_and_nuclear_secu-
rity_risks_en.pdf>.

4 United Nations Security Council, Resolution 1540 (2004), 28.04.2004, New York: United Nations Se-
curity Council (S/Res/1540 (2004)/2004).



cher Vergehen férdert. Andere Vereinbarungen wie das Ubereinkommen iiber den physi-
schen Schutz von Kernmaterial (Convention on the Physical Protection of Nuclear Mate-
rial, CPPNM) sind in Hinblick auf die terroristische Gefahr angepasst und erweitert wor-
den. Abkommen wie die Globale Initiative zum Kampf gegen Nuklearterrorismus (Global
Initiative to Combat Nuclear Terrorism, GICNT) sollen die zwischenstaatliche Kooperation
bei der CBRN-Terrorabwehr verbessern.

Wie globale Nichtverbreitungsregime zur Verhinderung von CBRN-
Anschlagen beitragen

Multilaterale Abriistungs- und Nichtverbreitungsregime konnen zur Verhinderung von
CBRN-Anschlagen beitragen, indem sie

- die Abriistung relevanter Stoffe und die Kontrolle gefdhrlicher Technologien re-
geln,

- die Mitgliedsstaaten zur Umsetzung von Praventions- und Strafverfolgungsmaf3-
nahmen verpflichten,

- Transparenz herstellen.

Ganz praktisch tragen Nichtverbreitungsregime dazu bei, das Risiko eines terroristischen
CBRN-Einsatzes zu reduzieren, indem sie die Besitzerstaaten zur Abriistung von biologi-
schen, chemischen und nuklearen Waffen verpflichten. Im Rahmen des CWU sind seit
2007 mehr als 70.000 Tonnen Chemiewaffen unter internationaler Aufsicht vernichtet
worden. Diese Waffen sind fiir immer einem mdéglichen terroristischem Zugriff entzogen.
Das BWU enthalt ebenfalls eine umfassende Abriistungsverpflichtung fiir biologische Waf-
fen, die allerdings nicht iiberwacht werden kann, weil Verhandlungen tiber ein Verifikati-
onsprotokoll 2001 am Widerstand der USA scheiterten. Die Atomwaffenstaaten sind der
vollstdndigen Abriistungsverpflichtung unter dem NVV bis heute nicht nachgekommen,
zudem hat die Internationale Atomenergie-Organisation (IAEQ) kein Mandat zur Uberwa-
chung solcher Schritte.

Als intergouvernementale Vereinbarungen sind multilaterale Regime zunachst einmal nur
fiir Regierungen verpflichtend. Diese allerdings miissen die in Abkommen enthaltenen
Verbote in Ausfiihrungsgesetze und damit in nationales Recht iibertragen. Auf diese Weise
werden die notwendigen Voraussetzungen geschaffen, um Verstéfe nicht-staatlicher Ak-
teure gegen internationale Regeln zu identifizieren, zu verfolgen und zu sanktionieren. So
haben 122 Staaten mittlerweile Gesetze und Verordnungen verabschiedet, um das CWU in
nationales Recht zu libersetzen. Dies ist einerseits eine verbesserungswiirdige Quote, an-
dererseits ein bedeutender Fortschritt gegeniiber der Situation, wie sie ohne CWU existie-
ren wiirde.

Ein Nebeneffekt der Ubersetzung internationaler Verbote in nationales Recht ist, dass so-
mit gleiche Standards fiir Strafmafnahmen im Bereich der Kriminalisierung von CBRN-
Anschlédgen etabliert werden. Ein Abgleich der jeweiligen Ausfiihrungsgesetze erfolgt
durch die fachlich zustdndigen internationalen Organisationen, aber tibergreifend auch
iiber den 1540-Ausschuss des VN-Sicherheitsrats, der von allen VN-Mitgliedern relevante

5 OPCW by Numbers, <https://www.opcw.org/media-centre/opcw-numbers>, (eingesehen
29.6.2019).



Informationen einfordert und veréffentlicht. Damit tibt der Sicherheitsrat Druck auf Nach-
zligler aus, damit diese Regelungsliicken schlief3en. So tragen globale Regime auch dazu
bei, die ,schwéachsten Glieder in der Kontrolle relevanter Agenzien zu identifizieren.

Die Regime zur Kontrolle nuklearer, biologischer und chemischer Waffen enthalten zudem
eine ganze Reihe von vertrauensbildenden, Transparenz- und Verifikationsmafinahmen,
die zu einem besseren Verstdandnis nationaler Praventionsmafdnahmen beitragen und da-
mit die Gefahr eines Missbrauchs reduzieren. Durch die gezielte Férderung von Aktivita-
ten im Bereich der nuklearen und chemischen Sicherheit tragen IAEO und OVCW dazu bei,
dass proliferationsrelevante Materialien besser geschiitzt werden. Die Implementation
Support Unit, die als Sekretariat der BWU-Vertragsstaaten agiert, kann zumindest natio-
nale Angebote im Bereich des “capacity building” vermitteln. Die jahrlichen Expertentref-
fen der Mitgliedsstaaten bieten zudem ein Forum zum Austausch relevanter Informatio-
nen.®

Schwiachen multilateraler Regime bei der Pravention von CBRN-
Anschlagen

Der Konflikt zwischen dem Westen und Russland schlagt immer mehr auf globale Regime
zur Kontrolle von Massenvernichtungswaffen durch. Die akute Gefahr einer generellen
Schwichung internationaler Ordnungsstrukturen wachst und beeintrachtigt auch die
Rolle relevanter Organisationen bei der Verhinderung von CBRN-Anschlagen.

Der Streit iiber die Verantwortlichkeit fiir die Chemiewaffeneinsétze in Syrien verdeut-
licht diese besorgniserregende Entwicklung. Von 2012 bis 2015 kooperierten Moskau und
Washington eng bei der Abriistung syrischer Chemiewaffen, auch weil sie befiirchteten,
dass solche Waffen in die Hande des Islamischen Staats oder anderer Terrorgruppen fal-
len kénnten. Diese enge Zusammenarbeit hat sich mittlerweile in ihr Gegenteil verkehrt.
Der Streit iiber die Chemiewaffen ist Teil des Grofmachtkonflikts geworden. Russland
mochte das Augenmerk auf den (belegten) Einsatz von Chemiewaffen durch den Islami-
schen Staat lenken und damit von den (ebenfalls bewiesenen und weit umfangreicheren)
Chemiewaffeneinsatzen durch die syrischen Streitkréfte ablenken. Dieser Konflikt hat zu
Riickschritten bei der Chemiewaffenkontrolle gefiihrt. Es droht eine politische Lihmung
der OVCW.7

Die nukleare Konkurrenz zwischen Moskau und Washington belastet auch den NVV und
die Nuklearkontrolle. So wird die amerikanisch-russische Vereinbarung zur Abriistung
von Waffenplutonium seit 2016 nicht mehr umgesetzt.8 Russland wurde 2014 in der Folge
der russischen Annexion der Krim aus dem Kreis der acht wichtigsten Industrienationen

¢ Implementation Support Unit, ,National Implementation®, <https://is.gd/lgb3PG>, (eingesehen am
7.7.2019).

7 Siehe Oliver Meier, Nichtverbreitung in Rdumen begrenzter Staatlichkeit. Der Beitrag internationa-
ler Regime zur Kontrolle von Massenvernichtungskapazitdten in Kriegs- und Krisengebieten, Berlin:
Stiftung Wissenschaft und Politik (SWP-Studie S-9/2017), <https://www.swp-berlin.org/filead-
min/contents/products/studien/2017S09_mro.pdf> (eingesehen am 1.2.2018).

8 Darya Dolzikova, Who killed the US-Russia plutonium agreement, and does it really matter?,
01.12.2016, <https://thebulletin.org/who-killed-us-russia-plutonium-agreement-and-does-it-really-
matter10221> (eingesehen am 27.2.2018).



(G8) und damit auch aus der 2002 im Rahmen der G8 vereinbarten Globalen Partnerschaft
gegen die Verbreitung von Massenvernichtungswaffen ausgeschlossen.?

Inhdrente Schwachen internationaler Organisationen beeintrachtigen die Effektivitat mul-
tilateraler Regime zusatzlich. Institutionen wie die IAEO oder die OVCW operieren oft
langsam. Das Konsensprinzip fiihrt dazu, dass Entscheidungen der Vertragsstaaten meist
nur den kleinsten gemeinsamen politischen Nenner widerspiegeln.

Stirken multilateraler Regime bei der Priavention von CBRN-Anschligen

Die komparativen Vorteile internationaler Regime bei der Verhinderung von CBRN-
Anschlagen wiegen solche Schwachen auf.10 Erstens gibt es keine anderen Vereinbarun-
gen mit Bezug zu anschlagsrelevanten Technologien, die eine dhnlich grofie Reichweite
haben wie multilaterale Nichtverbreitungsregime. Das CWU hat 193 Vertragsstaaten und
deckt damit mehr als 98 Prozent der Weltbevolkerung ab. Nur vier Lander sind nicht im
Vertrag: Agypten, Israel (Signatarstaat), Nordkorea und Siidsudan. Der NVV hat 191 Mit-
gliedsstaaten. Nur Indien, Israel und Pakistan sind dem Vertrag nicht beigetreten. Nordko-
rea hat 2003 seinen Austritt erklart. Der IAEO gehoren 171 Mitgliedstaaten an, darunter
auch Israel, Indien und Pakistan. Das BWU umfasst 182 Vertragsstaaten.

Da Terrorgruppen zunehmend grenziibergreifend agieren, ist die globale Reichweite eine
notwendige Voraussetzung fiir effektive Ansatze zur Pravention von CBRN-Anschléagen.
Instrumente mit einem begrenzten politischen oder geografischen Aktionsradius, wie
etwa Exportkontrollregime fiir ,dual use“-Technologien oder die Proliferation Security
Initiative (PSI) zur Unterbindung illegaler Transfers relevanter Technologien, konnen
demgegeniiber nur bestimmte Staaten erreichen und/oder bestimmte Aspekte der Ter-
rorpravention regulieren.

Zweitens sind multilaterale Regime inklusiv angelegt. Die meist konsensuale Beschlussfas-
sung tragt dazu bei, dass alle ,Stakeholder” entsprechende Verpflichtungen mittragen.
Dies erleichtert auch das Mitwirken kleinerer Staaten, die ansonsten weniger Einfluss ha-
ben, aber manchmal das schwichste Glied bei der Sicherung missbrauchsrelevanter Tech-
nologien oder Materialien darstellen.

Drittens etablieren NVV, BWU und CWU vélkerrechtlich verbindliche Regeln, nach denen
Verletzungen auch geahndet werden kénnen. Diese ,,compliance“-Mechanismen sind
wichtig, um Verletzungen der Regeln abzuschrecken. So ist im Rahmen des CWU, auch in
Reaktion auf die Chemiewaffeneinsitze durch den Islamischen Staat in Syrien und Irak,
beschlossen worden, dass die OVCW Informationen zur Identifikation der Verantwortli-
chen fiir CW-Einsatze bereitstellen kann. Damit ist der Weg zur Strafverfolgung solcher
Kriegsverbrechen kiirzer geworden.!1

9 NTI, Global Partnership against the Proliferation of Weapons and Materials of Mass Destruction
(‘10+10 over 10 Program’), <https://www.nti.org/learn/treaties-and-regimes/global-partnership-
against-spread-weapons-and-materials-mass-destruction-10-plus-10-over-10-program>.

10 Siehe dazu grundsitzlicher Oliver Meier / Christopher Daase (Hg.), Arms control in the 21st cen-
tury. Between coercion and cooperation, Routledge, New York 2012.

" Oliver Meier, Chemiewaffenangriffe: Das Ende der Namenlosigkeit. Organisation fiir das Verbot von
Chemiewaffen soll Verantwortliche identifizieren, Berlin: Stiftung Wissenschaft und Politik (SWP Ak-
tuell 2018/A 39/2018), <https://www.swp-berlin.org/fileadmin/contents/products/aktu-
ell/2018A39_mro.pdb>.



Viertens, und das ist wohl der wichtigste Vorteil: Abriistungs- und Nichtverbreitungsver-
trage wirken primar praventiv. Sie setzen an, bevor gefahrliche Materialien oder Waffen in
die falschen Hande geraten. Das ist kosteneffizient: Angesichts der immensen Folgekosten
von CBRN-Anschlagen oder Unfallen, ist jeder Euro, der erfolgreich fiir Pravention ausge-
geben wird, eine gute Investition.

Die OVCW und die Sicherheit von chemischen Stoffen und Anlagen
(chemical safety and security)

Seit dem 11. September 2001 widmen sich multilaterale Nichtverbreitungsorganisationen
immer starker der CBRN-Gefahr und der Bedrohung durch nicht-staatliche Akteure. In der
OVCW tauschen sich Vertragsstaaten in der Open-Ended Working Group on Terrorism mit
Experten zu der Frage aus, wie die Gefahr des Chemiewaffenterrors reduziert werden
kann. Die OVCW starkt durch ,outreach“-Aktivitdten das Bewusstsein in den Mitglieds-
staaten fiir die Bedeutung von Praventionsmafinahmen. Wo nétig und gewtiinscht, beréat
die Organisation auch bei der legislativen und administrativen Umsetzung internationaler
Regeln im Bereich der chemischen Sicherheit (chemical safety and security). Die OVCW
hat auch neue Kapazititen (u.a. sogenannte Rapid Response and Assistance Missions,
RRAM!1?2) aufgebaut, die im Falle eines Chemiewaffeneinsatzes schnell Hilfe leisten konnen.
Der Umfang dieser Aktivitaten ist allerdings immer noch gering. Der ehemalige OVCW-
Generaldirektor Ahmet Uziimcii hat mehrfach betont, dass die OVCW keine , Antiterroris-
mus-Organisation” sei.13

Die IAEO und die nukleare Sicherung (nuclear security)4

Die IAEO hat schnell auf die Anschliage vom 11. September 2001 reagiert und bereits 2002
eine Biiro fiir nukleare Sicherung (Office for Nuclear Security) eingerichtet. Hinzu kom-
men eine Datenbank fiir nukleare Zwischenfalle und den Nuklearschmuggel (Nuclear Inci-
dent and Trafficking Database) sowie eine Reihe anderer Initiativen.15

Die IAEO verfiigte im Jahr 2018 iiber ein Gesamtbudget von 555,9 Mio. Euro. Davon entfie-
len etwa 35,6 Mio. Euro auf Mafnahmen im Bereich der ,nuclear safety and security*. Da-
von werden etwa 5,8 Mio. Euro fiir Aktivitdten im Bereich ,nuclear security” verwendet!®

2 Die RRAM wurde im Mai 2016 etabliert und besteht aus einer Expertengruppe, die beim Techni-
schen Sekretariat der OVCW angesiedelt ist. Siehe auch OPCW, Field Exercise in Romania to Improve
OPCW’s Rapid Response and Assistance Capabilities, 14.12.2017, <https://www.opcw.org/media-
centre/news/2017 /12 /field-exercise-romania-improve-opcws-rapid-response-and-assistance>
(eingesehen am 16.07.2019).

13 Siehe OPCW in a changing environment - Promoting security and cooperation, Opening Address,
by H.E. Ahmet Uziimcii, Director-Director-General of the OPCW, https://www.opcw.org/sites/de-
fault/files/documents/linkedfiles/Director-General_of the OPCW.pdf (eingesehen am 12.11.2018).
14 Die englischen Konzepte der ,nuclear safety” - nukleare Sicherheit - beschreiben MafRnahmen
des Schutzes vor Schadigungen durch den Austritt nuklearer Materialien. Der Begriff der ,nuclear
security” - nukleare Sicherung - beinhaltet den Schutz vor unbefugtem Zugriff, etwa durch Dieb-
stahl. Vergleiche Bericht der Bundesregierung zum Stand der Bemiihungen um Riistungskontrolle, Ab-
riistung und Nichtverbreitung sowie iiber die Entwicklung der Streitkrdftepotenziale. Jahresabriis-
tungsbericht 2017, Berlin, 2018, S. 42-43 (eingesehen am 25.3.2018).

15 JAEA, Incident and Trafficking Database, <https://www.iaea.org/resources/databases/itdb>.

16 JAEA, The Agency’s Programme and Budget 2018-2019, GC(61)/4, <https://www-
legacy.iaea.org/About/Policy/GC/GC61/GC61Documents/English/gc61-4_en.pdf> (eingesehen am
16.7.2019).



- mithin nur etwas mehr als ein Prozent des Gesamtbudgets. Nukleare Sicherung als ei-
genstandiger Punkt umfasst die Bereiche

— Informationsmanagement (darunter fallen auch IT-Sicherheit sowie der Informati-
onsaustausch zwischen Mitgliedsstaaten zu Vorfallen und Schmuggel),

—  Sicherheit von Materialien und Anlagen,
—  Sicherheit von Material auf3erhalb der regularen Kontrolle,

—  Programmentwicklung und internationale Kooperationen (inklusive Bildungs- und
Trainingsangebote sowie Bereitstellung von Richtlinien).

Die im Hauptprogramm aufgelisteten Mafinahmen werden im ,Nuclear Security Plan“ der
IAEO prazisiert.1?

Der reguldare Haushalt der Behorde fiir die Aufgaben im Bereich der ,nuclear security”
wird durch einen ,Nuclear Security Fund“ erginzt, in den freiwillige Beitrage der EU und
anderer IAEO-Mitglieder flief3en, um trotz des relativ schmalen Budgets, das der IAEO re-
guldr zur Verfiigung steht, die Umsetzung der Mafinahmen zu gewahrleisten. Im Laufe des
Jahres 2017 haben die EU-Kommission und 16 IAEO-Mitgliedstaaten den ,Nuclear
Security Fund“ mit 44,1 Mio. Euro unterstiitzt.18 Die EU allein beziffert ihre Ausgaben fiir
den Fonds zwischen 2009 und 2019 mit mehr als 50 Mio. Euro.1?

Eine zentrale Rolle bei der Definition der Aktivititen im ,Nuclear Security Plan“ spielen
zum einen die Prioritdten der Mitgliedstaaten selbst, zum anderen die des ,Nuclear
Security Guidance Committee“ (NSGC). Das NSGC ist ein permanentes Forum, in dem Ex-
perten aus den IAEO-Mitgliedstaaten vertreten sind. Die Aufgabe des NSGC liegt darin,
Empfehlungen fiir die ,JAEA Nuclear Security Series“-Publikationen2? abzugeben, die ne-
ben grundsétzlichen Richtlinien zum Aufbau eines staatlichen nuclear security-Regimes
Empfehlungen zur Sicherung nuklearen Materials und Produktionsstitten, Leitlinien zur
nationalen Implementierung und technische Ratgeber umfasst. Zudem hat die Behorde
2015 ein Glossar zu nuklearer Sicherheit publiziert?!, das der oft vorherrschenden Be-
griffsverwirrung in diesem Bereich entgegenwirken soll. Das libergeordnete Ziel dieser
Publikationen ist es, zu mehr Transparenz, Konsens, héhere Qualitit, mehr Kohdrenz und
Konsistenz beizutragen.22

17 Der aktuelle Nuclear Security Plan deckt die Periode 2018-2021 ab; siehe IAEA, Nuclear Security
Plan 2018-2021, Report by the Director General, GC(61)/24, 14. September 2017 https://www-
legacy.iaea.org/About/Policy/GC/GC61/GC61Documents/English/gc61-24_en.pdf (eingesehen am
16.7.2019)

18 JAEA, Annual Report 2017, GC(62)/3,
<https://www.iaea.org/sites/default/files/publications/reports/2017/gc62-3.pdf> (eingesehen am
16.7.2019).

19 European Union, General Statement, Preparatory Committee for the 2020 NPT Review Conference
of the Parties to the Treaty on the Non-Proliferation of Nuclear Weapons (NPT), First Session, Vi-
enna, 2-12 May 2017, <https://papersmart.unmeetings.org/media2 /14684175 /eu-general-
statement-vienna.pdf> (eingesehen am 16.7.2019).

20 Die Publikationen der "IAEA Nuclear Security Series“ sind aufgelistet auf der Website der IAEA:
<https://www.iaea.org/resources/security-series/search> (eingesehen am 16.7.2019).

21 JAEA Division of Nuclear Security, Nuclear Security Series Glossary Version 1.3, November 2015,
<https://www-ns.iaea.org/downloads/security/nuclear-security-series-glossary-v1-3.pdf> (eing-
esehenam 17.9.2018).

22 Vgl. IAEA, IAEA Nuclear Security Series, <http://www-ns.iaea.org/security /nuclear_security_se-
ries.asp?s=5&I=35> (eingesehen am 17.9.2018).



Mafinahmen der EU

Auch fiir die EU ist das Risiko von CBRN-Anschldgen zunehmend zu einem wichtigen
Thema geworden. Dies spiegelt sich in unterschiedlichen EU-Dokumenten wider: in der
EU-Sicherheitsstrategie (ESS) von 2003 und der im gleichen Jahr verabschiedeten Strate-
gie gegen die Verbreitung von Massenvernichtungswaffen (MVW)23 nimmt das Thema
eine zentrale Rolle ein. So stellt die ESS 2003 fest:

,Die Verbreitung von Massenvernichtungswaffen (MVW) stellt die potenziell
grofdte Bedrohung fiir unsere Sicherheit dar. (...) Am erschreckendsten ist der Ge-
danke, dass terroristische Gruppierungen in den Besitz von Massenvernichtungs-
waffen gelangen. Sollte dies eintreten, ware eine kleine Gruppe in der Lage, einen
Schaden anzurichten, der eine Gréofenordnung erreicht, die bislang nur fiir Staa-
ten und Armeen vorstellbar war.“24

In der MVW-Strategie heifdt es ergdnzend dazu: ,Das Risiko, dass sich Terroristen chemi-
sches, biologisches, radiologisches oder spaltbares Material und die entsprechenden Tréa-
germittel verschaffen, gibt dieser Bedrohung eine neue Dimension.“ Die Verhinderung der
Verbreitung von Massenvernichtungswaffen miisse daher ein ,zentrales Anliegen des aus-
wartigen Handelns der EU sein".2> In der Strategie wird ein effizienter multilateraler An-
satz gefordert, der sich an den bestehenden Handlungsrahmen der IAEO, der OVCW und
des BWU orientiert und diese Instrumente — politisch, technisch und finanziell - verstarkt
unterstutzt.

Ein weiteres richtungweisendes Dokument von Seiten der EU-Kommission ist der 2009
verabschiedete ,CBRN Action Plan“, der Ende 2017 aktualisiert wurde.26 Er definiert drei
Kernbereiche fiir Mafnahmen zur Erh6hung der CBRN-Sicherheit: Pravention, Erken-
nung, Vorsorge/Reaktion (,prevention, detection und preparedness/response“). Dabei
stellt der Plan praventive Vorkehrungen im Bereich der CBRN-Sicherheit klar in den Fo-
kus. Zwischen 2010 und 2013 hat die Kommission Mafdnahmen insbesondere iiber bereits
bestehende Finanzierungsinstrumente gefordert, wie beispielsweise das Programm , Pre-
vention, Preparedness and Consequence Management of Terrorism and other Security re-
lated risks (CIPS)“ sowie tiber das Programm , Prevention of and Fight against Crime
(ISEC)“, die jeweils bei der Generaldirektion Migration und Inneres angesiedelt sind. In

23 Rat der Européischen Union, Strategie der EU gegen die Verbreitung von Massenvernichtungsway-
fen, 15708/03, 10. Dezember 2003,
<http://register.consilium.europa.eu/doc/srv?1=DE&f=ST%2015708%202003%20INIT> (eingese-
hen am 16.07.2019).

24 Rat der Europaischen Union, Ein sicheres Europa in einer sicheren Welt. Europdische Sicherheits-
strategie, Briissel, 10. Dezember 2003, S. 3-4.

25 Rat der Europdischen Union, Bekdmpfung der Verbreitung von Massenvernichtungswaffen - Strate-
gie der EU gegen die Verbreitung von Massenvernichtungswaffen, 10. Dezember 2003, < http://regis-
ter.consilium.europa.eu/doc/srv?1=DE&f=ST%2015708%202003%Z20INIT> (eingesehen am
6.8.2019).

26 Siehe European Commission, Communication from the Commission to the European Parliament and
the Council on Strengthening Chemical, Biological, Radiological and Nuclear Security in the European
Union - an EU CBRN Action Plan, 24. Juni 2009, <https://ec.europa.eu/home-affairs/sites/homeaffa-
irs/files/what-we-do/policies/pdf/com_2009_0273_en.pdf>.



der EU Global Strategy von 2016 nehmen die Themenkomplexe Nichtverbreitung und Ab-
riistung vergleichsweise weniger Raum ein.2?

Die finanziellen Mittel, die JAEO und OVCW zur Pravention von CBRN-Anschldgen zur Ver-
fiigung stehen, sind geringer als die EU-Ausgaben in diesem Bereich. Die Gesamtaufwen-
dungen der EU fiir die Pravention von Massenvernichtungswaffen sind auf verschiedene
Instrumente und Institutionen verteilt. Aber schon eine schlaglichtartige Ubersicht macht
deutlich, dass Europa weniger fiir multilaterale Instrumente als fiir andere Mafnahmen
im Bereich der CBRN-Terrorabwehr ausgibt. Allein fiir die die von der EU finanzierten
CBRN Risk Mitigation Centres of Excellence (CoE), die regionale Projekte in 59 EU-
Partnerldndern zur Verhinderung von CBRN-Attacken und zur Verbesserung regionaler
Sicherheit durchfiihren, sind 250 Mio. Euro fiir den Zeitraum 2010-20 eingestellt. Das bei
der Kommission angesiedelte Horizon 2020-Forschungsprogramm stellt fiir den Zeitraum
2014-2020 rund 1,7 Mrd. Euro fiir ,Secure societies - Protecting freedom and security of
Europe and its citizens“ zur Verfiigung.28 Der Bereich umfasst Terrorismusabwehr gegen-
iiber Anschlagen ,ranging from new forensic tools to protection against explosives®, Cy-
bersicherheit, Grenzsicherung, Konfliktpravention/Peace Building und den Schutz kriti-
scher Infrastrukturen.??

Kohidrenz und Nachhaltigkeit: Zwei pragmatische Schritte zur Starkung
multilateraler Regime im Bereich der CBRN-Privention

Die Uneinigkeit in der internationalen Gemeinschaft, aber insbesondere auch der Grof3-
machte tber die Rolle und die Funktion von multilateralen Regimen zur Kontrolle von
Massenvernichtungswaffen beeintrachtigt deren Leistungsfiahigkeit. Die aktuelle Krise der
Riistungskontrolle zieht mittlerweile fast alle Aufgabenbereiche multilateraler Nichtver-
breitungsorganisationen in Mitleidenschaft. Die vorrangige und schwierigste Aufgabe ist
es daher, einen globalen Konsens dariiber (wieder)herzustellen, dass BWU, CWU und NVV
unverzichtbare Grundlagen fiir multilaterale Anstrengungen sind, um den militarischen,
terroristischen und sonstigen Missbrauch relevanter Technologien zu verhindern.

Pragmatische Schritte, um den Beitrag multilateraler Regime bei der Verhinderung von
Anschlagen mit atomaren, biologischen und chemischen Kampfstoffen zu vergréfiern, soll-
ten auf eine Biindelung bereits existierender Regelungen und eine starkere Nachhaltigkeit
hinauslaufen.

27 European Union, Shared Vision, Common Action: A Stronger Europe. A Global Strategy for the Euro-
pean Union’s Foreign And Security Policy, Brussels (2016), <https://eeas.eu-
ropa.eu/sites/eeas/files/eugs_review_web_0.pdf, S. 42-43. Siehe dazu auch Lars-Erik Lundin, The
European Union and Weapons of Mass Destruction: A Follow-On to the Global Strategy? (EU Non-
proliferation Paper 58/2017), <https://www.nonproliferation.eu/web/documents/nonproliferati-
onpapers/the-european-union-and-weapons-of-mass-destruction-59.pdf> (eingesehen am
28.6.2018).

28 European Commission, Factsheet: Horizon 2020 Budget, 25.11.2013,
<https://ec.europa.eu/research/horizon2020/pdf/press/fact_sheet_on_horizon2020_budget.pdf>
(eingesehen am 16.7.2019). Das Budget fiir den Bereich ,Secure Societies* macht demnach 2,2% des
Gesamtbudgets fiir Horizon 2020 im Zeitraum 2014-2020 aus.

29 Siehe European Commission, Horizon 2020, Secure societies - Protecting freedom and security of
Europe and its citizens, <https://ec.europa.eu/programmes/horizon2020/en/h2020-section/se-
cure-societies---protecting-freedom-and-security-europe-and-its-citizens> (eingesehen am
16.7.2019).
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Eine erste wichtige Mafinahme ware es, die Koharenz zwischen den internationalen In-
strumenten zu vergrofRern. Neben BWU, CWU und NVV gibt es einen bunten Strauf inter-
nationaler Vertrage, Konventionen und Initiativen, die auf die eine oder andere Weise zur
Verhinderung des Missbrauchs durch nicht-staatliche Akteure und von Unfillen und Zwi-
schenfillen mit CBRN-Agenzien beitragen (sollen). Es gibt vielfaltige Uberschneidungen
zwischen Konventionen zur nuklearen Sicherheit, Antiterror-Konventionen sowie mini-
und plurilateralen Instrumenten zum Umgang mit relevanten Technologien.

Eine Vereinfachung kann Synergien zwischen diesen Instrumenten freisetzen und wiirde
knappe finanzielle und politische Ressourcen biindeln. Gerade fiir kleinere Staaten ist es
mittlerweile kaum noch maoglich, an allen relevanten Instrumenten mitzuwirken. Wie
schwierig es aber ist, vorhandene Mafinahmen zusammenzufithren, Redundanzen zu re-
duzieren oder einzelne, irrelevante Ansétze aufzugeben, hat sich im Rahmen der vier Gip-
fel zur nuklearen Sicherheit (Nuclear Security Summits, NSS) gezeigt, die von 2010 bis
2016 auf US-Initiative hin stattgefunden haben. In diesem Kontext sind verschiedene Initi-
ativen zur Reduzierung der Instrumentenvielfalt gestartet worden, die allerdings allesamt
im Sande verliefen.30 Trotzdem: Die EU waére in einer guten Position, um eine solche Ver-
einfachung der internationalen Vertragslandschaft anzustofden. Die 28 EU-Mitglieder sind
in vielen Regimen aktiv und die EU hat iiber die finanzielle Unterstiitzung der entspre-
chenden Institutionen signifikanten Einfluss auf deren kiinftige Ausgestaltung.

Wichtig ist es auch, die Nachhaltigkeit der verschiedenen Ansétze zu verbessern. Der in-
formelle Charakter vieler Kooperationen fiihrt dazu, dass ihre Effektivitit abnimmt, wenn
die politische Aufmerksamkeit sinkt. Ein Beispiel fiir diese Gefahr sind eben jene vier Gip-
fel zur nuklearen Sicherheit, die besonders stark von der Unterstiitzung der Obama-Admi-
nistration abhingen. Wichtige Fortschritte bei der Sicherung von Spaltmaterialien konnten
hier erreicht werden. So ist es gelungen, waffenfihiges Uran aus rund einem Dutzend
Staaten zu verbringen. Da es aber nicht gelang, diese Initiative in eine dauerhafte Struktur
zu iiberfiihren, ist unklar, wie auf diesen Erfolgen aufgebaut werden kann.

Die starkere politische wie finanzielle Unterstiitzung multilateraler Instrumente gerade
im Bereich der biologischen, chemischen und nuklearen Sicherheit ist notwendig. Dabei
sollte die Pravention im Vergleich zum Folgenmanagement groflere Aufmerksamkeit er-
halten. Zudem sollte ein grofieres Augenmerk darauf gelegt werden, wo Prdvention einen
doppelten Nutzen hat. So kdnnen Mafdnahmen zur Vorsorge gegen Anschldge mit biologi-
schen Waffen zugleich positive Effekte auf die Gesundheitsvorsorge haben, etwa indem
die frithzeitige Detektion von Krankheitsausbriichen verbessert wird. Schritte zur Verbes-
serung der Sicherheit chemischer Einrichtungen mégen sowohl die Gefahr der Entwen-
dung proliferationsrelevanter Stoffe als auch das Risiko eines Unfalls reduzieren. Zu einer
solchen auf Nachhaltigkeit ausgerichteten Strategie zur Verhinderung von CBRN-
Anschldgen kdonnen multilaterale Instrumente einen elementaren Beitrag leisten.

30 Michelle Cann u.a., The Nuclear Security Summit. Accomplishments of the Process, Washington, D.C.:
Arms Control Association/ Partnership for Global Security, Marz 2016, <https://www.armscon-
trol.org/files/The-Nuclear-Security-Summits-Accomplishments-of-the-Process.pdf> (eingesehen am
26.2.2017).
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