Die erneuerte Strategie der EU zur

Cybersicherheit

Halbherziger Fortschritt angesichts weitreichender Herausforderungen
Annegret Bendiek /Raphael Bossong /Matthias Schulze

Im September 2017 hat die EU ihre Strategie zur Cybersicherheit aus dem Jahr 2013

aktualisiert. Damit soll Europas kritische Infrastruktur besser geschiitzt und die digi-
tale Selbstbehauptung gegeniiber anderen Weltregionen beférdert werden. Doch die
erneuerte Strategie ldsst Fragen offen, wenn es darum geht, die selbstgesetzten Ziele
eines »offenen, freien und sicheren Cyberraums« nach innen wie auf3en glaubhaft zu
vertreten. Weder formuliert die EU eine klare Definition von Widerstandskraft und
Abschreckung, noch wird deutlich genug, wie die institutionelle Fragmentierung und
rechtliche Unverbindlichkeit in Cybersicherheitsfragen auf EU-Ebene iiberwunden
werden sollen. Zudem bleiben kontroverse Themen ausgespart, wie die Harmonisierung
des Strafrechts oder die Nutzung von Verschliisselung. Die Mitgliedstaaten sollten ihre
nationalen Alleingidnge aufgeben und die gesetzliche Regulierung zur Cybersicherheit

auf Ebene der Union beschleunigen.

Seit einiger Zeit ist zu beobachten, dass
China sein nationales Internet immer mehr
abschottet, Russland sein autoritatives Ver-
stindnis von Informationssouverinitit zu
verbreiten sucht und die USA eine milité-
risch-offensive Cyberverteidigung betreiben.
Wissenschaftler sprechen bereits von der
Ara des »Data Nationalism« und vom Ende
des globalen Internets. Angesichts dieser
strategischen Herausforderungen suchen
die Mitgliedstaaten der EU einen Weg zur
digitalen Selbstbehauptung. »Cyberangriffe
konnen unter Umstdnden gefdhrlicher sein
fiir die Stabilitit von Staaten und Unterneh-
men als Panzer und Gewehre«, so Kommis-

sionsprésident Jean-Claude Juncker in
seiner Rede zur Lage der EU Mitte Septem-
ber 2017. Ende September bekréftigten die
Staats- und Regierungschefs beim Digital-
Gipfel in Tallinn ihre Entschlossenheit, den
digitalen Binnenmarkt zu vollenden. Er soll
den Flickenteppich von Regeln der 28 Mit-
gliedstaaten ersetzen. Im Vorfeld des Gipfels
hatten sich allen voran Deutschland, Frank-
reich, Italien und Spanien ambitioniert
gezeigt. Unter anderem hatten sie gefordert,
die US-amerikanischen Internetkonzerne
gemeinsam zu besteuern und fiir ein siche-
res Umfeld zu sorgen, in dem Biirger, Unter-
nehmen und Regierungen ihre Rechte
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geschiitzt austiben konnen. Digitalisierung
und Cybersicherheit verlangen also mehr
denn je nach verbindlichem Handeln.

Die Europédische Kommission und die
Hohe Vertreterin fiir die Auf3en- und Sicher-
heitspolitik der EU haben daher eine breite
Palette von MaRnahmen mit dem Ziel vor-
geschlagen, eine »solide Cybersicherheits-
struktur« aufzubauen. Zwar bleibt die bis-
herige EU-Strategie fiir Cybersicherheit von
2013 giiltig, wird aber durch ein umfang-
reiches Gesetzespaket aktualisiert. In der
Offentlichkeit werden einige der darin
enthaltenen Vorschlidge besonders lebhaft
diskutiert. So soll eine Agentur der Union
fiir Cybersicherheit geschaffen werden, mit
der die Arbeit der EU-Agentur fiir Netz- und
Informationssicherheit (ENISA) personell
und finanziell verstetigt wiirde. Geplant ist
zudem, ein europdisches System zur Zerti-
fizierung der Cybersicherheit einzufiihren,
um vernetzte Gerdte sowie digitale Produk-
te und Dienstleistungen sicherer zu machen.
Dartiber hinaus werden fiinf Reformberei-
che benannt. Erstens soll ein europdisches
Forschungs- und Kompetenzzentrum fiir
Cybersicherheit entstehen. Zweitens soll bei
grof} angelegten Cyberangriffen kiinftig ein
europaweiter Krisenreaktionsmechanismus
greifen. Drittens wird empfohlen, einen
Cybersicherheits-Notfallfonds fiir den Kata-
strophenfall einzurichten. Viertens sollen
gemeinsame Projekte in der militdrischen
Cyberabwehr entwickelt werden, zum
einen in der Stdndigen Strukturierten Zu-
sammenarbeit, zum anderen mit Hilfe des
Europdischen Verteidigungsfonds. Fiinftens
soll die EU auf globaler Ebene vertrauens-
bildende MaRnahmen und staatliche Ver-
antwortlichkeit férdern, um Cybergefahren
einzuddmmen. All diese Reformvorschlédge
sollen dem tibergeordneten Ziel dienen,
die Widerstandskraft (Resilienz) der EU zu
steigern.

Es wiére zu begriiRen, wenn die EU in der
Cybersicherheit Europas eine bedeutendere
Rolle spielte. Gewiss kann sie in diesem
Bereich nicht das einzige Forum sein, ver-
gegenwdrtigt man sich die transnationale
Verflechtung von technischen Infrastruk-

turen oder Hard- und Softwareprodukten
sowie die sich wandelnden staatlichen
Ambitionen im Cyberraum. Da aber der
Europdische Binnenmarkt der weltgrolte
gemeinsame Markt ist, bildet die EU den
grofltmoglichen verbindlichen Rechtsraum.
In diesem Licht wirken die zahlreichen
Vorschlige zur Uberarbeitung der europii-
schen Cybersicherheitsstrategie eher halb-
herzig und scheinen Konfliktscheu wider-
zuspiegeln. Fiinf Grundprobleme sollten
angegangen werden. Erstens ist das Ver-
stdndnis von Resilienz als strategischer An-
satz noch unzureichend. Zweitens krankt
die europdische Cybersicherheit an einer
institutionellen Fragmentierung und einer
schwachen finanziellen Basis. Drittens

fehlt es Malinahmen zur Cybersicherheit
an rechtlicher Verbindlichkeit, vor allem -
viertens — bei der Harmonisierung des Straf-
rechts im Kampf gegen Cyberkriminalitét.
Flinftens schlieRlich bleibt unklar, wie
defensive Abschreckung in der Cybervertei-
digungs- und CyberaufRenpolitik auf EU-
Ebene glaubwiirdig funktionieren soll.

Aus diesen Griinden stellte die aktuali-
sierte Strategie der Union keinen Wende-
punkt in der immer stidrker politisierten
Debatte iiber Cybersicherheit dar. Es geht
darum, dass die EU und ihre Mitgliedstaa-
ten sich nicht auf kleinteilige Initiativen
beschrianken, sondern sich dartiber hinaus
zu Richtungsentscheidungen durchringen.
Andernfalls wird die vielfach geforderte
»strategische Autonomie« der EU, auch als
»europdische Souverdnitit« verstanden, nur
Rhetorik bleiben.

Resilienz als Leitbild

Wie schon in ihrer Cybersicherheitsstrate-
gie von 2013 bevorzugt die EU in ihrem
neuen Vorschlagspaket zivile, polizeiliche
und militarisch-defensive Ansdtze, um
Systeme und Infrastrukturen der Informa-
tionstechnik (IT) zu schiitzen. Das damit
verbundene Leitbild der Resilienz ent-
spricht der Globalen Strategie der EU vom
Juni 2016. Allerdings miissen die mit
Resilienz verbundenen Konsequenzen fiir



europdische Cybersicherheit genauer aus-
buchstabiert werden.

Der Begriff Resilienz ist kein Synonym
fiir umfassende Sicherheit, sondern be-
zeichnet die Selbstregulierungskrifte eines
Systems, seien sie technischer oder 6kologi-
scher Art. An die Stelle der Vermessung und
Steuerbarkeit von Risiken tritt das Ideal
einer dezentral verankerten und flexiblen
Widerstandskraft gegen unterschiedliche
wie unvorhergesehene Beeintridchtigungen.
Der Ausfall einzelner Systembausteine kann
dabei akzeptiert werden, weil die soge-
nannte schopferische Zerstorung die Resi-
lienz des Systems sogar stdrken kann. Ein
Beispiel hierfiir wére das frithe Internet,
das aufradikale Selbstorganisation und
dynamische Verdnderungen setzte. Auf
dhnliche Weise befordern viele technische
Experten und Aktivisten nach wie vor die
Weiterentwicklung von Open-source-Soft-
ware und dezentraler Netzwerke sowie die
individuelle Nutzung von Verschlisselung.

Gleichwohl hat sich in den vergangenen
Jahren auch gezeigt, dass radikal dezentrale
Ansdtze nicht ausreichen. Der wachsenden
Verwundbarkeit von Infrastrukturen gegen-
iiber Cyberangriffen oder Softwarefehlern
kann nicht allein mit freiwilliger Koopera-
tion und technischer Innovation begegnet
werden. Cybersicherheit wird gerade in
liberalen Gesellschaften zunehmend als
offentliches Gut gesehen, das nur durch
verbindliche Regulierung erzeugt werden
kann. Um aber einen angemessenen Aus-
gleich zwischen garantierter Stabilitdt und
dezentraler Offenheit des Cyberraums zu
erreichen, sollte die EU ein préziseres Ver-
stdndnis von Resilienz ausarbeiten. Dazu
bedarf es nachvollziehbarer Kriterien, wann
und warum je nach Themenfeld der Cyber-
sicherheit welche Instrumente zum Aufbau
von Widerstandskraft greifen sollten.

Es ist sinnvoll, dass die Kommission in
der aktualisierten Strategie einen gesamt-
gesellschaftlichen Ansatz fiir Resilienz for-
dert, der marktwirtschaftliche, gesellschaft-
liche und politische Akteure einbezieht.
Kernstiick des digitalen Binnenmarkts soll
ein einheitlicher Markt fiir Cybersicherheit

werden, der auf »eingebauter Sicherheit«
(security by design) in vernetzten Geridten
fuRRt. Pflichten zur Cyberhygiene - also der
regelméfRigen Pflege und Vorsorge bei der
Nutzung vernetzter Gerdte und des Inter-
nets — betreffen jeden einzelnen Marktteil-
nehmer, da das Verhalten des schwdchsten
Gliedes fiir die Widerstandskraft des Gesamt-
systems ausschlaggebend ist. So kann es zur
Cyberhygiene beitragen, wenn unsichere
Systeme offentlich vorgefiihrt werden. Zu-
gleich wird in der aktualisierten Strategie
der Fachkriftemangel im Bereich IT und
Cybersicherheit als fundamentale Heraus-
forderung benannt. Vorschlédge fiir harmo-
nisierte Ausbildungsgédnge sind hier zwar
hilfreich, doch besitzt die EU kaum ein-
schlidgige Kompetenzen im Bildungsbereich.
Auf europdischer Ebene soll es derweil
gemeinsame »Blaupausen« zum Verhalten
in Krisenreaktionen sowie verstérkte Cyber-
sicherheitsiibungen geben.

All diese Ansétze entsprechen der Idee
einer verteilten Widerstandskraft, lassen
aber keine klare Rangfolge erkennen, mit
der auch strukturelle Verdnderungen in
den Mitgliedstaaten forciert werden kénn-
ten. Ein derart vager Begriff von euro-
pdischer Resilienz ist nicht geeignet, den
gewiinschten gesamtgesellschaftlichen
Paradigmenwechsel anzustof3en, im Gegen-
teil. Er kann sogar schlecht koordinierte
Vorgehensweisen, fehlende Verantwortlich-
keiten oder die geringe Mobilisierung von
Ressourcen kaschieren. Blaupausen, Zerti-
fikate und Bildungspldne garantieren noch
keine gelebte Krisenresistenz und operative
Sicherheit. Es bediirfte detaillierterer Kon-
zepte, wie die EU trotz geringer rechtlicher
Kompetenzen gerade in der frithzeitigen
Bildung voranschreiten kann. Nur so wird
sich die Liicke bei den digitalen Fertigkeiten
und dem entsprechenden Humankapital
(digital skills gap) langfristig schlieRen
lassen. Das gilt auch fiir Initiativen zum
Awareness-Training, also zum Aufbau eines
Bewusstseins fiir Bedrohungen aus dem
Cyberraum. Fiir die weitere Diskussion
waire es notwendig, Zielvorstellungen von
Resilienz zu definieren, zum Beispiel
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Vertrauen zu schaffen oder Schiaden und
Ausfallzeiten zu minimieren. Dabei sollte
stets Bezug auf unterschiedliche Bedro-
hungsszenarien genommen und auf dieser
Basis bewertet werden, welche Ressourcen
einzuplanen wéren.

Institutionelle und finanzielle
Fragmentierung

Eine einheitliche gesetzliche Regulierung
auf EU-Ebene wiirde dabei helfen, das Prob-
lem der institutionellen Fragmentierung

in der Cybersicherheit entschiedener an-
zugehen. In der aktualisierten Strategie der
EU werden in diesem Kontext wichtige
Bereiche identifiziert. Die ENISA soll auf-
gewertet werden, um die Standardisierung
und die Umsetzung des Rechtsrahmens der
EU fiir mehr Sicherheit in informationellen
Infrastrukturen zu verbessern. Zu diesem
Zweck ist vorgesehen, das Aufgabenspek-
trum der Agentur zu erweitern und ihr
Budget zu erhohen. Sie soll ihre Kooperati-
on mit verschiedenen Akteuren vertiefen,
vor allem mit dem gleichfalls zu starken-
den Cybercrime Centre (EC3) im europdi-
schen Polizeiamt Europol. Dabei soll sie
auch mehr operative Losungen anbieten,
etwa One-Stop-Shops fiir den Umgang mit
akuten Cyberangriffen. Dies bedeutet, dass
Unternehmen bei grenziiberschreitenden
Datentransfers kiinftig nur noch einen
Ansprechpartner fiir die Beurteilung daten-
sicherheitsrechtlicher Belange haben, auf
dessen Aussagen sie sich dann auch verlas-
sen sollten. Daneben wird zurzeit ein weite-
res Exzellenzzentrum und -netzwerk ge-
plant. Sowohl in der Forschung als auch bei
der Verbreitung neuer Sicherheitstechnik
soll es eine zentrale Rolle spielen und ver-
gleichbare nationale Zentren miteinander
verbinden. Der militdrische Bereich und
damit die Europdische Verteidigungsagen-
tur (EDA) soll hier schrittweise einbezogen
werden. Zudem soll das neue Cyberzentrum
die Zertifizierungsprozesse der ENISA »unter-
mauern«, wahrend die Agentur fiir strategi-
sche Gefahrenanalysen zustdndig bleibt.

Zwar lassen sich nicht alle Aufgaben
sinnvoll in einer einzigen Cybersicherheits-
agentur der EU biindeln. Dennoch miissen
die genannten Schnittstellen und Schwer-
punkte so schnell wie moglich ausgestaltet
werden. Andernfalls konnten vor allem
grolde Mitgliedstaaten die Entwicklung
eines vernetzten Vorgehens auf EU-Ebene
erschweren, etwa aus Prestigegriinden
oder weil sie bereits Ressourcen fiir eigene
Losungen aufgewendet haben. So fordert
die Bundesregierung den Aufbau eines
Zentrums zur Cyberabwehr in Miinchen.
Frankreich wiederum betreibt verstarkt
eine strategische Politik zur Forschungs-
forderung im Bereich Kiinstliche Intelligenz.
Bisher ist es nur ein politischer Wunsch
der Kommission, dass diese Strukturen in
einem europdischen Netzwerk aufgehen.
Noch nicht einmal die Rolle der ENISA
gegeniiber nationalen Cybersicherheits-
stellen ist hinreichend gekldrt. Das gilt
beispielsweise mit Blick auf das Bundesamt
fiir Sicherheit in der Informationstechnik
(BSI) und die Zentrale Stelle fiir Informati-
onstechnik im Sicherheitsbereich (ZITis).

Alle staatlichen Behérden konkurrieren
mit der Privatwirtschaft um IT-Fachkrifte,
sind aber héufig als Arbeitgeber weniger
attraktiv. Die Institutionen der EU sollten
unnotige Konkurrenz um qualifiziertes
Personal vermeiden. Deshalb sollten perso-
nelle Ressourcen fiir die akuten Sicher-
heitsherausforderungen stéirker gebiindelt
werden. Mafnahmen fiir Bildung und
dezentralen Resilienzaufbau in simtlichen
Mitgliedstaaten konnen erst langfristig
Wirkung entfalten.

Dariiber hinaus sollten sich die Mitglied-
staaten, wie in der Strategie gefordert, um-
fassend an der finanziellen Unterfiitterung
des neuen Exzellenznetzwerks beteiligen.
Das ist dringend notwendig angesichts der
gewaltigen Summen, die Staaten wie China,
Indien und die USA in ihre IT-Industrien
und -Forschung investieren. Der von der
Kommission vorgeschlagene Cybersicher-
heits-Notfallfonds kann nur den Anfang
einer Umschichtung von Haushaltsmitteln
der EU bilden. Allerdings besteht die Gefahr,



dass die Verhandlungen iiber den ndchsten
Mehrjahrigen Finanzrahmen der EU in
Debatten iiber nationale Nettobeitrdge und
den Ausgleich fehlender Zahlungen des Ver-
einigten Konigreichs verhaftet bleiben, statt
strategische Investitionen im IT-Bereich zu
ermoglichen.

Schwache Standardsetzung

Erhohte Resilienz gegen Cybergefahren
setzt auch die Bereitschaft zur weiteren
rechtlichen Harmonisierung voraus. In
ihrer erneuerten Strategie betont die EU
zu Recht, wie wichtig die Zertifizierung
von IT-Produkten in diesem Zusammen-
hang ist. Dafiir wire der europdische (digi-
tale) Binnenmarkt der geeignete Raum, in
dem auch globale Standardisierungsprozes-
se vorangetrieben werden konnten. In der
erneuerten Strategie ist vorgesehen, dass
eine verschirfte Zertifizierung und Produkt-
sicherheitsiiberpriifung zwischen ENISA
und privatwirtschaftlichen Akteuren immer
noch auf freiwilliger Basis stattfindet. Doch
die Erfahrungen bei der Genese der EU-
Richtlinie zum Schutz kritischer Informa-
tionsinfrastrukturen (NIS) haben gezeigt,
dass derlei Ansdtze an Grenzen stof3en.
Zahlreiche freiwillige Konsultationen und
offentlich-private Partnerschaften haben
erwiesen, dass strukturelle Hiirden bei der
Meldung von Cyberangriffen und bei Vor-
sorgemechanismen oftmals bestehen blei-
ben. Diesem Missstand soll mit der NIS-
Richtlinie begegnet werden. Samtliche Be-
treiber und Anbieter »essentieller Diensteg,
etwa in den Bereichen Energie, Wasserver-
sorgung, Transport, Finanzwesen, Gesund-
heit und Internet, sind nun verpflichtet,
hinreichende Investitionen und organisato-
rische Reformen fiir Cybersicherheit zu
veranlassen. Zudem miissen die Mitglied-
staaten der EU gemadl} Richtlinie nationale
Meldesysteme schaffen.

In ihrer erneuerten Cybersicherheitsstra-
tegie legt die EU einen Schwerpunkt auf die
weitere Ausgestaltung der NIS-Richtlinie
unter Leitung der ENISA. Ein Hauptproblem
dabei bilden die stark voneinander abwei-

chenden Umsetzungskapazititen der Mit-
gliedstaaten. Mittelfristig wird zudem die
Definition kritischer Infrastrukturen aus
der NIS-Richtlinie zu diskutieren sein, denn
auch Internet-Provider oder kleinere Digital-
firmen konnen Einfallstore fiir Angriffe sein.
Vor diesem Hintergrund tiberrascht der
zuriickhaltende Ansatz der erneuerten
Strategie. Eine verbindliche statt einer frei-
willigen Produktzertifizierung sowie eine
Haftungspflicht (liability) fiir Soft- und
Hardwarehersteller hdtten hier wichtige
Impulse setzen konnen. Traditionell zentra-
lisierte Infrastrukturen tiberschneiden
sich zunehmend mit der privaten Nutzung
technischer Gerédte im sogenannten Inter-
net der Dinge, was vielfache neue Verwund-
barkeiten schafft. Verbindliche Zertifikate
und Produkthaftung konnten Hersteller
aus anderen Weltregionen unter Zugzwang
setzen, neue und vorausschauende euro-
péische Regulierungen umzusetzen, wenn
sie weiterhin im Binnenmarkt wirtschaften
wollen. Ein frithes regulatorisches Handeln
konnte europdischen Firmen Wettbewerbs-
vorteile verschaffen (first mover advantage).
Die wachsende offentliche Nachfrage seitens
der Nutzer nach Produktsicherheit im IT-
Bereich rechtfertigt es, so bald wie moglich
von freiwilligen zu verpflichtenden Stan-
dardisierungsprozessen tiberzugehen.

Bekidmpfung der Cyberkriminalitit
Auch jenseits des Binnenmarkts bleiben die
gesetzgeberischen Reformambitionen der
EU beschrdnkt. Um aber Cyberkriminalitdt
effektiv einzuddmmen, ist es notig, Straf-
tatbestdnde und Moéglichkeiten der straf-
verfolgenden Behorden zu harmonisieren.
Zwar wird in der Strategie das laufende
Gesetzgebungsvorhaben der Union zur
erleichterten grenziiberschreitenden Uber-
mittlung elektronischer Beweismittel an-
geschnitten. Auch der Vorschlag, das tech-
nische Kommunikationsprotokoll IPv6
moglichst breit zu nutzen, kann helfen,

die IT-Forensik zu erleichtern. Andere wich-
tige Debatten zur Strafverfolgung blieben
jedoch weitgehend unberticksichtigt. Dies
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betrifft zundchst das gemeinschaftliche
Vorgehen privater Firmen und staatlicher
Stellen gegen Cyberkriminalitit. Die vor-
geschlagene Ausarbeitung von Leitlinien
(guidelines) zu einer datenschutzrechtlich
abgesicherten Zusammenarbeit kann nur
ein erster Schritt sein. Schon heute wird
weit intensiver dartiber diskutiert, wie sich
die Spannung zwischen dem neueren euro-
pdischen Datenschutzrecht und der dyna-
misch wachsenden privatwirtschaftlichen
Datensammlung auf den Binnenmarkt
auswirken wird. Seit Jahren ist am Beispiel
USA zu besichtigen, dass privatwirtschaftli-
che Zusammenarbeit mit Strafverfolgungs-
behoérden im Cyberraum verbindliche
Regeln benétigt, um Uberwachungsskanda-
le oder vertrauensschddigende juristische
Auseinandersetzungen zu vermeiden.
Weiterhin fehlt in der erneuerten Stra-
tegie der EU eine klare Aussage dazu, ob
Verschliisselungstechnologien geschwécht
werden sollten, um Strafverfolgungsbehor-
den den Zugriff auf Computersysteme zu
erleichtern. Verschliisselung ist jedoch ein
tragender Pfeiler von Cybersicherheit durch
Resilienz, etwa fiir den Fall, dass Hacker
oder Geheimdienste sich unerlaubt fremder
Daten beméchtigen wollen. Alle Mitglied-
staaten der EU werden gemeinsam entschei-
den miissen, ob »Hintertiiren« oder eine
»Quellen-Telekommunikationsiiberwach-
ungg, also die Online-Durchsuchung von
Endgeriten, zugelassen werden sollen.
Dabei miissen die Mitgliedstaaten im Blick
behalten, ob ihre Entscheidung im Sinne
eines nachhaltigen Regimes grenziiber-
schreitender polizeilicher und strafrecht-
licher Zusammenarbeit wire. Verhandlun-
gen lber Verschliisselung werden unter
den europdischen Innenministern bereits
gefiihrt. Das Thema fand wohl eher aus
politischen denn aus inhaltlichen Griinden
keinen Eingang in die aktualisierte Strategie.
Ebenfalls ausgeklammert blieb die Kon-
troverse Uber die strafrechtliche Definition
und Verfolgung von Inhalten im Internet
und in sozialen Medien. Zwar haben die
meisten Mitgliedstaaten der EU die Buda-
pester Konvention unterzeichnet und sich

damit verpflichtet, Delikte im Cyberraum
strafrechtlich zu verfolgen. Weit auseinan-
der gehen indes die juristischen Auffassun-
gen dariiber, welche Handlungen im digi-
talen Bereich als Straftaten zu bewerten
sind. Strittig ist vor allem die Reichweite
der Meinungsfreiheit, wie am Problem der
Hassreden deutlich wird. Wahrend die
Kommission einen weiteren freiwilligen
Verhaltenskodex mit der Privatwirtschaft
erarbeitet hat, sind mehrere europdische
Mitgliedstaaten dabei, strengere Haftungs-
regeln fiir Anbieter sozialer Medien zu ver-
abschieden. Nationale Alleingdnge sind
jedoch nur begrenzt effektiv und gefihrden
moglicherweise die Meinungsfreiheit inner-
halb wie auf3erhalb der EU. Autoritire Re-
gime wie Russland berufen sich in diesem
Kontext mittlerweile ausdriicklich auf das
deutsche Netzwerkdurchsetzungsgesetz
vom September 2017. Probleme aufgrund
nationaler Regelungen werden dadurch
verscharft, dass private Akteure dazu an-
gehalten werden, in Eigenregie Inhalte zu
16schen. Haufig hatte dies zur Folge, dass
Meinungsduflerungen zu stark einge-
schrankt wurden. Auch im Hinblick auf
global agierende Unternehmen wie Face-
book oder Google ist es daher notwendig,
dass die EU verbindliche gesetzliche Regeln
schafft. Darin miissen ausgewogene und
durchsetzbare Mechanismen zum Schutz
essentieller Personlichkeitsrechte und zum
Umgang mit illegalen Inhalten definiert
sein.

Cyberverteidigung und
CyberaufRenpolitik

Wenig Neues enthdlt die iiberarbeitete
Strategie der EU, wenn es um die Normen-
setzung auf globaler Ebene geht, also um
Regeln fiir staatliches Verhalten im Cyber-
raum. Dies verwundert ein wenig, wird
doch weltweit immer mehr tiber digitale
Souverdnitdt und Cyberabschreckung dis-
kutiert. In der Cyberverteidigung verfolgt
die EU weiterhin einen defensiven Ansatz.
Dies steht im Einklang mit dem Leitbild der
Resilienz, dem gemdifR bestimmte Risiken in



Kauf zu nehmen und deren Auswirkungen
zu mindern sind. Darauf aufbauend kénnte
allerdings préziser gefasst werden, wie sich
systemische Widerstandskraft mit einer
effektiven Abschreckung vertragen soll.
Resilienz schreckt in erster Linie planmaRig
herbeigefiihrte Ausfille von Internet-
diensten (denial of service) ab oder auch
strategische Cyberoperationen, mit denen
kritische Infrastrukturen funktionsunfihig
gemacht werden sollen. Desinformations-
kampagnen aus dem Ausland oder Cyber-
kriminelle werden hingegen eher durch
aktivere MaRnahmen und effektive Straf
verfolgung abgeschreckt. Ein Ansatzpunkt
wiren daher weitere bilaterale Abkommen
zur Cyberkriminalitdtsbekdmpfung zwi-
schen der EU und Drittstaaten.

Fiir Zwecke der Cyberverteidigung wie-
derum verweist die EU vor allem auf die
bestehende Zusammenarbeit mit der Nato,
die mogliche Rolle der Stindigen Struktu-
rierten Zusammenarbeit der Gemeinsamen
Sicherheits- und Verteidigungspolitik (GSVP)
sowie das finanzielle Potential des im Juni
2017 beschlossenen Verteidigungsfonds.
Aufgrund unterschiedlicher Fihigkeiten
und digitaler Transformationsprozesse in
den nationalen Streitkréiften ergibt es zwar
Sinn, die Cyberkooperation in der GSVP
zu flexibilisieren. Auch ist es zweckmaiRig,
dass die EU den Akzent auf gemeinsame
Ubungen und die Entwicklung von Kapazi-
tdten in schwicheren Mitgliedstaaten legt.
Gleichwohl stellt sich die Frage, wie diese
Lander Anschluss finden und den neuen
Verteidigungsfonds nutzen sollen, wenn sie
sich wegen schwacher Strukturen gerade
nicht an der Standigen Strukturierten Zu-
sammenarbeit im Cyberbereich beteiligen
konnen. Derweil bleibt die Nato der erste
sicherheitspolitische Bezugspunkt fiir
Europas Cyberverteidigung. So hatte der
Europdische Rat bereits im Dezember 2013
beschlossen, die Zusammenarbeit zwischen
EU und Nato zu intensivieren, und im
November 2014 ein Rahmenkonzept zur
Cyberverteidigung (Cyber Defence Policy
Framework) verabschiedet. Damit sollen die
Missionen im Rahmen der GSVP besser

geschiitzt und die Kommunikationssicher-
heit des Europdischen Auswértigen Dien-
stes (EAD) erhoht werden. Die Zusammen-
arbeit zwischen EU und Nato bei der Ab-
wehr hybrider Gefahren und damit auch
von Cyberangriffen soll iiber die Anfang
April 2017 eingerichtete Hybrid Fusion Cell
in Helsinki stattfinden. Hier sind Nato- und
EU-Staaten im Aufsichtsrat vertreten. Trotz
Ubungen mit Beteiligung beider Partner
jedoch bleibt der gemeinsame strategische
Rahmen unklar. Im Tallinn Manual von
2013 und 2017 hat das Nato-Zentrum fiir
die Abwehr von Cyberangriffen Vorschlage
unterbreitet, das Recht zum Krieg (ius ad
bellum) und das Recht im Krieg (ius in
bello) fiir den Cyberraum zu kodifizieren.
Dies kann aber nicht als gemeinsame Linie
der EU und ihrer Mitgliedstaaten betrachtet
werden.

Auch die wissenschaftliche Forschung
sieht digitale Gegenschlige, wie sie die
Nato erwdgt, kritisch. Oft kénnen weder die
Urheber von Cyberattacken noch Ziele fiir
Gegenschldge bestimmt werden (was als
Attributionsproblem bezeichnet wird). Die
Gefahr ist groR8, unbeteiligte oder gekaperte
Systeme zu attackieren, die woméglich
kritische Versorgungsaufgaben in anderen
Liandern erfiillen. Zudem steht zu befiirch-
ten, dass eine Eskalationsspirale gegen-
seitiger Cyberangriffe in Gang gesetzt wird.
Dieses Problem ist besonders dringlich, da
einige Firmen bereits digitale Gegenangrif
fe (hack-backs) praktizieren. GemdR dem
EU-Leitbild der Resilienz miissten von staat-
licher Seite sowohl rote Linien als auch
die Stufen der Eskalationsbereitschaft ein-
schlief3lich entsprechender Sanktionen
definiert werden. Dies setzt die Schaffung
einheitlicher Attributionsstandards und ein
gemeinsames Lagebewusstsein (situational
awareness) fiir Cyberbedrohungen voraus.
Dazu béten sich die ENISA oder das Zentrum
zur Abwehr hybrider Bedrohungen in Hel-
sinki an. Unstrittig ist auch, dass weitere
politische Mittel vonnoéten sind, um Konflikt-
spiralen im Cyberraum zu vermeiden. Die
EU will hierzu einen Sanktionskatalog aus-
arbeiten, die sogenannte Cyber Diplomacy
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Toolbox, um mogliche GegenmafRnahmen
im Falle eines Cyberangriffs von aufien
festzulegen. Der Katalog umfasst politische,
wirtschaftliche und strafrechtliche Sanktio-
nen, die Einbestellung von Diplomaten und
auch digitale Antworten. All dies hat zum
Ziel, die Kosten des Angreifers fiir seine
Cyberattacken zu erhodhen. Allerdings sind
auch diplomatische Reaktionen vom Grund-
problem der Attribution betroffen. Und da
der Einsatz der Toolbox freiwillig ist und
zudem einstimmige Unterstiitzung durch
die EU-Mitgliedstaaten erfordert, stehen
einer kohdrenten und effizienten defensi-
ven Abschreckung zahlreiche Hindernisse
entgegen.

SchlieRlich hat die EU in ihrer modifi-
zierten Strategie erklart, sie wolle Fragen
der Cybersicherheit in relevanten Aufden-
beziehungen eine gewisse Prioritdt einrdu-
men. Als Ansatzpunkt wird eine weitere
»Plattform« vorgeschlagen, um Drittstaaten
in ihren Cybersicherheitskapazititen zu
unterstiitzen. Dies ist in erster Linie als Zu-
gestdndnis an osteuropdische Staaten zu
werten, um die Nachbarschaft der Union
besser vor Einflussnahme aus Russland zu
schiitzen. Weitere globale Verhandlungs-
prozesse und Normensetzungen fiir Cyber-
sicherheit werden hingegen nur noch am
Rande erwdhnt.

Ausblick: Digitalmacht EU

Die Reformvorschldge der erneuerten EU-
Strategie zur Cybersicherheit vom Septem-
ber 2017 sind ein Schritt in die richtige
Richtung, um die Union technisch, recht-
lich und strategisch besser gegen Cyber-
angriffe zu wappnen. Widerstandskraft
ldsst sich aber nur dann aufbauen, wenn
die Mitgliedstaaten strategische Weichen-
stellungen vornehmen und die Schwach-
stellen konsequent angehen. Ambitionierte
Vorschlédge treffen dabei vielfach auf Wider-
stand. So betrachten einige Mitgliedstaaten
nicht die EU, sondern die OECD als ange-
messenen politischen Rahmen fiir Fragen
der IT-Regulierung. Vertreter der Industrie
im Bereich Informations- und Kommunika-

tionstechnologien (IKT) beklagen, den Insti-
tutionen der EU fehle es am notwendigen
Sachverstand.

Gerade deshalb muss die EU ihre Zuriick-
haltung aufgeben, die in der erneuerten
Cybersicherheitsstrategie zu erkennen ist.
Der erste Lackmustest wird der Europdische
Zertifizierungs- und Kennzeichnungs-
rahmen fiir IKT-Sicherheit sein. Um ziigig
eine verbindliche Regulierung von IT-
Produkten anzugehen, sollte unter Leitung
von ENISA und Europdischer Kommission
moglichst schnell Einigkeit tiber hinrei-
chende Sicherheitsstandards zwischen allen
Mitgliedstaaten hergestellt werden. Privat-
wirtschaft und Wissenschaft sind an diesem
Prozess zu beteiligen. Einer Verstindigung
forderlich dirfte die Einsicht sein, dass die
europdische Industrie auf Wettbewerbs-
gleichheit im Weltmarkt angewiesen ist.

Die grofite Herausforderung fiir einen
vielschichtigen Resilienzaufbau in der
Cybersicherheit liegt aber nach wie vor
darin, fiir belastbare und vertrauensvolle
Beziehungen zwischen allen Beteiligten zu
sorgen. Das gilt fiir das Verhdltnis starker
und schwicherer Cybernationen in der IKT
untereinander ebenso wie fiir jenes zwi-
schen Mitgliedstaaten, EU-Beh6rden und
privaten Akteuren. Immer wichtiger in
diesem Zusammenhang werden klare stra-
tegische Leitlinien der EU fiir die Cyber-
aullenpolitik und damit verbundene Ent-
scheidungen. Dazu zdhlt, die Verschliisse-
lung zu stirken oder auf Cyberbedrohun-
gen aus dem aullereuropdischen Raum mit
politischen, wirtschaftlichen und straf-
rechtlichen Sanktionen zu antworten.

Auf'sich gestellt sind die Mitgliedstaaten
und die Unternehmen fiir diese Aufgaben
und Verhandlungen zu schwach. Anderer-
seits ist Vorsicht geboten, sollte die EU sich
anschicken, allzu weitreichende Regulie-
rungen ins Auge zu fassen. Will sie aber zur
Digitalmacht werden, sind in allen genann-
ten Bereichen enge Kooperation, ein ver-
bindlicher europdischer Rechtsrahmen und
technische Standardisierung unabdingbar.
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